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Sehr geehrter Herr Oster,
sehr geehrte Mitglieder des Ausschusses,
sehr geehrte Damen und Herren,

ich bedanke mich fur die Méglichkeit zur fachlichen Stellungnahme des benannten Gesetzes im
Rahmen der nachfolgenden Ausfihrungen:

Der Entwurf eines Gesetzes zur Starkung der Cybersicherheit reagiert auf die zunehmende Zahl
und technische Komplexitat von Cyberangriffen und soll die staatlichen Méglichkeiten zu ihrer Ab-
wehr deutlich erweitern.! Hierzu werden insbesondere neue operative Befugnisse fiir das Bundes-
kriminalamt (BKA) und die Bundespolizei geschaffen, die bis zur Untersagung des Betriebs infor-
mationstechnischer Systeme, zur Umleitung und Aufzeichnung von Datenverkehr sowie zum Aus-
lesen, Loschen und Verandern von Daten in informationstechnischen Systemen reichen. Zugleich
werden Aufgaben und Befugnisse des Bundesamtes flir Sicherheit in der Informationstechnik
(BSI) erweitert, insbesondere bei der Umleitung schadlichen Datenverkehrs, beim Vorgehen ge-
gen malizidse Domains und bei der Abwehr bereits vorbereiteter Angriffe (,,Prepositioning®).2

Eine wirksame Abwehr schwerwiegender Cyberangriffe ist notwendig. Ebenso ist zu begriiBen,
dass der Gesetzgeber hierfiir ausdriickliche und technologisch auf die Besonderheiten des Cyber-
raums zugeschnittene Rechtsgrundlagen schaffen will. Der Entwurf geht dabei jedoch in

1BT-Drs. 21/6585, Seite 1.
2Vgl. BT-Drs. 21/6585, Seiten 11.
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wesentlichen Punkten Uber das verfassungsrechtlich und sicherheitspolitisch Gebotene hinaus
oder lasst erforderliche Sicherungen vermissen. Dies betrifft insbesondere die nur unzureichende
richterliche und sonstige unabhangige Kontrolle eingriffsintensiver MaBnahmen, zu weit gefasste
Gefahr- und Ubermittlungsschwellen sowie unzureichende Vorgaben zum Schutz unbeteiligter
Dritter und zur technischen Zuordnung von Angriffen. Hinzu kommen ungeklarte Zustandigkeits-
und Koordinationsfragen zwischen Sicherheitsbehdrden, eine problematische Verschiebung der
Rolle des BSI von der zivilen Vertrauensstelle hin zu einer operativ handelnden Gefahrenabwehr-
behorde sowie das Fehlen eines gesetzlichen Rahmens fur den staatlichen Umgang mit bislang
unbekannten Sicherheitslicken.

Ich rege daher an:

o fur verdeckte CyberabwehrmafBnahmen von erheblichem Grundrechtsgewicht eine vorherige
unabhangige, regelmaBig richterliche Kontrolle vorzusehen und diese nicht auf Eingriffe in pri-
vat genutzte Systeme zu beschranken,

e MaBnahmen mit Drittbetroffenheit an zusatzliche VerhaltnismaBigkeitsanforderungen zu
knlpfen und Vorgaben zur Begrenzung von Kollateraleingriffen sowie zur Verlasslichkeit der
technischen Zuordnung der Gefahrenquelle aufzunehmen,

e Offenbarungsverbote zeitlich zu begrenzen, friihzeitig einer gerichtlichen Kontrolle zu unter-
stellen und Geheimhaltungsentscheidungen zu Zwecken der Strafverfolgung den hierflr zu-
standigen Strafverfolgungsbehdrden zuzuweisen,

e die Aufgabenzuweisung an das BKA in § 3a BKAG-E tatbestandlich enger zu fassen, klare Ko-
ordinations- und Abgrenzungsregeln gegenuber anderen Sicherheitsbehdrden vorzusehen
und MaBnahmen mit Auslandsbezug an besondere vélkerrechtliche und verfahrensrechtliche
Voraussetzungen zu knipfen,

o die Eingriffsschwellen der §§ 68a ff. BKAG-E starker nach dem Gewicht der jeweiligen MafB3-
nahme zu differenzieren und die Ubermittlung personenbezogener Daten an die Bundeswehr
an qualifizierte Voraussetzungen und klare Zweckbindungen zu binden,

e flirtechnisch eingriffsintensive MaBnahmen verbindliche Anforderungen an Priifung, Freigabe
und Absicherung der eingesetzten Mittel vorzusehen und das BSI bei MaBnahmen nach §§
68c und 68d BKAG-E verbindlich in die technische Prifung einzubeziehen,

e die Funktion des BSI als zivile Vertrauens- und IT-Sicherheitsstelle durch engere Ubermitt-
lungsschwellen, klare Zweckbindungen und unabhangige Kontrolle abzusichern sowie die
Speicherung personenbezogener Sinkhole-Daten auf das Erforderliche zu begrenzen,

e ein gesetzlich geregeltes Schwachstellenmanagement flir Zero-Day-Exploits einzuflihren,
das insbesondere Offenhalten, Nutzung, Beschaffung und Offenlegung bislang unbekannter
Sicherheitslticken einem dokumentierten und Uberprifbaren Abwagungsverfahren unterstellt.

Zu den Punkten im Einzelnen:
I. Artikel 1 Nummer 2 des Cybersicherheitsstarkungsgesetzes: § 41a BPolG-E

§ 41a BPolG-E schafft weitreichende Befugnisse der Bundespolizei zur technischen Abwehr von
Cyberangriffen, lasst dabei jedoch zentrale grundrechtliche und verfahrensrechtliche Sicherungen
offen.
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Dies betrifft die nur punktuell vorgesehene richterliche Kontrolle besonders eingriffsintensiver
MaBnahmen (vgl. 1.), die nur unzureichend begrenzte Betroffenheit unbeteiligter Dritter und das
Fehlen hinreichender Vorgaben zur Vermeidung von Kollateraleingriffen und Fehlzuordnungen
(vgl. 2.). Zudem kann das weitreichende Offenbarungsverbot Betroffene tber langere Zeit von der
Kenntnis der MaBnahme und damit von effektivem Rechtsschutz fernhalten (vgl. 3.).

1. Unzureichende richterliche Kontrolle

Der Entwurf unterstellt nur einen eng begrenzten Teil der in § 41a BPolG-E vorgesehenen verdeck-
ten CyberabwehrmaBnahmen einer vorherigen richterlichen Kontrolle. Dies tragt dem Gewicht der
ermoglichten Grundrechtseingriffe nicht hinreichend Rechnung.

Die Entwurfsbegrindung stellt fur die Erforderlichkeit eines Richtervorbehalts maBgeblich darauf
ab, dass es sich bei den MaBnahmen um Gefahrenabwehr und nicht um Uberwachung handelt.3
Deshalb seien grundsatzlich weder qualifizierte Schutzgiter noch ein Richtervorbehalt erforder-
lich.* Qualifizierte Anforderungen gelten nur, wenn in private Systeme eingegriffen und Daten er-
hoben werden.®

Entscheidend sind verfassungsrechtlich jedoch insbesondere Heimlichkeit und Eingriffsgewicht
der MaBnahme (vgl. a)). Zudem beschrankt § 41a Abs. 5 und 6 BPolG-E den Richtervorbehalt bei
Eingriffen in informationstechnische Systeme auf ,privat“ genutzte Systeme, obwohl diese Ein-
schrankung hinter dem Schutzbereich des Grundrechts auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme zurtickbleibt (vgl. b)). Auch Eingriffe in nicht privat
genutzte Systeme kdnnen erhebliche Grundrechtseingriffe darstellen, insbesondere in Art. 10 Abs.
1 GG sowie in Grundrechte der betroffenen nattrlichen und juristischen Personen (vgl. c)).
SchlieBlich bleibt die heimliche Umleitung und Aufzeichnung von Datenverkehr nach § 41a Abs. 1
Satz 1 Nummer 2 BPolG-E ohne vorherige richterliche Kontrolle, obwohl sie in ihrer Eingriffsinten-
sitat einer Telekommunikationstiberwachung jedenfalls nahekommen kann (vgl. d)).

Anderungsvorschlag: Der Richtervorbehalt sollte nicht allein an die private Nutzung eines infor-
mationstechnischen Systems und die Erméglichung einer Datenerhebung ankniipfen. Vielmehr
sollte § 41a BPolG-E fiir verdeckte MaBnahmen von erheblichem Grundrechtsgewicht eine vorhe-
rige unabhdngige, regelmdBig richterliche Kontrolle vorsehen. Dies sollte insbesondere Eingriffe
in informationstechnische Systeme unabhdngig von deren privater oder geschéftlicher Nutzung
sowie die heimliche Umleitung und Aufzeichnung von Datenverkehr nach § 41a Abs. 1 Satz 1 Num-
mer 2 BPolG-E erfassen.

a) Die Zielrichtung einer MaBnahme ist kein tauglicher MaBstab fiir den Richtervorbehalt

Ob eine MaBnahme als UberwachungsmaBnahme oder als GefahrenabwehrmaBnahme bezeich-
net wird, entscheidet nicht dartiber, ob sie einer vorbeugenden richterlichen Kontrolle bedarf. Mal3-
geblich sind vielmehr die Heimlichkeit und das Gewicht des Eingriffs. Beides kann bei Eingriffen in
informationstechnische Systeme von Grundrechtssubjekten ohne deren Wissen nach § 41a
BPoIG-E vorliegen. Hinzu kommt, dass sich Loschungen und Veranderungen nachtraglich oft
nicht mehr beseitigen lassen.

Bewirkt eine heimliche ErmittlungsmaBnahme einen schwerwiegenden Grundrechtseingriff, so ist
eine vorbeugende Kontrolle durch eine unabhangige Instanz verfassungsrechtlich geboten, weil

3BT-Drs. 21/6585, Seite 47.
4 BT-Drs. 21/6585, Seite 47.
5 BT-Drs. 21/6585, Seite 47.
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der Betroffene sonst ungeschiitzt bliebe.® Zwar ist dem Gesetzgeber bei der Gestaltung der Kon-
trolle im Einzelnen, etwa bei der Entscheidung Uber die kontrollierende Stelle und das anzuwen-
dende Verfahren, ein Regelungsspielraum eingeraumt.” Bei einem Grundrechtseingriff von so be-
sonders hohem Gewicht wie dem heimlichen Zugriff auf ein informationstechnisches System re-
duziert sich der Spielraum aber dahingehend, dass die MaBnahme grundsatzlich unter den Vorbe-
halt richterlicher Anordnung zu stellen ist.® Denn der Richtervorbehalt kann die Interessen der Be-
troffenen verfahrensrechtlich absichern, obwohl sie diese wegen der Heimlichkeit der MaBnahme
nicht selbst wahrnehmen kdnnen (,kompensatorische Reprasentation®).® Der Eingriff in informati-
onstechnische Systeme ist seinem Gewicht nach mit dem Eingriff in die Unverletzlichkeit der Woh-
nung vergleichbar.1°

Schon das staatliche Eindringen in ein IT-System bewirkt eine Integritatsverletzung, und zwar un-
abhangig von dem Uberwachungsziel einer MaBnahme.1! Es greift zu kurz, eine MaBnahme allein
anhand ihrer Ziel- und Zwecksetzung grundrechtlich zu bewerten.'? Das Bundesverfassungsge-
richt hat deshalb die Einordnung der Quellen-TKU als bloBes funktionales Aquivalent zur klassi-
schen TKU aufgegeben.3 Die Entwurfsbegriindung bewertet die MaBnahmen dennoch allein nach
ihrem Zweck: Weil es sich um GefahrenabwehrmaBnahmen handele, sei ein Richtervorbehalt
grundsétzlich nicht erforderlich.#

Hinzu kommt, dass sich Eingriffe nach § 41a Abs. 1 Satz 1 Nummer 3 BPolG-E oft nicht riickgangig
machen lassen. Veranderungen sind nach § 41a Abs. 4 Nummer 2 BPolG-E nur rickgangig zu ma-
chen, soweit dies technisch moglich ist und dem Zweck der MaBnahme nicht entgegensteht. Sind
Daten geldscht oder verandert, kann nachtraglicher Rechtsschutz dies nicht mehr beseitigen.
Umso mehr bedarf es einer vorbeugenden richterlichen Kontrolle.

b) Die Beschrankung auf , privat“ genutzte Systeme ist enger als das Grundrecht, auf das
sie sich beruft

Nach dem Gesetzesentwurf ist ein Richtervorbehalt nur vorgesehen, wenn ein System als eigenes
privat genutzt wird (§ 41a Abs. 6 Satz 1, Abs. 5 Satz 2, Abs. 1 Satz 1 Nummer 3 BPolG-E). Diese
Beschrankung stiitzt der Entwurf auf die Rechtsprechung des Bundesverfassungsgerichts zum IT-
Grundrecht.’® Diese Rechtsprechung tragt die Beschrankung jedoch nicht. Das Bundesverfas-
sungsgericht knlipft den Schutz daran, dass ein System als eigenes genutzt wird, unabhangig da-
von, woflr das System genutzt wird.

Die Legaldefinition Gbernimmt damit weitgehend die Formel des Bundesverfassungsgerichts,1®
wonach die Daten einen Einblick in wesentliche Teile der Lebensgestaltung oder ein aussagekraf-
tiges Bild der Personlichkeit ermdglichen miissen.” Die Einschrankung eines als eigenes ,privat®
genutzten Systems findet sich in der Rechtsprechung des Bundesverfassungsgerichts jedoch
nicht.

6 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 259.
7BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 259.
8 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 259.
9 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 258.
10 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BVR 1140/09, NJW 2016, 1781f'f Rn. 210.
11 BVerfG, Beschl. v. 24.6.2025 - 1 BVR 2466/19, MMR 2026, 44 ff., Rn. 114.

12 BVerfG, Beschl. v. 24.6.2025 - 1 BVR 2466/19, MMR 2026, 44 ff., Rn. 120.

13 BVerfG, Beschl. v. 24.6.2025 - 1 BVR 2466/19, MMR 2026, 44 ff., Rn. 121.

14 BT-Drs. 21/6585, Seite 47.

15 BT-Drs. 21/6585, Seite 47.

16 BT-Drs. 21/6585, Seite 47.

17 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 203.
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Eine grundrechtlich anzuerkennende Vertraulichkeits- und Integritatserwartung besteht, soweit
der Betroffene das informationstechnische System als eigenes nutzt und deshalb den Umstanden
nach davon ausgehen darf, dass er allein oder zusammen mit anderen zur Nutzung berechtigten
Personen lber das informationstechnische System selbstbestimmt verfligt.'® Soweit die Nutzung
des eigenen informationstechnischen Systems Uiber informationstechnische Systeme stattfindet,
die sich in der Verfugungsgewalt anderer befinden, erstreckt sich der Schutz des Nutzers auch hie-
rauf.® Zudem hat das Bundesverfassungsgericht festgestellt, dass das IT-Grundrecht anzuwen-
den ist, wenn auf Systeme zugegriffen wird, die personenbezogene Daten des Betroffenen in ei-
nem Umfang und in einer Vielfalt enthalten kénnen, dass ein Einblick in wesentliche Teile der Le-
bensgestaltung einer Person oder gar ein aussagekraftiges Bild der Personlichkeit gewonnen wer-
den kann.2° Eine solche Mdglichkeit besteht etwa beim Zugriff auf Personalcomputer, einerlei ob
sie fest installiert oder mobil betrieben werden.?! Nicht nur bei einer Nutzung flr private Zwecke,
sondern auch bei einer geschéaftlichen Nutzung lasst sich aus dem Nutzungsverhalten regelmafig
auf personliche Eigenschaften oder Vorlieben schlieBen.?? Der spezifische Grundrechtsschutz er-
streckt sich ferner beispielsweise auf solche Mobiltelefone oder elektronische Terminkalender, die
Uber einen groBen Funktionsumfang verfligen und personenbezogene Daten vielfaltiger Art erfas-
sen und speichern kénnen.23

,Eigene oder eigengenutzte“ IT-Systeme, die das Bundesverfassungsgericht als vom IT-System-
Grundrecht geschiitzt ansieht,?* sind nicht mit als eigene ,privat® genutzten IT-Systemen gleich-
zusetzen. Die Eigennutzung beschreibt das Verhaltnis des Betroffenen zum System und ob er al-
lein oder mit anderen Berechtigten selbstbestimmt dariiber verfiigt.?®> Das Merkmal ,privat be-
schreibt dagegen den Zweck der Nutzung. Der Gesetzesentwurf fligt damit eine zusatzliche Vo-
raussetzung hinzu, die das Bundesverfassungsgericht nicht aufgestellt hat. Im Gegenteil hat es
klargestellt, dass sich nicht nur bei einer Nutzung flr private Zwecke, sondern auch bei einer ge-
schéftlichen Nutzung aus dem Nutzungsverhalten regelmaBig auf personliche Eigenschaften oder
Vorlieben schlieBen lasst.26

Das Merkmal bringt auBerdem erhebliche praktische Schwierigkeiten mit sich. Der Bundesrat hat
zu Recht darauf hingewiesen, dass es sich haufig erstim Nachgang feststellen Iasst, ob ein System
privat oder geschaftlich genutzt wird.?”

¢) Auch Eingriffe in nicht-private Systeme beriihren Grundrechte

Die Beschrankung des Richtervorbehalts auf privat genutzte Systeme lasst auBer Acht, dass auch
Eingriffe in Unternehmenssysteme in Grundrechte eingreifen, und zwar sowohl in Grundrechte na-
turlicher als auch juristischer Personen. Die Entwurfsbegriindung halt einen Richtervorbehalt nur
bei privater Systemnutzung flir notwendig, weil nur dann das IT-Grundrecht betroffen sei. 28

18 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 206.

19 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 206.

20 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 203.

21 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 203.

22 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 203.

23 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 203.

24 BVerfG, Beschl. v. 24.6.2025 - 1 BvR 2466/19, MMR 2026, 44 ff., Rn. 104; BVerfG Beschl. v. 24.6.2025 —
1BvVR 180/23, MMR 2026, 52 ff., Rn. 173.

25V/gl. BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 206.
26 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 203.

27 BT-Drs. 21/7406, Seite 2.

28 BT-Drs. 21/6585, Seite 47; BT-Drs. 21/7406, Seite 5.
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Ob das IT-Grundrecht auch juristischen Personen zusteht, ist bislang nicht abschlieBend geklart.?®
Darauf kommt es aus zwei Griinden nicht an.

Erstens werden Unternehmenssysteme von Beschaftigten genutzt, deren Grundrechtsschutz
nach der Rechtsprechung des Bundesverfassungsgerichts auch bei geschaftlicher Nutzung be-
rihrt sein kann, sofern sie das System allein oder zusammen mit anderen zur Nutzung berechtig-
ten Personen nutzen (vgl. oben bereits b)).3°

Zweitens ist jedenfalls das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG betroffen, soweit die Bun-
despolizei Daten zur Kenntnis nimmt, die mithilfe von Telekommunikationstechnik tUber Distanz
Ubertragen werden,3! beispielsweise durch Umleitung und Aufzeichnung des Datenverkehrs
(§ 41a Abs. 1 Satz 1 Nummer 2 BPolG-E) oder durch einen kommunikationsbezogenen Zugriff auf
ein Endgerat (§ 41a Abs. 1 Satz 1 Nummer 3 BPolG-E). Staatliche Stellen sollen sich keine Kennt-
nis von Inhalt und Umstanden der Uber TK-Anlagen abgewickelten Kommunikationen verschaffen
koénnen.®? Vom Fernmeldegeheimnis geschlitzt sind nicht nur die individuelle Fernkommunikation
mittels einer TK-Einrichtung, sondern auch andere mithilfe von TK-Techniken lGber Distanz trans-
portierte Daten.32 Das Fernmeldegeheimnis unterscheidet nicht zwischen privater und geschaftli-
cher Kommunikation.3* Zu recht stellt auch der Bundesrat fest, dass Unternehmen durch heimliche
Eingriffe in ihre IT-Infrastruktur in ihren Grundrechten beeintrachtigt sind.3%

d) Umleitung und Aufzeichnung nach § 41a Abs. 1 Satz 1 Nummer 2 BPolG-E als Eingriff in
das Fernmeldegeheimnis ohne richterliche Kontrolle

Die Umleitung und Aufzeichnung von Datenverkehr nach § 41a Abs. 1 Satz 1 Nummer 2 BPolG-E
greift jedenfalls dann in das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG ein, wenn hierdurch tber
Telekommunikationsnetze transportierte personenbezogene oder potentiell personlichkeitsrele-
vante Daten erfasst werden. Aufgrund der heimlichen Umleitung, Aufzeichnung und maoglichen
Auswertung laufender Datenstrome weist die MaBnahme erhebliche Parallelen zu einer Telekom-
munikationstberwachung auf. Gleichwohl sieht der Entwurf keine vorherige richterliche Kontrolle
Vor.

Da § 41a Abs. 1 Satz 2 und Abs. 6 BPolG-E den Richtervorbehalt allein flir MaBnahmen nach § 41a
Abs. 1 Satz 1 Nummer 3 BPolG-E vorsehen, bleibt die Umleitung und Aufzeichnung von Datenver-
kehr auch ohne Wissen der Betroffenen nach § 41a Abs. 1 Satz 1 Nummer 2 BPolG-E ohne rich-
terliche Kontrolle. Die Aufzeichnung des umgeleiteten Datenverkehrs dient nach der Gesetzesbe-
griindung auch der Auswertung des Datenverkehrs.® Folgerichtig unterwirft der Entwurf § 41a
Abs. 1 Satz 1 Nummer 2 BPolG-E der Loschpflicht fiir erlangte personenbezogene Daten.3”

Nach der Rechtsprechung des Bundesverfassungsgerichts schitzt Art. 10 Abs. 1 GG nicht nur die
individuelle Kommunikation zwischen Menschen, sondern auch andere mittels Telekommunikati-
onstechnik Uber Distanz transportierte Daten und insbesondere die Erfassung von Rohdatenstré-
men des Telekommunikationsverkehrs.28 Dies gilt auch flir automatisiert libermittelte Daten, etwa

29 Eher bejahend Warg, in: Kipker, Cybersecurity, 2. Auflage 2023, Kapitel 18 Rn. 80.
30 BVerfG, Urt. v. 27.2.2008 - 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 206.
31 vgl. BVerfG, Beschl. v. 24.6.2025 - 1 BVvR 2466/19, MMR 2026, 44 ff., Rn. 87.

32 BVerfG, Beschl. v. 24.6.2025 - 1 BvR 2466/19, MMR 2026, 44 ff., Rn. 87.

33 BVerfG, Beschl. v. 24.6.2025 — 1 BvR 2466/19, MMR 2026, 44 ff., Rn. 91.

34 BVerfG, Beschl. v. 24.6.2025 - 1 BvR 2466/19, MMR 2026, 44 ff., Rn. 88.

35 BT-Drs. 21/74086, Seite 2; diese Bemerkung bezog sich auf die Parallelvorschrift des § 68d BKAG-E, gilt
jedoch fiur § 41a BPolG-E gleichermalB3en.

36 BT-Drs. 21/6585, Seite 45.

37 BT-Drs. 21/6585, Seite 50.

38 BVerfG, Beschl. v. 24.6.2025 — 1 BvR 2466/19, MMR 2026, 44 ff., Rn. 91.
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im Rahmen von Datensynchronisierungen oder Back-ups. 3° Der Schutz hangt dabei nicht davon
ab, ob der staatliche Zugriff technisch auf der Ubertragungsstrecke oder durch einen kommunika-
tionsbezogenen Zugriff auf ein Endgerat erfolgt.“°

Damit kann auch die Kommunikation zwischen einem kompromittierten Endgerat und einem Com-
mand-and-Control-Server dem Schutz des Art. 10 Abs. 1 GG unterfallen. Dies gilt umso mehr, als
nach der Entwurfsbegriindung die umgeleiteten Daten neben Steuerungsinformationen und IP-
Adressenim Einzelfall auch weitere auf dem betroffenen System gespeicherte Informationen, etwa
von Schadsoftware abgegriffene Zugangsdaten, enthalten konnen.*

Eine klassische Telekommunikationstiberwachung stellt nach der Rechtsprechung des Bundes-
verfassungsgerichts einen schweren Grundrechtseingriff dar und bedarf grundsatzlich einer vor-
herigen unabhangigen, regelmaBig richterlichen Kontrolle.*> Die heimliche Umleitung und Auf-
zeichnung laufender Datenstrome zu Analysezwecken nach § 41a Abs. 1 Satz 1 Nummer 2 BPoIG-
E erreicht jedoch jedenfalls ein erhebliches Eingriffsgewicht, das dem einer TKU nahekommen
kann. Vor diesem Hintergrund ist erklarungsbedurftig, weshalb der Entwurf die MaBnahme voll-
standig von einer vorherigen unabhangigen Kontrolle ausnimmt.

Die unmittelbare Parallelregelung im BKAG findet sich in § 68c Abs. 1 BKAG-E. Danach darf auch
das Bundeskriminalamt Datenverkehr, von dem eine Gefahr ausgeht, auf eine vorgegebene
Zieladresse umleiten und aufzeichnen, ohne dass die Betroffenen hiervon Kenntnis haben. Die
Entwurfsbegriindung stellt die neuen CyberabwehrmaBnahmen den klassischen staatlichen Uber-
wachungsmaBnahmen gegenulber und leitet aus ihrer abweichenden Zielrichtung ab, dass fir sie
grundsétzlich weder qualifizierte Schutzgliter noch ein Richtervorbehalt erforderlich seien.*® Im
Zusammenhang mit Eingriffen in private informationstechnische Systeme nach §§ 68d, 68e
BKAG-E flihrt sie ergdnzend aus, dass betroffene Inhaber kompromittierter Systeme regelmanig
in eine Bereinigung einwilligen wurden, und grenzt dies von der Telekommunikationsiberwachung
ab, bei der eine Einwilligung dem Zweck der MaBnahme zuwiderliefe.**

Diese Erwagung vermag den Verzicht auf eine unabhangige Kontrolle der Umleitungs- und Auf-
zeichnungsbefugnis nach § 41a Abs. 1 Satz 1 Nummer 2 BPolG-E jedoch nicht zu tragen. Denn die
Vorschrift erlaubt die MaBnahme ohne Wissen der Betroffenen und setzt eine Einwilligung gerade
nicht voraus. Auch bei Eingriffen in Opfersysteme ist eine vorherige Einwilligung keineswegs stets
praktisch erreichbar. Die Begrindung zu den Parallelbefugnissen des BKA beschreibt selbst Fall-
gestaltungen, in denen Uber einen polizeilich lbernommenen Command-and-Control-Server De-
installations- oder Update-Befehle an eine Vielzahl infizierter Endgerate Gibermittelt werden.*® Eine
individuelle vorherige Einwilligung samtlicher betroffener Inhaber wird in solchen Konstellationen
regelmanig nicht vorliegen.

Gleichwohl sieht der Entwurf fir MaBnahmen nach § 41a Abs. 1 Satz 1 Nummer 2 BPolG-E weder
einen Richtervorbehalt nach § 41a Abs. 6 BPolG-E noch eine individuelle Benachrichtigung nach
§ 78 Abs. 1 Satz 1 BPolG in der Fassung von Artikel 1 Nummer 4 des Entwurfs noch eine spezifi-
sche Protokollierung nach § 85 BPolG in der Fassung von Artikel 1 Nummer 6 des Entwurfs vor.

39 BVerfG, Beschl. v. 24.6.2025 - 1 BvR 2466/19, MMR 2026, 44 ff., Rn. 91.

40 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07, NJW 2008, 822 ff., Rn. 184.

41 BT-Drs. 21/6585, Seiten 64 f.

42 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BVR 1140/09, NJW 2016, 1781 ff., Rn. 235; BVerfG,
Urt. v. 2.3.2010 -1 BvR 256/08 u.a., NJW 2010, 833 ff., Rn. 247.

43 BT-Drs. 21/6585, S. 47; entsprechend fiir die Parallelbefugnisse des BKA Seiten 66 f.

44 BT-Drs. 21/6585, Seiten 47 und 66 f.

45 BT-Drs. 21/6585, Seiten 65 f.
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Angesichts der méglichen Erfassung und Analyse laufender, auch personenbezogener Daten-
strome bedarf dieser Verzicht auf verfahrensrechtliche Sicherungen einer besonderen Rechtferti-

gung.
2. Drittbetroffenheit

Der Entwurf Iasst Eingriffe zulasten unbeteiligter Dritter in einem Umfang zu, der weder hinsichtlich
der Zahl der Betroffenen noch hinsichtlich der Intensitat ihrer Beeintrachtigung naher begrenzt
wird. § 41a Abs. 3 BPolG-E stellt allein darauf ab, dass die Drittbetroffenheit unvermeidbar ist. Be-
sondere Schutzvorkehrungen sieht der Entwurf nur punktuell fir MaBnahmen nach § 41a Abs. 1
Satz 1 Nummer 3 BPolG-E vor. Fur Betriebsuntersagungen sowie die Umleitung, Einschrankung
oder Unterbindung von Datenverkehr fehlen vergleichbare Vorgaben. Hinzu kommt, dass der Ent-
wurf keine Anforderungen an die Verlasslichkeit der technischen Zuordnung eines Angriffs zu ei-
nem bestimmten System oder Datenverkehr normiert, obwohl gerade Fehlzuordnungen zu erheb-
lichen Eingriffen gegenuber tatsachlich Unbeteiligten oder selbst Geschadigten fuhren kénnen.

Anderungsvorschlag: § 41a BPolG-E sollte die Zuldssigkeit von MaBnahmen mit Drittbetroffen-
heit ausdrticklich an zusatzliche VerhdéltnismaBigkeitsanforderungen kniipfen. Erforderlich sind
insbesondere Vorgaben zur Begrenzung von Zahl und Eingriffsintensitct betroffener Dritter, tech-
nische und organisatorische Vorkehrungen zur Minimierung von Kollateraleingriffen sowie hinrei-
chende Anforderungen an die Verlésslichkeit der Zuordnung des Angriffs vor Durchfiihrung der
MaBnahme. Eingriffe in informationstechnische Systeme sollten zudem ausdriicklich subsidicr
gegentiber gleichermaBBen geeigneten, weniger eingriffsintensiven MaBnahmen ausgestaltet
werden.

Nach § 41a Abs. 3 BPolG-E dirfen die besonderen AbwehrmaBnahmen auch durchgefiihrt wer-
den, wenn Dritte unvermeidbar betroffen werden. Dritte sind nach der Entwurfsbegriindung alle,
die nicht Betroffene sind.“® Betroffene sind die Betreiber oder Nutzer von Systemen, von denen
eine Gefahr ausgeht oder fiir die selbst eine Gefahr besteht.*” Als Beispiel flir Dritte nennt die Be-
griindung Unbeteiligte, liber deren Systeme Datenverkehr geroutet wird.*8

AuBer dem Merkmal der Unvermeidbarkeit enthalt § 41a Abs. 3 BPolG-E keine Begrenzung fir die
Betroffenheit Dritter. Der Entwurf legt weder fest, wie viele Unbeteiligte eine MaBnahme treffen,
noch, wie schwer diese Beeintrachtigung wiegen darf. Technische Vorkehrungen, die eine Maf3-
nahme auf gefahrgegenstandliche Daten beschranken, verlangt § 41a Abs. 4 Nummer 1 BPolG-E
nur fir MaBnahmen nach § 41a Abs. 1 Satz 1 Nummer 3 BPolG-E. Fir die Untersagung des Be-
triebs nach Nummer 1 und die Umleitung, Einschrankung oder Unterbindung von Datenverkehr
nach Nummer 2 fehlt eine solche Vorgabe. Bei der Umleitung muss sich die Bundespolizei lediglich
mit dem Bundesamt flr Sicherheit in der Informationstechnik ins Benehmen setzen (§ 41a Abs. 10
BPolG-E). Anforderungen an die Folgen flr Dritte ergeben sich daraus nicht.

Das erscheint insbesondere im Cyberraum problematisch, weil AbwehrmaBnahmen hier haufig in
die Breite wirken kdnnen und der Entwurf keine Folgenabschatzung verlangt. So trifft die Abschal-
tung eines Servers oder die Umleitung seines Datenverkehrs alle anderen Kundinnen und Kunden
desselben Hosting- oder Cloud-Anbieters.

Hinzu kommt das Risiko einer fehlerhaften Zuordnung, das der Gesetzentwurf nicht adressiert.
Alle MaBnahmen setzen voraus, dass von dem System oder dem Datenverkehr eine Gefahr

46 BT-Drs. 21/6585, Seite 46.
47 BT-Drs. 21/6585, Seite 46.
48 BT-Drs. 21/6585, Seite 46.
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ausgeht (§ 41a Abs. 1 Satz 1 Nummer 1 bis 3 BPolG-E). Angreifer kbnnen ihre Herkunft verschlei-
ern, indem sie fremde Systeme als Zwischenstationen nutzen. Halt die Bundespolizei ein solches
System flr die Quelle des Angriffs, trifft die MaBnahme Personen, die selbst Opfer des Angriffs
sind. Der Entwurf enthalt jedoch keine Vorgaben dazu, wie verlasslich die Zuordnung sein muss,
bevor die Bundespolizei in ein System eingreift.

Die besonderen technischen Risiken sprechen dariber hinaus dafir, intrusive Eingriffe in informa-
tionstechnische Systeme ausdriicklich subsidiar gegenlber weniger eingriffsintensiven Abwehr-
mafBnahmen auszugestalten. Kann ein Angriff oder Datenabfluss bereits durch die Einschrankung,
Unterbindung oder Umleitung des schadlichen Datenverkehrs wirksam beendet werden, bedarf es
regelmanig keines weitergehenden Eingriffs in das informationstechnische System selbst, insbe-
sondere keines Loschens oder Veranderns dort gespeicherter Daten.

Einen entsprechenden Subsidiaritatsgedanken enthalt das geltende BKAG bereits flir den ver-
deckten Eingriff in informationstechnische Systeme. Nach § 49 Abs. 1 Satz 3 BKAG darf eine sol-
che MaBnahme nur durchgeflihrt werden, wenn sie flr die Aufgabenerflllung erforderlich ist und
diese ansonsten aussichtslos oder wesentlich erschwert ware. Eine vergleichbare ausdrickliche
Ultima-Ratio-Vorgabe sollte auch fir intrusive CyberabwehrmaBnahmen nach § 41a Abs. 1 Satz 1
Nummer 3 BPolG-E und § 68d BKAG-E vorgesehen werden. Dies wirde zugleich dem Risiko von
Fehlzuordnungen und irreversiblen Auswirkungen auf fremde Systeme Rechnung tragen.

3. Offenbarungsverbot kann Betroffene zeitlich unbegrenzt von Rechtsschutz abhalten

§ 41a Abs. 11 BPolG-E ermdglicht es der Bundespolizei, gegenuber Betreibern informationstech-
nischer Systeme und zur Mitwirkung verpflichteten Diensteanbietern anzuordnen, dass eine be-
sondere AbwehrmaBnahme gegenliber den Betroffenen nicht offenbart werden darf. Die Regelung
istin zweifacher Hinsicht zu weit gefasst. Zum einen fehlt es an einer wirksamen zeitlichen Begren-
zung des Offenbarungsverbots, weil die gerichtliche Kontrolle erst zwolf Monate nach Beendigung
der zugrunde liegenden MaBnahme einsetzt, diese MaBnahme selbst aber nicht zwingend befristet
ist. Betroffene kdnnen dadurch auf unbestimmte Zeit an der Kenntnisnahme und damit an effekti-
vem Rechtsschutz gehindert werden (vgl. a)). Zum anderen darf das Offenbarungsverbot auch aus
Grunden der Strafverfolgung aufrechterhalten werden, obwohl insoweit nicht die strengeren ver-
fahrensrechtlichen Sicherungen der Strafprozessordnung, insbesondere richterliche Kontrolle
und Befristung, zur Anwendung kommen (vgl. b)).

Anderungsvorschlag: Das Offenbarungsverbot sollte sowohl zeitlich als auch verfahrensrecht-
lich enger gefasst werden. Seine Dauer sollte unabhdngig von der Dauer der zugrunde liegenden
MaBnahme gesetzlich begrenzt und jede dartiber hinausgehende Aufrechterhaltung einer friihzei-
tigen gerichtlichen Kontrolle unterstellt werden. Soweit die Geheimhaltung nicht mehr der Gefah-
renabwehr, sondern der Strafverfolgung dient, sollte die Entscheidung hieriiber der zusténdigen
Strafverfolgungsbehérde nach MalBgabe der strafprozessualen Vorschriften liberlassen werden.

a) Zeitlich und personell unbegrenztes Offenbarungsverbot

Die Bundespolizei kann gem. § 41a Abs. 11 Satz 1 BPolG-E anordnen, dass der Betreiber des in-
formationstechnischen Systems oder der zur Umleitung, Einschrankung oder Unterbindung von
Datenverkehr Verpflichtete gegenlber den von der besonderen AbwehrmaBnahme Betroffenen
die besondere AbwehrmaBnahme nicht offenbaren darf, solange die Offenbarung Zwecken der
Gefahrenabwehr oder Strafverfolgung entgegensteht. Erst wenn das Verbot nicht binnen zwolf
Monaten nach Beendigung der MaBnahme aufgehoben wird, bedarf seine weitere Aufrechterhal-
tung der gerichtlichen Zustimmung, § 41a Abs. 11 Satz 2 BPolG-E. Eine prinzipielle Begrenzung
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der Dauer der MaBnahme ist nicht vorgesehen. Dies bedeutet, dass Betroffene auf unbestimmte
Zeit nichts von der MaBnahme gegen sie erfahren und Rechtsschutz erwirken kénnen.

Die Gesetzesbegrindung hat dabei den Fall vor Augen, dass ein Hosting-Anbieter seinen Kunden,
einen Angreifer, Uber die Untersagung des Serverbetriebs informiert.*® Betroffene sind nach der
Entwurfsbegriindung auch die Betreiber und Nutzer von Systemen, fiir die selbst eine Gefahr be-
steht,50 dazu gehoren also auch die Opfer eines Angriffs. Kommuniziert ein Botnetz aus infizierten
Routern privater Nutzerinnen und Nutzern mit einem Steuerungsserver unter einer bestimmten
Domain, so kann die Bundespolizei den Anbieter nach § 41a Abs. 9 Satz 1 BPolG-E verpflichten,
den Datenverkehr zu dieser Domain an ein polizeiliches Sinkhole umzuleiten.5! Dort kann sie den
Datenverkehr nach § 41a Abs. 1 Satz 1 Nummer 2 BPolG-E aufzeichnen und insbesondere be-
troffene IP-Adressen erfassen.52 Deren Inhaberinnen und Inhaber sind Betroffene, weil flir ihre Sys-
teme eine Gefahr besteht.

Gleichzeitig besteht die Mdglichkeit, dem Anbieter nach § 41a Abs. 11 Satz 1 BPolG-E untersagen,
den Betroffenen die MaBnahme zu offenbaren. Zwar nennt die Gesetzesbegrindung als Zweck
des Sinkholes gerade die Benachrichtigung von Gefahrdeten und Opfern.5 Ein Ausschluss des
Offenbarungsverbots fur diesen Fall ist jedoch nicht vorgesehen. Ob und wann eine Benachrichti-
gung erfolgt, liegt bei der Bundespolizei.

b) Aufrechterhalten aus Griinden der Strafverfolgung

Das Offenbarungsverbot darf nach § 41a Abs. 11 Satz 1 BPolG-E auch aus Grunden der Strafver-
folgung aufrechterhalten werden. Darliber entscheidet die Bundespolizei als Gefahrenabwehrbe-
horde selbst, und zwar ohne die Sicherungen, die das Strafverfahrensrecht fiir eine solche Ge-
heimhaltung vorsehen wurde.

So kann nach § 95a Abs. 6 Satz 1 StPO einer nicht beschuldigten Person verboten werden, eine
Beschlagnahme gegentiber dem Beschuldigten und Dritten zu offenbaren. Das Verbot setzt eine
Abwagung der Interessen der Beteiligten im Einzelfall voraus. Es gilt nur fir die Dauer einer Zu-
rickstellung der Benachrichtigung, die allein das Gericht anordnen darf, § 95a Abs. 2 Satz 1 StPO.
Diese ist nach § 95a Abs. 2 Satz 2 und 3 StPO auf hdchstens sechs Monate zu befristen und kann
nur durch das Gericht um jeweils hdchstens drei Monate verlangert werden.

§ 41a Abs. 11 BPolG-E verzichtet auf die Sicherungen eines Richtervorbehalts und einer Befris-
tung. Soweit die Geheimhaltung der Strafverfolgung dient, sollte die Entscheidung dartiber nach
dem Vorbild von § 74 Abs. 2 Satz 3 BKAG der Strafverfolgungsbehdrde nach den Vorschriften des
Strafverfahrensrechts tberlassen werden.

1. Artikel 3 des Cybersicherheitsstarkungsgesetzes: Anderung des Bundeskriminalamts-
gesetzes

Die in §§ 68b bis 68f BKAG-E vorgesehenen Cyberabwehrbefugnisse entsprechen in wesentli-
chen Teilen den Befugnissen des § 41a BPolG-E. Die unter I. entwickelten Einwande zur unzu-
reichenden richterlichen Kontrolle besonders eingriffsintensiver MaBnahmen (vgl. I.1), zur nur un-
zureichend begrenzten Drittbetroffenheit und zu fehlenden Vorgaben gegen Kollateraleingriffe und

49 BT-Drs. 21/6585, Seite 50.
50 BT-Drs. 21/6585, Seite 46.
51 BT-Drs. 21/6585, Seiten 44 f.
52 BT-Drs. 21/6585, Seite 45.
53 BT-Drs. 21/6585, Seite 45.
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Fehlzuordnungen (vgl. 1.2) sowie zum weitreichenden Offenbarungsverbot (vgl. 1.3) gelten deshalb
fur die Parallelregelungen des BKAG entsprechend.

Dariiber hinaus weist die Neuregelung im BKAG eigenstandige Probleme auf. Dies betrifft die teil-
weise weit gefasste Aufgabenzuweisung an das Bundeskriminalamt und die fehlende hinrei-
chende Abgrenzung zu den Zustandigkeiten anderer Sicherheitsbehdrden sowie bei MaBnahmen
mit Auslandsbezug (vgl. 1.). Zudem differenziert § 68a BKAG-E die Gefahrenschwellen nicht
durchgehend nach dem Eingriffsgewicht der jeweiligen MaBnahme und sieht zugleich eine weit
gefasste Ubermittlungspflicht an die Bundeswehr vor (vgl. 2.). Dariiber hinaus fehlen fir technisch
besonders eingriffsintensive MaBnahmen hinreichend konkrete Vorgaben zur Prifung und Absi-
cherung der eingesetzten Mittel, zur verbindlichen Beteiligung des BSI und zur Verlasslichkeit der
technischen Zuordnung der Gefahrenquelle (vgl. 3.).

1. Artikel 3 Nummer 3 des Cybersicherheitsstarkungsgesetzes: Aufgabenzuweisungin § 3a
BKAG-E

§ 3a BKAG-E weist dem Bundeskriminalamt neue Aufgaben zur Abwehr von Gefahren durch Cy-
berangriffe zu, grenzt deren sachlichen und institutionellen Anwendungsbereich jedoch nicht hin-
reichend klar ab. Die tatbestandlichen Voraussetzungen bleiben teilweise weit und auslegungsbe-
dirftig, insbesondere soweit die Zustandigkeit an die Funktionsfahigkeit von Bundesbehdrden
oder an mogliche auBen- und sicherheitspolitische Auswirkungen anknlpft (vgl. a)). Zugleich feh-
len hinreichend klare Abgrenzungs-, Koordinations- und Verantwortungsregeln fur Falle konkurrie-
render Zustandigkeiten von BKA, Bundespolizei, BSI, Landesbehdrden, Nachrichtendiensten und
Bundeswehr (vgl. b)). SchlieBlich soll die Aufgabenzuweisung nach der Entwurfsbegriindung auch
MaBnahmen erfassen, die von Deutschland aus in informationstechnische Systeme im Ausland
eingreifen, ohne dass der Entwurf die hierfir maBgeblichen vélkerrechtlichen Voraussetzungen
und das Verfahren der erforderlichen auBenpolitischen Abstimmung naher regelt (vgl. c)).

Anderungsvorschlag: § 3a BKAG-E sollte tatbestandlich enger und normenklarer gefasst wer-
den. Erforderlich sind insbesondere prizisere Zusténdigkeitsvoraussetzungen, verbindliche Koor-
dinations- und Abgrenzungsregeln gegentiber anderen Sicherheitsbehérden und den Léndern so-
wie besondere Voraussetzungen fiir MaBnahmen mit Auslandsbezug. Flir Eingriffe in informati-
onstechnische Systeme im Ausland sollte zudem ein Verfahren vorgesehen werden, das die vél-
kerrechtliche Zuldssigkeit und die auBenpolitischen Auswirkungen vor Durchflihrung der Maf3-
nahme prtift und die hierfiir zustéindigen Ressorts einbindet.

a) Unscharfe Tatbestande

Die Begriindung betont, es handele sich nicht um eine allgemeine Zustandigkeit fir die polizeiliche
Gefahrenabwehr gegen Cyberangriffe, sondern um eine punktuelle Aufgabenerweiterung.> Diese
Begrenzung kommt im Normtext jedoch nicht durchgehend mit gleicher Bestimmtheit zum Aus-
druck.

Eine qualifizierte Gefahrenschwelle enthalt lediglich § 3a Abs. 1 Nummer 1 BKAG-E. Danach wird
das Bundeskriminalamt im Rahmen internationaler Zusammenarbeit nur tatig, wenn die Gefahr
~Schwerwiegend” ist. § 3a Abs. 3 BKAG-E konkretisiert diesen Begriff abschlieBend flur diese Fall-
gruppe. Fir die Zustandigkeiten nach § 3a Abs. 1 Nummer 2 und 3 BKAG-E fehlt eine entspre-
chende Qualifikation.

54 BT-Drs. 21/6585, Seite 59.
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§ 3a Abs. 1 Nummer 2 BKAG-E lasst vielmehr eine Gefahr gentigen, die sich gegen die Funktions-
fahigkeit einer Behorde oder Einrichtung des Bundes richtet. Die Entwurfsbegriindung versteht
dieses Merkmal zwar dahin, dass nicht jede Cybergefahr ausreichen soll, sondern nur eine solche,
welche die betroffene Stelle derart beeintrachtigen kann, dass ihre Arbeitsfahigkeit bedroht ist.5%
Diese einschrankende Schwelle kommt im Wortlaut der Vorschrift jedoch nicht in gleicher Deut-
lichkeit zum Ausdruck.

Noch weiter gefasst ist § 3a Abs. 1 Nummer 3 BKAG-E. Danach genligt, dass sich Gefahren ihrer
Art nach oder wegen der zu ihrer Abwehr erforderlichen MaBnahmen auf die Stellung der Bundes-
republik Deutschland in der Staatengemeinschaft oder die Verteidigung ,auswirken kénnen“. Die
Vorschrift verlangt weder eine qualifizierte Gefahr noch ein bestimmtes Gewicht der moglichen au-
Ben- oder sicherheitspolitischen Auswirkungen. Die Gesetzesbegrindung nennt zwar gewichtige
Konstellationen wie Angriffe einer fremden Macht, MaBnahmen gegen IT-Systeme im Ausland
oder Angriffe auf Hersteller von Riistungsgiitern.5¢ Diese Beschrénkungen finden sich im Tatbe-
stand jedoch nicht wieder. Gerade weil groBere Cyberangriffe regelmaBig grenziiberschreitende
oder sicherheitspolitische Beziige aufweisen konnen, bedarf die bundesrechtliche Aufgabenzu-
weisung einer praziseren tatbestandlichen Eingrenzung.

b) Fehlende Regelung konkurrierender Zustandigkeiten

§ 3a Abs. 4 Satz 1 BKAG-E bestimmt, dass die Aufgaben und Befugnisse anderer Bundesbehor-
den unberthrt bleiben. Auch die Zustandigkeiten der Lander bestehen fort. Ihnen gegentiber sieht
§ 3a Abs. 4 Satz 2 BKAG-E lediglich eine Benachrichtigungspflicht des Bundeskriminalamts vor.
Der Entwurf schafft damit keine ausschlieBliche Zustandigkeit des BKA, sondern lasst parallele
Zustandigkeiten verschiedener Sicherheitsbehdrden ausdriicklich bestehen.

Unklar bleibt jedoch, wie diese Zustandigkeiten im konkreten Einsatzfall voneinander abzugrenzen
und miteinander zu koordinieren sind. Dies betrifft insbesondere Uberschneidungen mit der Bun-
despolizei und dem BSI sowie mit den fur die allgemeine Gefahrenabwehr zustandigen Landesbe-
hérden. Eine bloBe Benachrichtigung der Lander beantwortet weder die Frage, welche Behdrde
die operative Federfiihrung Gbernimmt, noch wie bei voneinander abweichenden Gefahrenein-
schatzungen oder MaBnahmenentscheidungen zu verfahren ist.

Besonders deutlich wird das Problem bei Sachverhalten mit auBen- und sicherheitspolitischem
Bezug. Die Entwurfsbegrindung nennt ausdricklich Angriffe einer fremden Macht oder durch
diese unterstitzte Angriffe und stellt zugleich klar, dass die Zustandigkeit der Streitkrafte fir die
Verteidigung unberihrt bleibt.5” Damit kdnnen polizeiliche Cyberabwehr und militarische Verteidi-
gung im selben Sachverhalt zusammentreffen. Die abstrakte Fortgeltung beider Zustandigkeiten
ersetzt keine Regelung dariber, nach welchen Kriterien zwischen polizeilicher Gefahrenabwehr
und Verteidigung abzugrenzen ist und wie im Uberschneidungsfall die Entscheidungskompeten-
zen verteilt werden.

Entsprechendes gilt fir Auslandssachverhalte mit nachrichtendienstlicher Relevanz. Auch inso-
weit lasst § 3a Abs. 4 BKAG-E die Aufgaben anderer Bundesbehorden unberihrt, ohne das Ver-
haltnis der operativen Gefahrenabwehr des BKA zur nachrichtendienstlichen Informationsgewin-
nung insbesondere des Bundesnachrichtendienstes naher zu bestimmen. Angesichts der

55 BT-Drs. 21/6585, Seite 60.
56 BT-Drs. 21/6585, Seite 60.
57 BT-Drs. 21/6585, Seite 60.
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unterschiedlichen Aufgaben, Befugnisse und Kontrollregime bedarf es jedenfalls klarer Koordina-
tions- und Verantwortungsregelungen.

¢) MaBnahmen mit Auslandswirkung

Besonders weitreichend ist § 3a Abs. 1 Nummer 3 BKAG-E im Hinblick auf MaBnahmen mit Aus-
landsbezug. Nach der Entwurfsbegriindung sollen hiervon MaBnahmen erfasst werden, die von
Deutschland aus durchgefiihrt werden, aber informationstechnische Systeme im Ausland betref-
fen.58 Als Beispiel nennt sie das Verandern oder Loschen von Daten auf IT-Systemen der Angrei-
fer.5®

Derartige MaBnahmen werfen volkerrechtliche Fragen auf. Staatliche Eingriffe in informations-
technische Systeme, die sich im Hoheitsgebiet eines anderen Staates befinden, kénnen dessen
territoriale Souveranitat bertihren.®® Ob und unter welchen Voraussetzungen ein solcher Eingriff
volkerrechtlich zulassig ist, ist nach der offentlichen Diskussion noch ungeklart und wenig be-
stimmt.61 Die Entwurfsbegriindung erkennt die auBenpolitische Dimension zwar an und fihrt
hierzu aus, die bei MaBnahmen nach § 3a Abs. 1 Nummer 3 BKAG-E erforderlichen auBen- und
sicherheitspolitischen Abwagungen konnten nur durch den Bund vorgenommen werden, weil die-
ser Uber die erforderlichen Lageeinschatzungen verflige und aufgrund seiner Zustandigkeit fir die
auswartigen Angelegenheiten Uber mogliche auBenpolitische Auswirkungen entscheiden
konne.2 Der Gesetzestext bildet dieses Erfordernis jedoch verfahrensrechtlich nicht ab. Insbeson-
dere ist weder eine Beteiligung des Auswartigen Amtes noch eine sonstige ressortiibergreifende
Prifung der volkerrechtlichen Zulassigkeit und auBenpolitischen Folgen vor Durchfiihrung einer
MaBnahme vorgesehen.

Dies fallt auch im Vergleich mit § 3 Abs. 1 Satz 2 Nummer 28 BSIG auf. Danach gehort es zu den
Aufgaben des BSI, mit nationalen Computer-Notfallteams oder gleichwertigen Stellen von Diritt-
staaten zu kooperieren und diese zu unterstitzen. Fur Einsatze des BSI in Drittstaaten bestimmt
die Vorschrift, dass sie nicht gegen den Willen des Staates erfolgen durfen, auf dessen Hoheitsge-
biet die MaBnahme stattfinden soll. Zudem trifft die Entscheidung tber einen solchen Einsatz das
Bundesministerium des Innern im Einvernehmen mit dem Auswartigen Amt, § 3 Abs. 1 Satz 2
Nummer 28 BSIG. Fir polizeiliche MaBnahmen des BKA nach § 3a Abs. 1 Nummer 3i.V.m. §§ 68a
ff. BKAG-E, die bis zum Verandern oder Loschen von Daten auf informationstechnischen Syste-
men im Ausland reichen kénnen, enthalt der Entwurf demgegeniber weder ein Zustimmungser-
fordernis des betroffenen Staates noch eine entsprechende Beteiligung des Auswartigen Amtes.

§ 68d BKAG-E begrenzt das Auslesen, Loschen und Verandern zwar auf gefahrgegenstandliche
Daten. Hierzu gehdren nach § 68d Abs. 2 BKAG-E jedoch insbesondere Schadprogramme und
sonstige informationstechnische Angriffswerkzeuge einschlieBlich Steuerungs- und Protokollda-
teien. Die materielle Beschrankung des Eingriffsgegenstands beantwortet daher nicht die vorgela-
gerte Frage, unter welchen vélkerrechtlichen und verfahrensrechtlichen Voraussetzungen deut-
sche Polizeibehérden auf einem im Ausland belegenen informationstechnischen System tatig wer-
den durfen.

58 BT-Drs. 21/6585, Seite 60.
59 BT-Drs. 21/6585, Seite 60.
60 Lahmann, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 2. Auflage 2024, § 6, Rn. 42.
61 Lahmann, in: Hornung/Schallbruch, IT-Sicherheitsrecht, 2. Auflage 2024, § 6, Rn. 42.
62 BT-Drs. 21/6585, Seite 60.

Schriftliche Stellungnahme | Cybersicherheitsstarkungsgesetz | Prof. Dr. Dennis-Kenji Kipker | 01.10.2026 13



CYBER|NTELLIGENCE
Institute
2. Artikel 3 Nummer 9 des Cybersicherheitsstarkungsgesetzes: Befugnisse und Gefahren-
schwelle in § 68a BKAG-E

§ 68a BKAG-E knlipft die neuen cyberspezifischen Befugnisse des Bundeskriminalamts an die all-
gemeine Schwelle einer im Einzelfall bestehenden Gefahr, ohne die Eingriffsvoraussetzungen
durchgehend nach der Intensitat der jeweiligen MaBnahme zu differenzieren. Qualifizierte Anfor-
derungen gelten nur fur einen begrenzten Teil der Eingriffe in private informationstechnische Sys-
teme nach § 68e BKAG-E. Insbesondere die heimliche Umleitung und Aufzeichnung von Daten-
verkehr bleibt dagegen grundsatzlich an die einfache Gefahrenschwelle gebunden (vgl. a)). Dane-
ben verpflichtet § 68a Abs. 4 BKAG-E das Bundeskriminalamt zur Ubermittlung von im Rahmen
der Cyberabwehr erlangten Informationen an die Bundeswehr bereits bei tatsichlichen Anhalts-
punkten fr eine Beriihrung von Verteidigungsaufgaben, ohne die Ubermittlungsvoraussetzungen
nach Herkunft und Eingriffsintensitat der Daten naher abzustufen (vgl. b)).

Anderungsvorschlag: Die Eingriffsschwellen der §§ 68a ff. BKAG-E sollten nach Art und Gewicht
der jeweiligen MaBnahme differenziert und fiir besonders eingriffsintensive Befugnisse an qualifi-
Zierte Gefahren fiir hinreichend gewichtige Rechtsgtiter gekniipft werden. Fiir die Ubermittlung an
die Bundeswehr sollte § 68a Abs. 4 BKAG-E insbesondere bei Daten aus eingriffsintensiven Maf3-
nahmen eine entsprechend qualifizierte Ubermittlungsschwelle sowie eine normenklar begrenzte
Zweckbindung fiir die weitere Verwendung vorsehen.

a) Einfache Gefahr als aligemeine Befugnisschwelle

§ 68a Abs. 1 BKAG-E eroffnet dem Bundeskriminalamt fur seine Aufgaben nach den §§ 3aund 5
bis 8 BKAG-E ein weitreichendes Blindel allgemeiner und cyberspezifischer Gefahrenabwehrbe-
fugnisse. Hierzu gehodren insbesondere die Untersagung des Betriebs informationstechnischer
Systeme nach § 68b BKAG-E, die auch ohne Wissen der Betroffenen mogliche Einschrankung,
Unterbindung, Umleitung und Aufzeichnung von Datenverkehr nach § 68c BKAG-E sowie das
Auslesen, Loschen und Verandern gefahrgegenstandlicher Daten nach § 68d BKAG-E. Befugnis-
rechtliche Grundvoraussetzung ist nach § 68a Abs. 1 und 2 BKAG-E grundsatzlich lediglich eine
im Einzelfall bestehende Gefahr der Verwirklichung einer der in § 3a Abs. 2 BKAG-E bezeichneten
Straftaten.

Von dieser allgemeinen Gefahrenschwelle ist die vorgelagerte Aufgabenzuweisung zu unterschei-
den. Nimmt das BKA eine Aufgabe nach § 3a BKAG-E wahr, miissen zusatzlich die dort geregelten
Voraussetzungen des § 3a Abs. 1 BKAG-E erflillt sein. Insbesondere verlangt § 3a Abs. 1 Nummer
1i.V.m. Abs. 3 BKAG-E fiir die internationale Zusammenarbeit eine schwerwiegende Gefahr. § 68a
Abs. 2 BKAG-E selbst erhoht die Eingriffsschwelle fir die anschlieBende Austibung der einzelnen
Befugnisse jedoch nicht. Die Entwurfsbegrindung stellt ausdrticklich klar, dass dieser Gefahrbe-
griff fir samtliche cyberspezifischen Befugnisse des Abschnitts 8a gilt, unabhangig davon, auf-
grund welcher gefahrenabwehrrechtlichen Aufgabe das BKA tatig wird.83

Eine qualifizierte materielle Eingriffsschwelle sieht erst § 68e Abs. 1 BKAG-E vor. Sie gilt jedoch
ausschlieBlich fir MaBnahmen nach § 68d BKAG-E, die ohne Einwilligung der Betroffenen durch
einen Eingriff in ein privates informationstechnisches System eine Datenerhebung ermoglichen.
Nur in diesen Fallen verlangt der Entwurf eine dringende Gefahr fiur besonders gewichtige Rechts-
guter. FUr die Betriebsuntersagung nach § 68b BKAG-E, die heimliche Umleitung und Aufzeich-
nung von Datenverkehr nach § 68c BKAG-E sowie fur Eingriffe nach § 68d BKAG-E, die nicht unter

63 BT-Drs. 21/6585, Seite 63. Die Entwurfsbegriindung stellt ausdriicklich fest, dass der Gefahrbegriff fir alle
cyberspezifischen Befugnisse nach Abschnitt 8a gilt.
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die besonderen Voraussetzungen des § 68e Abs. 1 BKAG-E fallen, verbleibt es dagegen bei der
allgemeinen Gefahrenschwelle.

Dies begegnet jedenfalls bei eingriffsintensiven MaBnahmen verfassungsrechtlichen Bedenken.
Besonders tiefgreifende heimliche UberwachungsmaBnahmen dirfen nicht unterschiedslos zur
Abwehr jeder Gefahr eingesetzt werden, sondern sind auf den Schutz hinreichend gewichtiger
Rechtsgliter und entsprechend qualifizierte Gefahrenlagen zu begrenzen.®* Vor diesem Hinter-
grund erscheint es nicht ausreichend, fir MaBnahmen wie die heimliche Umleitung und Aufzeich-
nung laufender Datenstrome oder intensive Eingriffe in informationstechnische Systeme grund-
satzlich jede im Einzelfall bestehende Gefahr der Verwirklichung einer der in § 3a Abs. 2 BKAG-E
aufgefiihrten Straftaten genligen zu lassen. Der Straftatenkatalog umfasst etwa auch § 263a StGB,
ohne dass § 68a Abs. 2 BKAG-E nach der Schwere der konkret drohenden Tat oder dem Gewicht
des bedrohten Rechtsguts differenziert.

b) Ubermittlung an die Bundeswehr

§ 68a Abs. 4 BKAG-E verpflichtet das Bundeskriminalamt, Informationen, die im Zusammenhang
mit der Abwehr von Angriffen auf die Sicherheit in der Informationstechnik erlangt worden sind,
unverziglich an die Bundeswehr zu Gbermitteln, wenn tatsachliche Anhaltspunkte dafiir bestehen,
dass Aufgaben der Verteidigung betroffen sind. Die Vorschrift erfasst inrem Wortlaut nach samitli-
che im Rahmen der Cyberabwehr erlangten Informationen und differenziert weder nach der Art ih-
rer Erhebung noch nach deren Eingriffsintensitat. Damit kénnen grundsatzlich auch personenbe-
zogene Daten erfasst sein, die durch die heimliche Umleitung und Aufzeichnung von Datenverkehr
nach § 68c BKAG-E oder durch Eingriffe in informationstechnische Systeme nach §§ 68d, 68e
BKAG-E gewonnen wurden.

Die Ubermittlung personenbezogener Daten an eine andere staatliche Stelle begriindet nach der
Rechtsprechung des Bundesverfassungsgerichts einen eigenstandigen Grundrechtseingriff.t®
Werden die Daten bei der empfangenden Stelle zu einem gegentiber ihrer Erhebung geanderten
Zweck verwendet, richtet sich die Zulassigkeit nach den verfassungsrechtlichen Anforderungen an
eine Zweckanderung.®® Bei Daten aus eingriffsintensiven MaBnahmen istinsbesondere das Krite-
rium der hypothetischen Datenneuerhebung mafBgeblich, wonach die neue Nutzung dem Schutz
von Rechtsgltern oder der Aufdeckung von Straftaten eines solchen Gewichts dienen muss, dass
diese eine Neuerhebung der Daten mit vergleichbar schwerwiegenden Mitteln rechtfertigen kénn-
ten.8”

§ 68a Abs. 4 BKAG-E knuipft die Ubermittlung demgegeniiber allein an tatsachliche Anhaltspunkte
dafir, dass die Aufgaben der Verteidigung betroffen sind. Eine weitere Qualifikation nach Gewicht
oder Konkretisierung der bertihrten Verteidigungsbelange enthalt die Vorschrift nicht. Ebenso we-
nig differenziert sie danach, ob die zu Ubermittelnden Informationen durch geringfligige oder be-
sonders eingriffsintensive MaBnahmen erlangt wurden. Damit fehlt gerade flr Daten aus MaBnah-
men nach §§ 68c bis 68e BKAG-E eine ausdriickliche Abstufung der Ubermittlungsvoraussetzun-
gen nach dem Gewicht des urspriinglichen Grundrechtseingriffs.

Hinzu kommt, dass § 68a Abs. 4 BKAG-E selbst die weitere Verwendung der Ubermittelten Infor-
mationen durch die Bundeswehr nicht naher begrenzt. Die Vorschrift bestimmt weder einen

64 BVerfG, Urt. v. 20.4.2016 —1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781 ff., Rn. 111.
65 BVerfG, Urt. v. 20.4.2016 —1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781 ff., Rn. 277.
66 Vgl. BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781 ff., Rn. 277.
67 BVerfG, Urt. v. 20.4.2016 —1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781 ff., Rn. 288.

Schriftliche Stellungnahme | Cybersicherheitsstarkungsgesetz | Prof. Dr. Dennis-Kenji Kipker | 01.10.2026 15



L'
CYBER|NTELLIGENCE
Institute

konkreten Verwendungszweck noch differenziert sie nach Herkunft und Eingriffsgewicht der Da-
ten. Gerade soweit Informationen aus heimlichen oder besonders eingriffsintensiven MaBnahmen
betroffen sind, sollte die Ubermittlung daher an eine nach dem Eingriffsgewicht abgestufte, hinrei-
chend qualifizierte Schwelle gekniipft und die zulassige weitere Verwendung der Daten normenklar
begrenzt werden.

3. Artikel 3 Nummer 9 des Cybersicherheitsstarkungsgesetzes: Technische Standards,
BSI-Beteiligung und technische Zuordnung der Gefahrenquelle in § 68c Abs. 3 und § 68d
Abs. 3 BKAG-E

Die neuen Cyberabwehrbefugnisse ermdglichen technisch weitreichende Eingriffe in Datenver-
kehr und informationstechnische Systeme, ohne das hierfur erforderliche technische Prif- und
Kontrollverfahren vollstandig auszugestalten. Zwar enthalt § 68d Abs. 3 BKAG-E einzelne Anfor-
derungen an die Begrenzung und Absicherung eingesetzter Mittel. Verbindliche Vorgaben fir de-
ren Entwicklung, Prifung und Freigabe fehlen jedoch (vgl. a)). Das BSI wird bei der Umleitung von
Datenverkehr lediglich im Wege des Benehmens beteiligt und bei Eingriffen nach § 68d BKAG-E
Uberhaupt nicht zwingend einbezogen, obwohl die MaBnahmen erhebliche Auswirkungen auf die
allgemeine IT-Sicherheit haben kénnen (vgl. b)). SchlieBlich knlipfen die Befugnisse an die techni-
sche Zuordnung einer Gefahr zu einem bestimmten System oder Datenverkehr an, ohne beson-
dere Anforderungen an die Verlasslichkeit und Uberpriifung dieser Zuordnung festzulegen (vgl.

c)).

Anderungsvorschlag: Der Entwurf sollte fiir technisch eingriffsintensive CyberabwehrmafBnah-
men verbindliche Anforderungen an Priifung, Freigabe und Absicherung der eingesetzten Mittel
sowie an die Verlésslichkeit der zugrunde liegenden technischen Zuordnung vorsehen. Das BSI
sollte bei MaBnahmen nach §§ 68c und 68d BKAG-E aufgrund seiner besonderen technischen
Fachkompetenz verbindlich beteiligt werden. Bei MaBnahmen mit erheblichen Auswirkungen auf
die IT-Sicherheit sollte grundsditzlich sein Einvernehmen erforderlich sein oder jedenfalls eine Ab-
weichung von seiner fachlichen Bewertung besonders begriindet werden miissen.

a) Unzureichende Vorgaben fiir technische Mittel und Verfahren

Nach § 68d Abs. 3 Satz 1 und 3 BKAG-E ist sicherzustellen, dass Veranderungen sich — soweit
moglich — auf gefahrgegenstandliche Daten beschranken und die vom BKA eingesetzten Mittel
nach dem Stand der Technik gegen unbefugte Nutzung geschlitzt werden. Etwas strenger flhrt die
Begriindung aus, das BKA misse die Mittel nach dem Stand von Wissenschaft und Technik schiit-
zen und sich der fortschrittlichsten technischen Verfahren bedienen.®® Gleichwohl bleibt dieser
MaBstab hinsichtlich der Fragen, wie die eingesetzten Werkzeuge zu entwickeln, zu testen und
freizugeben sind, zu unbestimmt. Offen bleibt auch, ob zu den eingesetzten Mitteln die ausgenutz-
ten Schwachstellen gehéren (dazu unten IV.).

b) Benehmen mit dem BSI

Im Falle einer Anordnung zur Umleitung von Datenverkehr setzt sich das BKA nach § 68c Abs. 3
BKAG-E mit dem BSI ins Benehmen. Dies soll gewahrleisten, dass beim BSI ein Gesamtuberblick
Uber UmleitungsmaBnahmen bewahrt werden kann.®® Das Anliegen, die Behdrde mit der groBten
technischen Expertise einzubeziehen, ist zu begriiBen. Allerdings handelt es sich nicht um ein Ein-
vernehmensrecht des BSI, sondern das Benehmen bedeutet, dass das BSl anzuhdren ist und das

68 BT-Drs. 21/6585, Seite 66.
69 BT-Drs. 21/6585, Seite 65.
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BKA sich mit dessen Stellungnahme auseinandersetzt.”® Zudem beschréankt § 68c Abs. 3 BKAG-
E die Beteiligung auf die Umleitung von Datenverkehr. Fur technisch mindestens ebenso sensible
Eingriffe nach § 68d BKAG-E, insbesondere das Auslesen, Loschen oder Verandern von Datenin
informationstechnischen Systemen, sieht der Entwurf keine entsprechende Beteiligung des BSI
vor.

Dies Uberzeugt systematisch nur eingeschrankt. Der Gesetzgeber weist dem BSI gerade eine
zentrale fachliche Verantwortung fiir die Sicherheit der Informationstechnik zu und erweitert mit
demselben Gesetz dessen operative Aufgaben. Soweit MaBnahmen des BKA selbst Auswirkun-
gen auf die Sicherheit informationstechnischer Systeme, unbeteiligte Dritte oder die allgemeine IT-
Sicherheitslage haben konnen, sollte die technische Fachkompetenz des BSI verbindlich in das
Entscheidungsverfahren einbezogen werden.

Denkbar ware deshalb, fiir technisch besonders eingriffsintensive MaBnahmen nach §§ 68c und
68d BKAG-E das Benehmen durch ein Einvernehmen mit dem BSI zu ersetzen oder jedenfalls eine
verbindliche fachliche Stellungnahme des BSI vorzusehen, von der das BKA nur unter besonders
zu begriindenden Voraussetzungen abweichen darf. Die Prifung des BSI sollte sich dabei auf die
Folgen fir die IT-Sicherheit beschranken, insbesondere auf Risiken fir unbeteiligte Systeme, die
technische Beherrschbarkeit der MaBnahme, die Verlasslichkeit der Zuordnung der Gefahren-
quelle und die etwaige Nutzung bislang unbekannter oder nicht geschlossener Sicherheitsllicken.
Die gefahrenabwehrrechtliche Letztverantwortung des BKA bliebe davon unbertihrt.

Zu den technischen Sicherungsvorgaben sollte ferner die Sicherheit der fir die MaBnahme erfor-
derlichen Kommunikations- und Ubertragungswege gehéren. Soweit Behodrden oder verpflichtete
Diensteanbieter im Rahmen der Cyberabwehr hochsensible technische Informationen Uber
Schwachstellen, Angriffsmuster oder betroffene Systeme austauschen, kann bereits die hierflr
geschaffene Ubertragungsinfrastruktur selbst ein attraktives Angriffsziel darstellen. Der Entwurf
sollte deshalb sicherstellen, dass auch solche behordlich veranlassten Datenfliisse durch ange-
messene technische und organisatorische Anforderungen nach dem Stand der Technik abgesi-
chert werden.

c) Fehlende Anforderungen an die technische Zuordnung der Gefahrenquelle

Die Befugnisse der §§ 68b bis 68d BKAG-E setzen jeweils voraus, dass die abzuwehrende Gefahr
einem bestimmten informationstechnischen System oder Datenverkehr technisch hinreichend zu-
geordnet werden kann. § 68b BKAG-E erlaubt die Untersagung des Betriebs eines Systems, ,von
dem* die Gefahr ausgeht. Auch § 68c Abs. 1 BKAG-E knlpft an Datenverkehr an, ,von dem*“ die
Gefahrausgeht. Ebenso erlaubt § 68d Abs. 1 BKAG-E Eingriffe in das informationstechnische Sys-
tem, ,von dem* die Gefahr ausgeht.

Der Entwurf regelt jedoch nicht naher, welche tatsachliche und technische Erkenntnisgrundlage
fur diese Zuordnung erforderlich ist. Insbesondere enthélt er keine besonderen Vorgaben zur Ver-
lasslichkeit der technischen Identifizierung, zu einer unabhangigen fachlichen Uberprifung oder
zu einem Mehraugenprinzip vor Durchfiihrung besonders eingriffsintensiver MaBnahmen.

Dies ist gerade im Cyberraum von erheblicher Bedeutung. Angriffe kdnnen tber kompromittierte
Systeme unbeteiligter Dritter, Botnetze, Proxy-Infrastrukturen oder sonstige Zwischenstationen
gefuhrt werden. Ein System, von dem technisch Angriffsdatenverkehr ausgeht, muss daher nicht
notwendig vom eigentlichen Angreifer betrieben werden. Die Entwurfsbegrindung tragt diesem

70Vgl. Attendorn, in: Geppert/Schitz, Beck’'scher TKG-Kommentar, 5. Auflage 2023, § 214 TKG, Rn. 14.
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Umstand teilweise selbst Rechnung, indem sie ausdriicklich auch infizierte Opfersysteme und Bot-
netz-Infrastrukturen als Gegenstand der neuen Befugnisse beschreibt.”

Je schwerwiegender und weniger reversibel eine MaBnahme ist, desto hdher sollten deshalb die
Anforderungen an die Verlasslichkeit der technischen Zuordnung sein. Fir Eingriffe nach §§ 68b
bis 68d BKAG-E sollte der Gesetzgeber zumindest bei MaBnahmen von erheblichem Eingriffsge-
wicht besondere Anforderungen an die Dokumentation und Uberpriifung der technischen Tatsa-
chengrundlage vorsehen. Bei besonders risikobehafteten MaBnahmen sollte zusatzlich eine fach-
liche Zweitpriifung, insbesondere unter Beteiligung des BSI, vorgesehen werden.

lll. Artikel 2 des Cybersicherheitsstarkungsgesetzes: die Rolle und Befugnisse des BSI

Der Gesetzentwurf verandert die Stellung des BSI in mehrfacher Hinsicht. Zum einen erweitert er
die Moglichkeiten, beim BSI vorhandene personenbezogene Daten flr sicherheitsbehdrdliche,
nachrichtendienstliche und militarische Zwecke weiterzugeben. Dies berthrt die Funktion des BSI
als vertrauenswurdige zivile Meldestelle und wirft Fragen der Zweckbindung und unabhangigen
Kontrolle auf (vgl. 1.). Zum anderen weist der Entwurf dem BSI zusatzliche operative Eingriffsbe-
fugnisse gegenuber Kommunikations- und Netzinfrastrukturen zu und verschiebt damit sein Auf-
gabenprofil in Richtung einer eigenstandig handelnden Gefahrenabwehrbehoérde (vgl. 2.). Schlie3-
lich verlangert § 16 Abs. 5 Satz 2 BSIG-E die Hochstspeicherdauer fir Sinkhole-Daten von drei auf
24 Monate und vergréBert damit zugleich den Zeitraum, in dem personenbezogene Daten flir wei-
tere sicherheitsbehordliche und nachrichtendienstliche Zwecke verfigbar bleiben (vgl. 3.).

Anderungsvorschlag: Die Funktion des BSI als zivile, auf Prévention und technische IT-Sicher-
heit ausgerichtete Vertrauensstelle sollte institutionell und gesetzlich klarer abgesichert werden.
Ubermittlungen personenbezogener Daten an Nachrichtendienste und Bundeswehr sollten insbe-
sondere bei eingriffsintensiv erhobenen Daten an qualifizierte Ubermittlungsschwellen, klare
Zweckbindungen und wirksame unabhdngige Kontrolle geknlipft werden. Operative Eingriffsbe-
fugnisse des BSI sollten auf das zur technischen Gefahrenabwehr Erforderliche begrenzt und mit
hinreichenden Rechtsschutz- und Schutzvorkehrungen versehen werden. Personenbezogene
Sinkhole-Daten sollten nur so lange gespeichert werden, wie ihre Personenbeziehbarkeit fiir die
AbwehrmaBnahme erforderlich ist. Fiir eine ldngerfristige technische Analyse sollten grundsétz-
lich anonymisierte oder jedenfalls hinreichend pseudonymisierte Daten verwendet werden.

1. Das BSl als Vertrauensstelle

Das BSI nimmt nach § 5 Abs. 1 BSIG als zentrale Stelle Meldungen Dritter Uber Sicherheitsrisiken
entgegen und ist zugleich nationaler Koordinator fir die koordinierte Offenlegung von Schwach-
stellen nach Art. 12 Abs. 1 der NIS-2-Richtlinie. Diese Funktion setzt in besonderem Maf3e voraus,
dass Unternehmen, Sicherheitsforschende und sonstige Meldende darauf vertrauen kénnen, dass
Ubermittelte Informationen zur Verbesserung der IT-Sicherheit und zur SchlieBung bestehender
Schwachstellen verwendet werden. Dem entspricht § 5 Abs. 3 BSIG, der das BSI grundsatzlich
verpflichtet, gemeldete Schwachstellen unverziiglich an den verantwortlichen Hersteller oder Pro-
duktverantwortlichen weiterzugeben, sofern sie nicht bereits 6ffentlich bekannt sind.

Auch das Bundesverfassungsgericht hat die organisatorischen und verfahrensrechtlichen Vorkeh-
rungen fur den staatlichen Umgang mit bekannt gewordenen Sicherheitslliicken als Bestandteil des
grundrechtlich gebotenen Schutzkonzepts fir die Vertraulichkeit und Integritat

71 BT-Drs. 21/6585, Seiten 64 ff.
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informationstechnischer Systeme eingeordnet.”? Die Stellung des BSI als vertrauenswirdige, auf
die Starkung der IT-Sicherheit ausgerichtete Fachbehdrde ist deshalb nicht lediglich eine organi-
sationspolitische Frage, sondern berlhrt die effektive Wahrnehmung staatlicher Schutzpflichten.

Das dem BSI entgegengebrachte Vertrauen gerat unter Druck, wenn Informationen, die dem BSI
zu Zwecken der IT-Sicherheit Ubermittelt werden, zugleich flir andere sicherheitsbehordliche oder
militarische Zwecke verfiigbar gemacht werden. Da auch das BSI dem Bundesministerium des In-
nern (BMI) untersteht, beaufsichtigt dasselbe Ministerium das BKA, die Bundespolizei und das
Bundesamt flir Verfassungsschutz, also Behorden mit einem operativen Interesse an Schwach-
stellenwissen. Dies verscharft die Notwendigkeit klarer gesetzlicher Zweckbindungen und institu-
tioneller Sicherungen gegen eine funktionale Entgrenzung des beim BSI vorhandenen Schwach-
stellen- und Vorfallswissens.

Der Gesetzentwurf erweitert die bestehenden Ubermittlungsmdglichkeiten erheblich. Nach § 8
Abs. 6 Satz 2 Nummer 3 BSIG-E kann das BSI personenbezogene Daten an den Bundesnachrich-
tendienst Ubermitteln, wenn Tatsachen einen internationalen kriminellen, terroristischen oder
staatlichen Cyberangriff von erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland
erkennen lassen. § 8 Abs. 6 Satz 2 Nummer 4 BSIG-E ermdglicht dariiber hinaus die Ubermittlung
an die Bundeswehr bereits zur Unterrichtung Gber Tatsachen, die eine Bedeutung fur die Erfullung
der Aufgaben der Verteidigung erkennen lassen.

Insbesondere die letztgenannte Tatbestandsschwelle in § 8 Abs. 6 Satz 2 Nummer 4 BSIG-E ist
weit gefasst. Sie verlangt weder eine konkrete noch eine hinreichend konkretisierte Gefahr. Die
bloBe ,Bedeutung” einer Tatsache flir Verteidigungsaufgaben lasst einen erheblichen prognosti-
schen Spielraum. Da die Ubermittlung an eine andere Stelle regelmaBig eine zweckandernde Nut-
zung personenbezogener Daten darstellt, bedarf sie einer eigenstandigen grundrechtlichen Recht-
fertigung.” Nach der Rechtsprechung des Bundesverfassungsgerichts muss insbesondere ge-
wabhrleistet sein, dass die flr die urspriingliche Datenerhebung geltenden verfassungsrechtlichen
Anforderungen nicht durch eine Weitergabe an andere Stellen unterlaufen werden.” MaBgeblich
ist grundsatzlich, ob die Daten fiir den geanderten Zweck unter verfassungsrechtlich vergleichbar
gewichtigen Voraussetzungen erneut erhoben werden diirften.”®

Hinzu kommt, dass § 5 Abs. 2 BSIG zwar grundsatzlich erméglicht, Schwachstellen anonym zu
melden oder die anonymisierte Weitergabe personenbezogener Daten zu verlangen, hiervon aber
gerade fur die Ubermittlungsfélle des § 8 Abs. 6 und Abs. 7 Satz 1 BSIG eine Ausnahme macht. Es
besteht damit fur nicht anonym Meldende keine verlassliche Gewahr, dass ihre Identitat gegeniber
anderen Sicherheitsbehorden oder der Bundeswehr nicht offengelegt wird. Mit der Erweiterung
des § 8 Abs. 6 BSIG-E erstreckt sich dieses Risiko zugleich auf die neu geschaffene Ubermittlung
an die Bundeswehr. Die Weiterverwendung personenbezogener Daten zu einem anderen als dem
urspriinglichen Erhebungszweck stellt einen eigenstandigen Grundrechtseingriff dar.”® Sie ist des-
halb insbesondere am Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i.V.m. Art. 1
Abs. 1 GG sowie, soweit Telekommunikationsinhalte oder -umstande betroffen sind, an Art. 10
Abs. 1 GG zu messen.”” Nach der Rechtsprechung des Bundesverfassungsgerichts bestimmt sich
die Zulassigkeit einer solchen Zweckanderung bei -eingriffsintensiv erhobenen Daten

72 BVerfG, Beschl. v. 8.6.2021 -1 BvR 2771/18, NVwZ, 2021, 1361 ff., Rn. 65.

73 BVerfG, Beschl. v. 10.11.2020 - 1 BvR 3214/15, NvwZ 2021, 226 ff., Rn. 97 ff.

74 BVerfG, Beschl. v. 10.11.2020 - 1 BvR 3214/15, NvwZ 2021, 226 ff., Rn. 99.

75 BVerfG, Beschl. v. 10.11.2020 - 1 BvR 3214/15, NvwZ 2021, 226 ff., Rn. 99.

76 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BVR 1140/09, NJW 2016, 1781 ff., Rn. 285 und 305.
77Vgl. BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781 ff., Rn. 285.
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grundsatzlich danach, ob die Daten flir den neuen Zweck hypothetisch unter vergleichbar gewich-
tigen Voraussetzungen erneut erhoben werden duirften.”®

Besonders strenge Anforderungen gelten flr Datenfllisse zwischen Behorden mit strukturell un-
terschiedlichen Aufgaben und Eingriffsbefugnissen. Fiir den Datenaustausch zwischen Polizeibe-
hérden und Nachrichtendiensten hat das Bundesverfassungsgericht ein informationelles Tren-
nungsprinzip entwickelt.”? Danach darf die unterschiedliche Ausgestaltung polizeilicher und nach-
richtendienstlicher Erhebungsschwellen nicht dadurch unterlaufen werden, dass einmal erhobene
Informationen ohne hinreichend qualifizierte Ubermittlungsschwelle firr die Aufgaben der jeweils
anderen Behorde nutzbar gemacht werden.8°

Diese Problematik stellt sich im Entwurf insbesondere mit Blick auf den Bundesnachrichtendienst.
Neben § 8 Abs. 6 Satz 2 Nummer 3 BSIG-E er6ffnet auch § 8 Abs. 7 Satz 1 Nummer 4 BSIG-E eine
Ubermittlung an den BND, wenn tatsdchliche Anhaltspunkte fiir den Verdacht bestimmter Strafta-
ten bestehen und der Sachverhalt von auBen- und sicherheitspolitischer Bedeutung fir die Bun-
desrepublik Deutschland ist. Wahrend Ubermittlungen nach § 8 Abs. 7 Satz 1 Nummer 1 und 2
BSIG-E an Strafverfolgungs- und Polizeibehorden einer vorherigen gerichtlichen Zustimmung be-
dirfen, genlgt fir Ubermittiungen an Verfassungsschutzbehodrden, MAD und BND nach Nummer
3 und 4 eine Anordnung des Bundesministeriums des Innern. Diese asymmetrische Kontrollarchi-
tektur bedarf einer besonderen Rechtfertigung. Der BND verfligt Uber weitreichende Befugnisse
zur strategischen und verdeckten Informationsgewinnung und ist gerade nicht an die flr operative
Gefahrenabwehr typischen Gefahrenschwellen gebunden. Werden Informationen aus einer zivilen
IT-Sicherheitsbehdrde in diesen Aufgabenbereich tberflhrt, missen Zweck, Anlass, Umfang und
weitere Verwendung der Daten deshalb normenklar begrenzt sowie einer wirksamen unabhangi-
gen Kontrolle unterstellt werden.8! Dass fir eine Ubermittlung an Nachrichtendienste lediglich eine
ministerielle Anordnung vorgesehen ist, wahrend bei bestimmten Ubermittlungen an Polizei und
Strafverfolgungsbehdrden eine vorherige gerichtliche Kontrolle verlangt wird, erscheint vor diesem
Hintergrund jedenfalls begriindungsbedurftig.

2. Das BSl als operative Gefahrenabwehrbehorde

Parallel zu der Erweiterung der Datentbermittlungsbefugnisse verschiebt der Gesetzentwurf auch
das Aufgabenprofil des BSI. Das Bundesamt soll nicht mehr lediglich beraten, warnen und techni-
sche Unterstltzung leisten, sondern zunehmend selbst unmittelbar in Kommunikations- und Netz-
werkinfrastrukturen eingreifen kdnnen und wird als Gefahrenabwehrbehdérde im digitalen Raum
beschrieben.®? Dies wirft zum einen Fragen nach Eingriffstiefe, Drittbetroffenheit und Rechts-
schutz auf (vgl. a)), zum anderen nach der Bestimmtheit und technischen Absicherung neuer In-
formations- und Ubermittlungspflichten (vgl. b)). Hinzu treten die Erweiterung der Befugnisse zum
sogenannten Threat Hunting und die Frage, ob die bestehenden Transparenz- und Kontrollmecha-
nismen der gewachsenen operativen Rolle des BSI noch angemessen Rechnung tragen (vgl. c)).

78 BVerfG, Urt. v. 20.4.2016 — 1 BvR 966/09, 1 BvR 1140/09, NJW 2016, 1781 ff., Rn. 287.

79 BVerfG, Urt. v. 24.4.2013 -1 BvR 1215/07, NJW 2013, 1499 ff., Rn. 123; BVerfG, Beschl. v. 10.11.2020-1
BVR 3214/15, GSZ 2021, 25 ff., Leitsatz 1.

80 BVerfG, Urt. v. 24.4.2013 -1 BvR 1215/07, NJW 2013, 1499 ff., Rn. 123; BVerfG, Beschl. v. 10.11.2020-1
BVR 3214/15, GSZ 2021, 25 ff., Leitsatz 1.

81 BVerfG, Urt. v. 19.5.2020 - 1 BvR 2835/17, NJW 2020, 2235 ff., Rn. 211 ff.

82 BT-Drs. 21/6585, Seite 28.
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a) Operative Eingriffsbefugnisse und Rechtsschutz

Sokanndas BSInach § 16a Abs. 1 BSIG-E gegenuber Top-Level-Domain-Registries und Domain-
Name-Registry-Dienstleistern anordnen, Nameserver-Eintrdge zu verandern oder zu erganzen,
wenn dies zur Abwehr erheblicher Gefahren erforderlich ist. Nach § 16a Abs. 2 BSIG-E kann es
zusatzlich die Umleitung von Nameserveranfragen auf einen vom BSI bestimmten Nameserver
verlangen. § 17 BSIG-E erweitert daneben die Méglichkeiten, Anbieter digitaler Dienste in opera-
tive MaBnahmen zur Umleitung oder Unterbindung schadlichen Datenverkehrs einzubeziehen.

Damit nahert sich das BSI funktional einer Gefahrenabwehrbehérde an. Diese Entwicklung veran-
dert die institutionelle Stellung des Bundesamtes und verscharft den Zielkonflikt zwischen seiner
Rolle als kooperative Fach- und Meldestelle einerseits und seiner zunehmenden Eingriffsfunktion
andererseits. Je starker das BSI selbst hoheitliche MaBnahmen gegenliber Betreibern und Nut-
zern anordnet, desto weniger selbstverstandlich ist, dass ihm Unternehmen und Sicherheitsfor-
schende sensible Informationen in derselben Weise wie einer rein technisch-praventiv ausgerich-
teten Vertrauensstelle zur Verfigung stellen.

Die MaBnahmen kdnnen darlber hinaus grundrechtlich geschiitzte Positionen unbeteiligter Dritter
berGhren. Eine Umleitung von Nameserveranfragen oder Datenverkehr kann auch rechtmaBige
Nutzer einer kompromittierten Domain, Kunden gemeinsam genutzter Infrastrukturen oder Betrei-
ber erfassen, deren Systeme irrttimlich als Stoérquelle eingeordnet werden. Je nach technischer
Ausgestaltung kommen neben dem Recht auf informationelle Selbstbestimmung insbesondere
Art. 10 Abs. 1 GG sowie bei betroffenen Unternehmen Art. 12 Abs. 1 und Art. 14 Abs. 1 GG in Be-
tracht. Der Gesetzgeber muss daher insbesondere sicherstellen, dass die Eingriffsvoraussetzun-
gen hinreichend bestimmt sind, MaBnahmen auf das technisch Erforderliche begrenzt werden und
effektive Rechtsschutz- und Kontrollmdglichkeiten bestehen.

Von besonderer Bedeutung ist insoweit auch die fehlende aufschiebende Wirkung von Wider-
spruch und Anfechtungsklage gegen Anordnungen nach § 16a Abs. 1 Satz 1 BSIG-E. Angesichts
moglicher Fehlzuordnungen und erheblicher Auswirkungen einer Veranderung der Domainauflo-
sung stellt sich daher auch die Frage, ob die vorgesehenen nachtraglichen Rechtsschutzmaoglich-
keiten den Anforderungen des Art. 19 Abs. 4 GG in allen Konstellationen hinreichend Rechnung
tragen.

b) Informations- und Ubermittlungspflichten

Zusatzlicher Regelungsbedarf besteht bei den neu vorgesehenen Informations- und Ubermitt-
lungspflichten. § 15 Abs. 6 BSIG-E ermachtigt das BSI, von Anbietern 6ffentlich zuganglicher Te-
lekommunikationsdienste und geschaftsmaBigen Anbietern digitaler Dienste Auskunft tber si-
cherheitsrelevante technische Informationen zu verlangen. Der Entwurf konkretisiert dies zwar
durch die Bezugnahme auf Schadaktivitaten, Schwachstellen, Verwundbarkeiten und aktuelle Be-
drohungen (§ 15 Abs. 6 Satz 1 Nummer 1 bis 3 BSIG-E). Welche konkreten Datenkategorien
hiervon erfasst werden und in welchem Detailgrad sie bereitzustellen sind, wird im Gesetz selbst
jedoch nicht weiter bestimmt. Die Entwurfsbegriindung nennt insoweit lediglich erganzend
Verkehrs- und Steuerungsdaten sowie technische Informationen, die von den Anbietern zur
Verkehrsanalyse, Qualitatssicherung und aufgrund bestehender gesetzlicher
Sicherheitsanforderungen verarbeitet werden.83

83 BT-Drs. 21/6585, Seiten 52 .
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Vergleichbares gilt fir § 31 Abs. 3 Satz 1 Nummer 1 und 2 BSIG-E. Danach missen Betreiber kri-
tischer Anlagen automatisiert kontinuierliche Verfligbarkeitsindikatoren der fir die Funktionsfahig-
keit maBgeblichen informationstechnischen Systeme, Komponenten und Prozesse sowie Indika-
toren zu tatsachlichen und potenziellen Angriffen und Informationen zu Schwachstellen tGibermit-
teln. Die ndheren Anforderungen an Anbindung und Ausleitung soll das BSI nach § 31 Abs. 6 BSIG-
E nach Anhoérung der betroffenen Betreiber und Wirtschaftsverbande festlegen und auf seiner In-
ternetseite veroffentlichen. Angesichts der Sensibilitat dieser Informationen sollte der Gesetzge-
ber die wesentlichen Kategorien der zu tUbermittelnden Daten und die Grenzen der Erhebung
selbst hinreichend bestimmen.

Eine weitere technische Konkretisierung durch das BSI kann dabei sachgerecht sein. Denkbar
ware insbesondere eine gesetzlich vorgesehene Konkretisierung durch 6ffentliche Bekanntma-
chung. Der Gesetzgeber musste jedoch selbst die wesentlichen Datenkategorien sowie Zweck,
Gegenstand und Grenzen einer solchen Konkretisierungsbefugnis festlegen.8* Dass eine derartige
gestufte Regelung maoglich ist, zeigt der Entwurf selbst fiir § 31 BSIG-E: Nach § 31 Abs. 3 BSIG-E
bestimmt das Gesetz die zu Ubermittelnden Grundkategorien, wahrend das BSI nach § 31 Abs. 6
BSIG-E die ndheren Anforderungen an Anbindung und Ausleitung nach Anhérung der betroffenen
Betreiber und Wirtschaftsverbande festlegt und veroffentlicht

Besonders sicherheitsrelevant ist die in § 31 Abs. 3 BSIG-E vorgesehene kontinuierliche automa-
tisierte Ubermittlung von Daten kritischer Anlagen. Die Entwurfsbegriindung fihrt hierzu aus, die
Verfugbarkeitsindikatoren sollten als fortlaufende Zustandsanzeige, beispielsweise mindtlich, an
das BSI ausgeleitet werden.85 Die Ausleitung soll automatisiert liber eine gesicherte, unidirektio-
nale und riickwirkungsfreie Verbindung erfolgen; die technischen Einzelheiten soll das BSI durch
eine technische Richtlinie festlegen.8® Der Entwurf erkennt damit selbst an, dass die neu geschaf-
fene Verbindung technisch besonders abgesichert werden muss. Gleichwohl begriindet jede dau-
erhafte technische Anbindung besonders sensibler Systeme einen zusatzlichen Kommunikations-
weg, dessen Risiken eigenstandig beherrscht werden missen. Zusatzliche AuBenverbindungen
bei kritischen Anlagen kdnnen die Angriffsflache vergroBern und die Zusammenfihrung detaillier-
ter Verfugbarkeits- und Angriffsdaten selbst sicherheitsrelevante Informationen lber die betroffe-
nen Systeme erzeugen. Da beim BSI auf diese Weise Informationen Gber Verfugbarkeit, Angriffsin-
dikatoren und Schwachstellen einer Vielzahl kritischer Anlagen zusammengefiihrt werden, wird
der Schutzbedarf des dort entstehenden Datenbestands erhdht. § 31 BSIG-E sollte deshalb nicht
nur Anforderungen an die Ubermittlung selbst, sondern auch an Datenminimierung, technische
Trennung, Zugriffsschutz und die Sicherheit der beim BSI aggregierten Datenbestande normen-
klar absichern.

¢) Threat Hunting und nachtragliche Kontrolle

Die vorgesehene Erweiterung des § 11 BSIG auf Félle des sogenannten Prepositionings bedarf
demgegenuber zumindest einer klaren Abgrenzung vom geltenden Recht. Nach § 11 Abs. 1 BSIG
kann das BSI bereits heute in herausgehobenen Fallen tatig werden, wenn die Sicherheit oder
Funktionsfahigkeit eines informationstechnischen Systems einer erfassten Einrichtung beein-
trachtigt ist. § 11 Abs. 1 BSIG-E soll das Tatigwerden nun ausdrtcklich auch dann ermdéglichen,
wenn tatsachliche Anhaltspunkte fir eine solche Beeintrachtigung vorliegen. Zugleich erweitert
der Entwurf die Aufgabenbeschreibung in § 11 Abs. 1 Satz 1 Nummer 1 BSIG-E ausdricklich um

84 BVerfG, Urt. v. 19.5.2020 — 1 BvR 2835/17, NJW 2020, 2235 ff., Rn. 137 und 213 ff.
85 BT-Drs. 21/6585, Seite 57.
86 BT-Drs. 21/6585, Seiten 56 f.
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die ,Suche und Identifikation“ der Beeintrachtigung. Die Entwurfsbegriindung ordnet hierzu bereits
Vorbereitungshandlungen eines Angreifers als Beeintrachtigung der Sicherheit ein und nennt die
systematische Suche nach Angreiferspuren als , Threat Hunting“.8” Soweit damit lediglich klarge-
stellt werden soll, dass ein bereits erfolgtes Eindringen ohne manifeste Funktionsbeeintrachtigung
eine Beeintrachtigung der Sicherheit darstellen kann, sollte dies klar von einer materiellen Vorver-
lagerung der Befugnis abgegrenzt werden. Soweit dagegen bereits die Suche nach einer erst ver-
muteten Beeintrachtigung ermoéglicht werden soll, liegt eine Erweiterung der bisherigen Eingriffs-
lage vor, die eigenstandig begriindungsbedurftig ist.

SchlieBlich ist die Erweiterung operativer Befugnisse auch mit Blick auf ihre nachtragliche Kontrol-
lierbarkeit zu betrachten. § 42 BSIG bestimmt gegenwartig, dass Zugang zu Informationen und
Akten in Angelegenheiten nach Teil 2 §§ 4 bis 10 und Teil 3 BSIG nicht gewahrt wird. Lediglich die
Akteneinsichtsrechte von Verfahrensbeteiligten bleiben unbertihrt. Die Vorschrift begriindet damit
fur weite Teile der operativen Tatigkeit des BSI einen gesetzlichen Bereichsausschluss vom allge-
meinen Informationszugang. Mit der Erweiterung der Eingriffs-, Anordnungs- und Datenverarbei-
tungsbefugnisse des BSI gewinnt zugleich die Frage an Gewicht, wie die fachlich-technischen
Grundlagen ihrer Austubung nachtraglich nachvollzogen und kontrolliert werden kdnnen. Berech-
tigte Geheimhaltungsinteressen sprechen dabei nicht gegen jede Form von Transparenz, sondern
fur eine Regelung, die Informationszugang und Geheimschutz anhand der konkret betroffenen In-
formationen differenziert.

3. Verlangerung der Speicherdauer fiir Sinkhole-Daten

Besonders eingriffsintensiv ist schlieBlich die vorgesehene Verlangerung der Hochstspeicher-
dauer flr sogenannte Sinkhole-Daten nach § 16 Abs. 5 Satz 2 BSIG-E von drei auf 24 Monate. Der
Entwurf begriindet die Verlangerung mit der technischen Komplexitat von Cyberangriffen und dem
hieraus resultierenden Analyseaufwand.88

Die gespeicherten Datensatze kénnen jedoch neben technischen Angriffsinformationen insbeson-
dere IP-Adressen kompromittierter Systeme sowie weitere technische Merkmale enthalten, die
Ruickschlusse auf betroffene Systeme und mdogliche Einfallsvektoren erlauben. Die Verachtfa-
chung der Hochstspeicherdauer bedarf deshalb einer eigenstandigen VerhaltnismaBigkeitspri-
fung. Der pauschale Hinweis auf einen gesteigerten Analyseaufwand beantwortet noch nicht die
Frage, weshalb personenbezogene oder personenbeziehbare Daten Uber den gesamten Zeitraum
von 24 Monaten vorgehalten werden mussen. Soweit die Identifikation betroffener Systeme und
die Benachrichtigung ihrer Nutzer abgeschlossen sind, ist insbesondere zu prifen, ob die weitere
Analyse nicht mit anonymisierten oder jedenfalls starker pseudonymisierten technischen Daten
durchgefihrt werden kann.

Gegen die pauschale Verlangerung auf 24 Monate spricht zudem die unterschiedliche Funktion
der anfallenden Sinkhole-Daten. Die Entwurfsbegriindung erlautert, dass ber Sinkholing insbe-
sondere IP-Adressen kompromittierter Systeme identifiziert werden, um die Betroffenen Uber die
jeweiligen Telekommunikationsanbieter warnen zu kdnnen. Daneben fallen technische Informati-
onen etwa zu Schadprogrammen, betroffenen Systemen, Softwarestianden, Hashwerten und
moglichen Einfallsvektoren an.8® Personenbezogene Identifikationsdaten einerseits und

87 BT-Drs. 21/6585, Seite 52.
88 BT-Drs. 21/6585, Seite 53.
89 BT-Drs. 21/6585, Seiten 54 f.
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langerfristig fir die Angriffsanalyse relevante technische Erkenntnisse andererseits erfiillen damit
unterschiedliche Funktionen. Dies spricht daflir, auch ihre Speicherdauer unterschiedlich zu be-
handeln.

Ist die Identifikation kompromittierter Systeme und die Benachrichtigung der Betroffenen abge-
schlossen, bedarf es einer gesonderten Begriindung daflr, weshalb die hierflir benétigten perso-
nenbezogenen Rohdaten weiterhin Uber einen Zeitraum von bis zu 24 Monaten gespeichert wer-
den mussen. Das Bundesverfassungsgericht verlangt bei langerfristiger Speicherung grund-
rechtsrelevanter Daten normenklar geregelte Loschungspflichten und hinreichend engmaschige
Priifungen, die verhindern, dass Daten ohne fortbestehende Rechtfertigung gespeichert bleiben.2°
Technische Erkenntnisse Uber Angriffsmuster, Schadprogramme oder Einfallsvektoren kdnnen
demgegeniber nach Entfernung des Personenbezugs weiterhin fur die allgemeine Analyse von
Cyberangriffen genutzt werden.

Auch der Vergleich mit § 8 Abs. 2 BSIG spricht gegen eine undifferenzierte Hochstfrist von 24 Mo-
naten. Protokolldaten der Kommunikationstechnik des Bundes dirfen danach langstens 18 Mo-
nate gespeichert werden und auch dies nur, wenn tatsachliche Anhaltspunkte daflir bestehen,
dass sie zur Abwehr oder Erkennung von Schadprogrammen oder sonstigen erheblichen Gefah-
ren erforderlich sein kdnnen. Fir Daten, die langer als drei Monate gespeichert werden, verlangt §
8 Abs. 2 Satz 1 bis 3 BSIG zudem tatsachliche Erkenntnisse Uber eine Betroffenheit des Bundes.
Soweit automatisiert moglich, sind die Daten zu pseudonymisieren. Demgegenuber soll § 16 Abs.
5 Satz 2 BSIG-E die gegenwartige Hochstspeicheririst flir Sinkhole-Daten ohne weitere tatbe-
standliche Abstufung von drei auf 24 Monate verlangern.

Der rechtfertigend eingebrachte Analyseaufwand®® erklart nicht, weshalb gerade personenbezo-
gene Rohdaten wahrend des gesamten Zeitraums verflgbar bleiben missen. Sachnaher er-
scheint eine kirzere Grundfrist mit einer besonders zu begriindenden Verlangerungsmaoglichkeit
fur atypisch komplexe Angriffslagen. Jedenfalls sollte das Gesetz zwischen der Speicherung per-
sonenbezogener Rohdaten und der langerfristigen Speicherung anonymisierter technischer Er-
kenntnisse unterscheiden.

Die Verlangerung gewinnt auBerdem zusatzliches Gewicht dadurch, dass § 16 Abs. 5 Satz 3 BSIG-
E auf die Ubermittlungsregelungen des § 8 Abs. 6 und 7 BSIG verweist. Der vergroBerte und langer
verfugbare Datenbestand steht damit grundsétzlich auch fir Ubermittlungen an Strafverfolgungs-
behorden, Polizeibehorden, Verfassungsschutzbehorden, den MAD, den BND und kinftig die
Bundeswehr zur Verfligung. Die Speicherdauer erhéht damit zugleich Umfang und zeitliche Reich-
weite eines Datenbestands, der fir sicherheitsbehdérdliche und nachrichtendienstliche Sekundar-
zwecke nutzbar gemacht werden kann.

IV. Zero-Day-Exploits — Schwachstellenmanagement

Die Nutzung von dem Hersteller und den Nutzern unbekannten Sicherheitsliicken durch staatliche
Stellen begriindet einen grundlegenden Zielkonflikt zwischen operativer Gefahrenabwehr und
staatlicher IT-Sicherheitsvorsorge.

Anderungsvorschlag: Der Entwurf sollte ein verbindliches Verfahren fiir den staatlichen Umgang
mit bislang unbekannten Sicherheitsllicken vorsehen. Insbesondere sollte gesetzlich geregelt wer-
den, unter welchen Voraussetzungen Behdrden Kenntnis von einer Schwachstelle zurlickhalten

9 BVerfG, Urt. v. 19.5.2020 — 1 BvVR 2835/17, NJW 2020, 2235 ff., Rn. 208.
91 BT-Drs. 21/6585, Seite 53.
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und fiir eigene MaBnahmen nutzen diirfen und wann eine Offenlegung gegentiber dem Hersteller
geboten ist. Dabei sollten insbesondere Verbreitungsgrad und Kritikalitét der betroffenen
Systeme, das Schadenspotenzial einer Ausnutzung durch Dritte, die Wahrscheinlichkeit einer
unabhdngigen Entdeckung, der Nutzen der Schwachstelle fiir den Schutz gewichtiger Rechtsgliter
und die Verfligbarkeit milderer technischer Mittel berticksichtigt werden. Die Entscheidung sollte
auf einer dokumentierten, behérdeniibergreifenden Abwégung der mit dem Offenhalten verbunde-
nen Sicherheitsrisiken beruhen und regelmdBig lberpriift werden. Zugleich sollten Beschaffung
und Einsatz von Zero-Day-Exploits ausdriicklich geregelt und insbesondere der Erwerb auf nicht
transparenten Exploit-Mérkten an enge Voraussetzungen und wirksame Kontrolle gebunden wer-
den.

WeiB der Staat von unbekannten Sicherheitsllicken, verdichtet sich der allgemeine Schutzauftrag
zu einer konkreten grundrechtlichen Verpflichtung, die Nutzerinnen und Nutzer informationstech-
nischer Systeme davor zu schutzen, dass Dritte Uber unbekannte Sicherheitsllicken die genutzten
Systeme infiltrieren.®2 Daraus folgt zwar keine ausnahmslose Verpflichtung, jede unbekannte
Sicherheitsliicke sofort und unbedingt dem Hersteller zu melden.®® Wenn staatliche Behorden
Schwachstellen in IT-Systemen jedoch bewusst offenhalten, um sie fir eigene Eingriffe zu nutzen,
geraten sie jedenfalls in Konflikt mit diesem Schutzauftrag. Das Bundesverfassungsgericht hat aus
der grundrechtlichen Schutzpflicht abgeleitet, dass der Gesetzgeber den behdrdlichen Umgang
mit Sicherheitsllicken regeln muss.®*

Dem kommt der Entwurf nicht nach, denn er enthalt hierzu keinerlei Regelung, noch wird die Prob-
lematik Uberhaupt adressiert. Es fehlt ein Vulnerability Equities Process nach dem Vorbild anderer
Staaten, der eine strukturierte Abwagung zwischen dem Nutzen des Offenhaltens und dem Risiko
einer Ausnutzung durch Dritte erméglicht. Es werden keine Vorgaben zur Beschaffung von
Schwachstellenwissen gemacht.

Vollstandig ausgespart ist auch die Frage, ob Behorden Zero-Day-Exploits auf dem sogenannten
Lgrauen Markt“ erwerben dirfen. Dort treten auch autoritire Regime und kriminelle Akteure als
Kaufer auf und eine staatliche Nachfrage wirde diesen Markt zusatzlich finanzieren.

Ein Gesetz, das staatlichen Behorden Befugnisse zum Eindringen in fremde IT-Systeme einraumt,
ohne gleichzeitig den Umgang mit den daftir erforderlichen Schwachstellen zu regeln, weist eine
strukturelle Liicke auf, die aus sicherheitspolitischer wie aus verfassungsrechtlicher Perspektive
nicht hinnehmbar ist.

V. Gesamtergebnis

Der Gesetzentwurf verfolgt mit der Starkung der staatlichen Handlungsfahigkeit gegentber Cy-
berangriffen ein legitimes und angesichts der Bedrohungslage notwendiges Ziel. Die Schaffung
ausdrucklicher Rechtsgrundlagen fir technische CyberabwehrmaBnahmen ist deshalb grund-
satzlich zu begriiBen. In seiner gegenwartigen Fassung halt der Entwurf die mit den neuen Befug-
nissen verbundenen grundrechtlichen, institutionellen und technischen Risiken jedoch nicht
durchgehend durch entsprechend qualifizierte Eingriffsschwellen und verfahrensrechtliche Siche-
rungen ein.

Dies gilt zunachst fur die neuen Befugnisse von Bundespolizei und BKA. Der Entwurf ermdéglicht
teilweise erhebliche und heimliche Eingriffe in informationstechnische Systeme und laufenden

92 BVerfG, Beschl. v. 8.6.2021 - 1 BvR 2771/18, NVwZ 2021, 1361 ff., Rn. 34.
93 BVerfG, Beschl. v. 8.6.2021 - 1 BvR 2771/18, NVwZ 2021, 1361 ff., Rn. 43.
94 BVerfG, Beschl. v. 8.6.2021 -1 BvR 2771/18, NVwZ 2021, 1361 ff., Rn. 34 f.
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Datenverkehr, ohne die vorherige richterliche Kontrolle konsequent am Gewicht des jeweiligen
Grundrechtseingriffs auszurichten. Zugleich bleiben die Voraussetzungen flir die Betroffenheit un-
beteiligter Dritter, die technische Zuordnung einer Gefahrenquelle und die Geheimhaltung der
MaBnahmen teilweise zu weit gefasst. Im BKAG kommen weit angelegte Aufgabentatbestande,
ungeklarte Zustandigkeitsuberschneidungen und besondere Risiken bei MaBnahmen mit Aus-
landsbezug hinzu.

Auch die institutionelle Ausgestaltung bedarf der Nachscharfung. Die technische Fachkompetenz
des BSI sollte bei besonders risikobehafteten MaBnahmen verbindlicher in die Entscheidung ein-
bezogen werden. Zugleich darf die Erweiterung eigener Eingriffsbefugnisse und zusatzlicher Da-
tenubermittlungen an Nachrichtendienste und Bundeswehr die Funktion des BSI als vertrauens-
wirdige zivile IT-Sicherheitsstelle nicht aushohlen. Dies erfordert klare Zweckbindungen, qualifi-
zierte Ubermittlungsschwellen, unabhéngige Kontrolle und eine auf das Erforderliche beschrankte
Speicherung personenbezogener Daten.

SchlieBlich bleibt der staatliche Umgang mit bislang unbekannten Sicherheitsliicken ungeregelt.
Gerade wenn Behorden kuinftig technische Befugnisse zum Eingriff in fremde IT-Systeme erhal-
ten, muss der Gesetzgeber zugleich bestimmen, unter welchen Voraussetzungen Schwachstellen
zurlickgehalten, genutzt, beschafft oder gegenliber Herstellern offengelegt werden. Ohne ein
transparentes und tberprifbares Schwachstellenmanagement besteht die Gefahr, dass operative
Cyberabwehr und staatliche IT-Sicherheitsvorsorge in einen ungeregelten Zielkonflikt geraten.

Der Entwurf sollte daher vor seiner Verabschiedung insbesondere bei den Eingriffsschwellen, der
richterlichen und fachlichen Kontrolle, der Begrenzung von Drittbetroffenheit und Datenweiterver-
wendung, der behdrdentbergreifenden Zustandigkeitsordnung sowie beim Schwachstellenma-
nagement nachgescharft werden. Auf dieser Grundlage konnen die notwendigen Befugnisse zur
Cyberabwehr geschaffen werden, ohne die hierflr ebenso notwendige rechtsstaatliche und tech-
nische Absicherung zurtickzustellen.

Frankfurt am Main / Berlin, 01.10.2026

Prof. Dr. Dennis-Kenji Kipker
Research Director & ClI-Founder
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