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Pressestatements:
Prof. Dr. Dennis-Keniji Kipker zu aktuellen Anderungsvorschldgen im Sicherheitsrecht

Sehr geehrte Damen und Herren,

anlésslich der umféanglichen Vorschlage zur Anderung des nationalen Sicherheitsrechts im
Deutschen Bundestag hat Herr Prof. Dr. Dennis-Kenji Kipker, Forschungsdirektor am cyberintel-
ligence.institute (Cll) folgende Einordnung vorgenommen.

e ImVorfeld der geplanten Abstimmung im Deutschen Bundestag zur ,Modernisierung des
Polizeirechts“ am Freitag, den 10. Juliin 2. und 3. Lesung ordnet Prof. Dr. Dennis-Kenji
Kipker, Forschungsdirektor am cyberintelligence.institute (Cll) die geplanten Reformen ein:

»Die neuen Regelungen zur Telekommunikationstiberwachung sind der Einstieg in Chatkon-
trolle und Masseniiberwachung. Die Vorschlédge kommen einer verdachtsunabhéangigen und
anlassunabhangigen Kontrolle gleich, die auch den Schutz von Berufsgeheimnistragern wie
Anwiélten und Arzten beeintrdchtigen kann. Der Sorge vor dem ,glésernen Biirger* wird Vor-
schub geleistet.”

»Die Vorschlage zum Einsatz von Drohnen in Gefahrensituationen sind grundséatzlich nach-
vollziehbar. Im Vorfeld sollte eine Aufkléarung der Bevélkerung erfolgen, die Transparenz zum
Einsatz erhoht und Vorbehalten entgegenwirkt. “

e Bereits am 08. Juli hatte der Innenausschuss des Deutschen Bundestags erhebliche, weiter-
gehende Anderungen im nationalen Sicherheitsrecht beraten; dazu Prof. Dr. Dennis-Kenji
Kipker:

»Im Raum steht eine massive Ausweitung heimlicher Uberwachungsbefugnisse, die tiefin
das Recht auf informationelle Selbstbestimmung eingreift. Die neuen Befugnisse sehen vor,
groBe Mengen an Fotos, Videos und Sprachnachrichten mit sozialen Netzwerken und Inter-
netdaten strukturiert auszuwerten und biometrisch abzugleichen. Dies kdme einer histori-
schen Zasurim Polizeirecht gleich. Kritisch sind auch die Kl-gestlitzte Datenauswertung mit-
hilfe polizeilicher Analyseplattformen zu bewerten sowie die avisierte Auslagerung polizeili-
cher Daten an private Unternehmen zu Trainingszwecken. “

»Die Befugnisse zu offensiven GegenmaBnahmen des Bundeskriminalamts in der Cybersi-
cherheit gegen inléndische und ausléandische IT-Systeme erfordern zunachst eine griindliche,
technische Risikoabschatzung, um magliche violkerrechtliche, technische und sicherheitspo-
litische Kollateralschédden bewerten zu kbnnen.“

»Die zusétzliche Verpflichtung flr Betreiber kritischer Infrastrukturen, Echtzeit-Datenstrome
fur staatliche Lagebilder bereitzustellen, ist grundsétzlich nachvollziehbar, aber unausgego-
ren. Nicht zuletzt schafft sie zuséatzliche Schnittstellen, die von Angreifern ausgenutzt werden
kénnten.“

e Zusatzlich hat das Bundesinnenministerium in dieser Woche einen Referentenentwurf zur
Reform des Nachrichtendienstrechtes eingebracht, der eine erhebliche Erweiterungen der
staatlichen Eingriffsbefugnisse von BND und Bundesverfassungsschutz vorsieht; dazu Prof.
Dr. Dennis-Keniji Kipker:
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»Der Kernvorschlag der BND-Reform, die IT-Sicherheitsbehérde BSI dazu zu verpflichten, Si-
cherheitsschwachstellen in Software zu sammeln, auszuwerten und diese an den Bundes-
nachrichtendienst weiterzuleiten, wird sich als Barendienst erweisen, da sie die Cybersicher-
heit schwéachen wird und das Grundverstiandnis der nationalen Sicherheitsarchitektur auf
den Kopf stellt. Die Vorschlage zur verénderten Rechtskontrolle durch einen sogenannten
Unabhéngigen Kontrollrat, die damit auch nicht mehr dem Bundesdatenschutzbeauftragten
unterliegen sollen, sind rechtsstaatlich fragwtirdig und bedtirfen deshalb einer juristischen
Priifung. Zumindest wird dieses Gremium aber mit echten Transparenz- und Berichts- sowie
Wirkungsbefugnissen ausgestattet werden missen, um den rechtsstaatlichen Anforderun-
gen Uberhaupt gerecht zu werden.“

Es wirde uns freuen, wenn Sie diese Statements fur lhre Berichterstattung verwenden mochten.
Fur weitergehende Fragen und zitierfahige Statements vermittle ich Ihnen gern ein Gesprach mit
Cll-Forschungsdirektor Prof. Dr. Dennis-Kenji Kipker und CllI-Strategiedirektor Dr. Michael Litt-
ger, LL.M.oec.

Bitte kontaktieren Sie mich dazu - und fur weitere Anliegen oder Bildmaterial — jederzeit gerne.

Mit freundlichen GruBen
Patrick Teichmann
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Uber das cyberintelligence.institute (Cll)

Uber das cyberintelligence.institute (Cll): An der Schnittstelle von Wirtschaft und Wissenschatft,
NGO und Startups entwickelt das Cll in Frankfurt am Main und Berlin neue Lésungen fir eine si-
chere digitale Zukunft. Kerngedanke sind die Kooperation, der Dialog und der interdisziplinére und
globale Informations- und Wissensaustausch, um Staat, Wirtschaft und Gesellschaft resilienter
zu machen. Gefragt sind dabei ganzheitliche Konzepte, die Cybersicherheit nicht nur als abstrakte
technisch-organisatorische Gewaéhrleistungsverantwortung, sondern als gesamtgesellschaftliche
Aufgabe zum Schutz gemeinsamer europaischer Werte verstehen. Damit tritt das cyberintelli-
gence.institute aktiv fir mehr digitale Sicherheit in einem Zeitalter neuer digitaler Herausforderun-
gen ein: www.cyberintelligence.institute
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