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Executive Summary

Die Bedrohungslage im Bereich der Cybersicherheit ist kritisch, insbesondere fiir kleine und mittlere
Unternehmen (KMU), die oft (iber begrenzte Ressourcen verfiigen. Mit der Einfiihrung der NIS-2-Richtlinie
weitet die EU die Sicherheitsanforderungen massiv aus und verpflichtet Unternehmen zur Umsetzung von
RisikomanagementmaBnahmen nach dem dynamischen ,Stand der Technik*.

Diese Masterarbeit analysiert die regulatorischen Anforderungen und deren Operationalisierung fir KMU. Metho-
disch basiert die Untersuchung auf einer umfassenden Literaturrecherche sowie sieben qualitativen Experten-
interviews, die mittels einer strukturierenden Inhaltsanalyse nach Kuckartz ausgewertet wurden. Die Ergebnisse
verdeutlichen, dass ein strukturiertes Informationssicherheits-Managementsystem (ISMS) nach ISO 27001 oder
BSI IT-Grundschutz das notwendige Fundament flr die Compliance bildet. Wahrend sektortibergreifende Ge-
meinsamkeiten wie MFA, Patch-Management und Backups identifiziert wurden, ergeben sich branchenspezifische
Unterschiede primar aus Spezialgesetzgebungen wie DORA im Finanzwesen oder dem IT-Sicherheitskatalog in
der Energiewirtschaft. Die Arbeit bietet KMU durch die Aufarbeitung konkreter technischer und organisatorischer
Controls eine praxisnahe Unterstltzung bei der Umsetzung gesetzlicher Vorgaben. Ein zentrales Ergebnis ist die
Notwendigkeit pragmatischer Dokumentationsansatze nach dem KISS-Prinzip, um die administrative Belastung
beherrschbar zu halten.

Key Findings

> NIS-2 verpflichtet KMU zu Umsetzung von MaBnahmen nach dem dynamischen ,Stand der Technik®.

» Ein ISMS nach ISO 27001 oder BSI IT-Grundschutz bildet das unverzichtbare Fundament der Compliance.
» Technische MaBnahmen wie MFA, Patching und Backups sind sektorlbergreifend als Minimum anzusehen.
» Die personliche Haftung der Fihrungsebene erfordert ein echtes, strategisches Security-Commitment.

> Sektor-Spezifika wie DORA oder EnNWG erfordern individuelle Anpassungen der Sicherheitsstrategie.

» Pragmatische Dokumentation nach dem KISS-Prinzip ist entscheidend, um KMU nicht burokratisch
zu lahmen.

Sebastian Knittler ist Co-Founder der Saphira Security und Research Associate
am Cyberintelligence Institute.

Er verbindet Forschung mit Praxis, um KMU bei der NIS-2-Compliance und

digitalen Resilienz zu unterstiitzen.




Abstract

Die Bedrohungslage im Bereich der Cybersicherheit in Deutschland ist unvermindert hoch, wobei
besonders kleine und mittlere Unternehmen (KMU) aufgrund begrenzter personeller und
finanzieller Ressourcen vor grofden Herausforderungen stehen.

Mit der Einfiihrung der NIS-2-Richtlinie weitet die Europdische Union die
Sicherheitsanforderungen auf weitere Sektoren aus und verpflichtet betroffene Unternehmen zur
Umsetzung von Risikomanagementmafinahmen. Diese sollen nach dem unbestimmten
Rechtsbegriff des ,Stands der Technik” umgesetzt werden. Fiir KMU stellt dies eine erhebliche
wirtschaftliche Belastung dar, da die Identifikation passender technischer und organisatorischer
Mafdinahmen (TOMs) zusidtzlich durch die Heterogenitit der branchenspezifischen

Anforderungen erschwert wird.

Das Ziel dieser Masterarbeit ist es, den ,Stand der Technik” fiir die betroffenen Branchen zu
erarbeiten und sektoriibergreifende Gemeinsamkeiten sowie Unterschiede bei den
Risikomanagementmafinahmen zu identifizieren. Dabei beschiftigt sich die =zentrale
Forschungsfrage damit, welche spezifischen Anforderungen sich fiir KMU aus der regulatorischen

Vorgabe ergeben und wie diese operationalisiert werden kénnen.

Methodisch basiert die Arbeit auf einer umfassenden Literaturrecherche sowie einer empirischen
Untersuchung mittels sieben qualitativer Experteninterviews mit Fachleuten aus den Bereichen
IT-Sicherheit und KRITIS. Die Datenauswertung erfolgt durch eine strukturierende qualitative

Inhaltsanalyse nach Kuckartz.

Die Ergebnisse zeigen, dass ein strukturiertes Informationssicherheits-Managementsystem
(ISMS) nach ISO 27001 oder BSI IT-Grundschutz das notwendige Fundament fiir die Compliance
bildet. Branchenspezifische Unterschiede ergeben sich primdar aus bestehenden
Spezialgesetzgebungen wie DORA oder dem EnWG sowie der unterschiedlichen Priorisierungen
der Schutzziele je nach Branche. Die Arbeit bietet KMU durch die Aufarbeitung konkreter
Kontrollmafdnahmen (Controls) eine praxisnahe Unterstiitzung bei der Umsetzung der

gesetzlichen Vorgaben, welche auch die Basis fiir den FitNIS2-Navigator bilden.
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1 Einleitung

Diese Masterarbeit untersucht die Auswirkungen und spezifischen Anforderungen aus der
europaischen Gesetzgebung zur NIS-2-Richtlinie fiir KMU, mit Fokus auf den deutschen Markt.
Dabei werden die betroffenen Branchen und fiir diese geltenden gesetzlichen Anforderungen
betrachtet, die ihren Fokus auf Informationssicherheit legen. Die folgenden Unterabschnitte
widmen sich zunichst der Darlegung der Problemstellung und der Definition der daraus
abgeleiteten Forschungsziele. Anschliefdend wird die Relevanz der Thematik herausgestellt und

die zugrunde liegende Motivation fiir die Untersuchung erldutert.

1.1.1 Problemstellung

Die Bedrohungslage im Bereich der Cybersicherheit hat sich in den letzten Jahren deutlich
verscharft. Laut dem BSI-Lagebericht 2024 ist das Risiko durch Cyberangriffe in Deutschland
unvermindert hoch. Insbesondere kleine und mittlere Unternehmen (KMU), die mit einem Anteil
von 99,3% (vgl. statistisches Bundesamt, 2023) eine tragende Saule der deutschen Wirtschaft
darstellen, stehen vor der Herausforderung, ihre Informationssysteme angemessen zu schiitzen.
Diese KMU verfiigen haufig nur liber begrenzte finanzielle und personelle Ressourcen, im
Vergleich zu Grofdunternehmen.

Mit der Einfithrung der NIS-2-Richtlinie verfolgt die Europaische Union das Ziel, den
Cybersicherheitsstandard in allen Mitgliedsstaaten zu harmonisieren und zu erhohen. Dabei
erweitert sich nicht nur der Anwendungsbereich - von bislang vor allem KRITIS-Unternehmen auf
nunmehr 18 Sektoren -, sondern auch die an betroffene Unternehmen gerichteten
Sicherheitsanforderungen werden deutlich ausgeweitet. Dadurch werden auch viele
Unternehmen erstmals verpflichtet, ein strukturiertes Informationssicherheits-
Managementsystem (ISMS) nach dem ,Stand der Technik”

einzufithren. Die Unternehmen sind verpflichtet, ,geeignete, verhiltnismafdige und wirksame
technische und organisatorische Mafinahmen zu ergreifen und zu dokumentieren“. Diese
geforderten Mafdnahmen werden in der NIS2 als Risikomanagementmafinahmen aufgefiihrt und
umfassen mindestens die 10 Mafnahmen laut Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555.
(EUROPAISCHES PARLAMENTS, 2022, S.172)

Fiir KMU stellt dies eine erhebliche organisatorische und wirtschaftliche Belastung dar.
Zudem unterscheiden sich die Anforderungen zwischen den betroffenen Branchen, etwa im
Gesundheitswesen, in der Energieversorgung oder im produzierenden Gewerbe, teils
erheblich. Diese Heterogenitit erschwert es KMU, die fiir sie passenden technischen und

organisatorischen Mafnahmen (TOMs) zu identifizieren und umzusetzen.



1.1.2 Problemnachweis

Eine wissenschaftliche Auseinandersetzung mit den Herausforderungen der Cybersicherheit im
Kontext der NIS-2-Richtlinie findet in der Arbeit von Kipker (2024) ,Auf der Suche nach dem
Heiligen Gral der Cybersicherheit?“ statt. Hier werden die Implikationen der NIS-2-Richtlinie fiir
Unternehmen untersucht und der Verfasser hebt hervor, dass der Begriff nach ,Stand der
Technik” oft ungenau definiert ist. Durch diese Unscharfe des Rechts liegen auch die Chancen
und Moéglichkeiten in der NIS2 und der Ausarbeitung der Spezifika in den Branchen.

Die IHK Miinchen und Oberbayern hebt in ihrem Artikel "NIS-2 und Kritis: Pflichten fiir wichtige
und besonders wichtige Unternehmen" hervor, dass die Umsetzung der NIS-2-Richtlinie
Unternehmen vor erhebliche Herausforderungen stellt. Besonders die Notwendigkeit,
eigenstandig zu priifen, ob das eigene Unternehmen von der Richtlinie betroffen ist, kann fiir viele
Betriebe problematisch sein. Die IHK betont, dass Unternehmen nicht automatisch informiert
werden und daher selbststindig anhand von Kriterien wie Branchensektor, Mitarbeiterzahl,
Jahresumsatz und Jahresbilanzsumme ihre Betroffenheit feststellen miissen. Diese
Selbstverantwortung kann insbesondere fiir kleine und mittlere Unternehmen (KMU) eine
erhebliche Belastung darstellen, da sie oft nicht iiber die notwendigen Ressourcen oder das
Fachwissen verfiigen, um solche Priifungen eigenstidndig durchzufiihren.

In dem Artikel ,Eine Frage der Kapazitat: Expertise und ihre Verfiigbarkeit im Kontext von NIS-2“
von Trampnau beschreibt der Autor die fehlende Klarheit und Heterogenitat der Anforderungen
aus NIS2 und dass sich der Geltungsbereich erheblich erweitert hat. Des Weiteren werden
pragmatische Losungen fiir KMU gefordert, was gezielte Unterstiitzungstools wie den NIS2
Navigator, beinhalten kann. Ein solches Unterstiitzungstool ist der FitNIS2-Navigator
(Deutschland sicher im Netz, 2025), entwickelt in Zusammenarbeit mehrerer Spezialisten unter
der Leitung von ,Deutschland sicher im Netz e.V. (DSIN)“. Der Navigator ist darauf ausgelegt,
Unternehmen bei der Umsetzung der NIS-2-Richtlinie zu unterstiitzen, indem er von der Priifung
der eigenen Betroffenheit iiber die Erhebung des Status Quo und den daraus resultierenden

Handlungsbedarfen bis hin zur Erstellung individueller Aktionsplane begleitet.

1.2 Forschungsziel

Ziel dieser Arbeit ist es, fir die betroffenen Branchen den ,Stand der Technik” zu erarbeiten und
welche Gemeinsamkeiten und Unterschiede fiir die anzuwendenden
RisikomanagementmafRnahmen ergeben kénnen. Hierbei wird zuerst ein theoretischer Uberblick
iiber die TOMs im Zusammenhang mit Cybersicherheit fiir KMU nach der NIS2-Richtlinie erstellt.

Hierflir wird eine umfassende Recherche sowohl in wissenschaftlicher Literatur (wie Journals,



Proceedings, Dissertationen etc.), als auch in nicht-wissenschaftlicher Literatur (wie

Veroffentlichungen des BSI, Biicher, Blogs, Studien, etc.) durchgefiihrt.

Um den aktuellen Stand der Forschung auf diesem Gebiet zu untersuchen, wird als Erstes eine
Literaturanalyse durchgefiihrt. Anschliefend werden Experten aus den betroffenen Branchen
sowie allgemeinen Informationssicherheitsexperten und KRITIS-Experten interviewt, um eine
qualitative Analyse der Einschdtzungen und Erfahrungen fiir die durchzufiihrenden Maffnahmen
zu erhalten.

Die Ergebnisse dieser Untersuchung werden genutzt, um die aktuell geltenden, sowie passenden
Gesetzgebungen fiir die Branchen auszuwerten und als Basis flir den Stand der Technik
aufzuarbeiten. Die daraus resultierenden Controls sollen dann als Basis fiir den FITNIS2-
Navigator zur Verfiigung gestellt werden. Unternehmen koénnen die fiir sie relevanten
gesetzlichen Vorgaben sowie die daraus abgeleiteten Kontrollmafdnahmen ihrer Branche im

Rahmen der NIS-2-Richtlinie als Unterstiitzung bei der Umsetzung nutzen.

1.3 Forschungsfragen

Zur Erreichung der im vorherigen Unterkapitel genannten Ziele sollen folgende Forschungsfragen

beantwortet werden:

Cybersicherheit fiir KMU nach NIS2 - welche Anforderungen ergeben sich unter Beriicksichtigung
des ,Stands der Technik’ in den betroffenen Branchen, welche Unterschiede bestehen zwischen

ihnen und welche Gemeinsamkeiten lassen sich feststellen?

1.4 Methode

Um die Forschungsfragen zu beantworten, wurde zunichst ein theoretischer Uberblick iiber die
technischen und organisatorischen Mafdnahmen (TOMs) im Zusammenhang mit Cybersicherheit
fiir kleine und mittlere Unternehmen (KMU) nach der NIS-2-Richtlinie erstellt. Hierfiir wurde eine
umfassende Recherche sowohl in wissenschaftlicher Literatur (wie Journals, Proceedings,
Dissertationen, etc.), als auch in nicht-wissenschaftlicher Literatur (wie Veréffentlichungen des

BSI, Biicher, Blogs, Studien etc.) durchgefiihrt. (Hagenhoff, 2007)

Im weiteren Verlauf der Arbeit erfolgte die Erkenntnisgewinnung durch empirische Forschung
unter Anwendung einer qualitativen Inhaltsanalyse. Hierfiir wurden ein Leitfaden und ein
Fragekatalog entwickelt, die als Grundlage fiir Experteninterviews dienten. Anschliefiend wurden

die Interviews mit fiinf Expertinnen und Experten aus den in der Literatur identifizierten
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Branchen durchgefiihrt, die spezifische Merkmale im Kontext kritischer Infrastrukturen

aufweisen, sowie mit einer Person mit tibergreifender KRITIS-Expertise. (Doring, 2023)

Ziel war es, die branchenspezifischen Unterschiede, Gemeinsamkeiten und Anforderungen im
Hinblick auf den ,Stand der Technik” zu analysieren. Die Expertinnen und Experten sollten iiber
praktische Erfahrung und fundiertes Wissen in Bereichen wie IT-Sicherheit, Risikomanagement
oder der technologischen Umsetzung in kritischen Infrastrukturen verfiigen. Da einige der
Experten in mehreren Branchen Wissen mitbrachten, musste die Anzahl der durchgefiihrten
Interviews nicht erh6ht werden. Die Interviews wurden transkribiert und die daraus gewonnenen
qualitativen Informationen im Hinblick auf die Forschungsfragen ausgewertet. (Kuckartz, 2024)
Die Methodik orientiert sich anhand der Erlduterungen zur Wissenschaftskommunikation nach
Hagenhoff (2007) und zu ,Forschungsmethoden und Evaluation in den Sozial- und

Humanwissenschaften” nach Déring (2023) sowie zur Inhaltsanalyse nach Kuckartz (2024)

1.5 Aufbau der Arbeit

In diesem Abschnitt erfolgt eine Darstellung der Inhalte der einzelnen Kapitel.

Kapitel 2 legt die konzeptionellen Grundlagen und definiert die zentralenTerminologien dieser
Masterarbeit. Darauffolgend werden die Suchstrategien und Selektionskriterien fiir die
Literaturrecherche dargelegt.

Kapitel 3 beschreibt die angewandten methodischen Ansatze fiir das Forschungsvorgehen, die
Realisierung der Experteninterviews sowie der Umfrage und prasentiert deren Ergebnisse.
Kapitel 4 fasst die gewonnenen Erkenntnisse zusammen und beantwortet die Forschungsfragen.
Kapitel 5 zieht Schlussfolgerungen und diskutiert offene Problematiken, die Ankniipfungspunkte

fiir weiterfithrende Forschungsarbeiten bieten.



2 Grundlagen

Um ein besseres Verstandnis fiir die NIS2 Regelung in kleinen und mittleren Unternehmen zu
erlangen, werden im Folgenden die grundlegenden Konzepte und Terminologien vorgestellt. Des

Weiteren wird auf den aktuellen Stand der Forschung in diesen Bereich eingegangen.

2.1 Terminologie

2.1.1 KMU

Der Begriff KMU umfasst Kleinst-unternehmen, kleine Unternehmen und mittlere Unternehmen,
die sich hinsichtlich der Mitarbeiterzahl und des Jahresumsatzes von Grofdunternehmen
abgrenzen. Das Statistische Bundesamt definiert KMU in Anlehnung an die Empfehlung
(2003/361/EG) der Europaischen Kommission nach Umsatz- und Beschiftigten-grofdenklassen.
Diese Empfehlung definiert die Grof3enklasse, die Anzahl der beschéftigten Personen und den

Jahresumsatz, welche in Tabelle 2.1 dargestellt ist

Grofenklasse Tatige Personen Jahresumsatz \
Kleinstunternehmen Bis 9 und bis 2 Mill. EUR

Kleine Unternehmen Bis 49 und bis 10 Mill. EUR

Mittlere Unternehmen Bis 249 und bis 50 Mill. EUR
Grofdunternehmen Uber 249 Oder iiber 50 Mill. EUR

Tabelle 2.1 KMU-Definition (Eigene Darstellung nach Europdischer
Kommission Empfehlung 2003/361/EG)

Aufgrund der begrenzten finanzieller, sowie personeller Ressourcen verfligen KMU jedoch tiber
eingeschrankte IT-Sicherheitsstrukturen, was ihre Verwundbarkeit gegentiber

Cyberbedrohungen erhoht.

2.1.2 KRITIS

Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche Storungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintreten wiirden. (BSI KRITIS, o.].)

Die KRITIS Sektoren, sowie deren Beschreibung werden in Tabelle 2.2 dargestellt:



Sektor Beschreibung (Beispiele
Stromerzeugung und -verteilung,
Gasversorgung, Mineral6l- und

Energie Kraftstoffversorgung
Informationstechnik und Bereitstellung von Internetzugang,
Telekommunikation Mobilfunknetzen, TK-Diensten, Rechenzentren
Luftverkehr, Schienenverkehr, Strafdenverkehr,
Transport und Verkehr Schifffahrt, Logistik, OPNV
Krankenhduser, medizinische Versorgung,
Gesundheit Arzneimittel- und Impfstoffversorgung, Labore
Trinkwasserversorgung, Wasseraufbereitung,
Wasser Verteilung und Abwasserentsorgung
Lebensmittelproduktion, -verarbeitung und -
Erndhrung handel

Banken, Finanzmarktinfrastrukturen,
Versicherungen, gesetzliche

Finanz- und Versicherungswesen Krankenversicherungen
Sammlung, Transport, Behandlung und
Siedlungsabfallentsorgung Beseitigung von Siedlungsabfillen

Rundfunk (TV, Radio), gedruckte und
elektronische Presse, Archive, Bibliotheken,

Medien und Kultur Museen, Kulturgiiter, symboltrachtige Bauwerke
Parlament, Regierung und Verwaltung,
Staat und Verwaltung Justizeinrichtungen, Notfall- und Rettungswesen

Tabelle 2.2 KRITIS-Definition (Eigene Darstellung nach BSI-KRITISV)

Die Sektoren ,Medien und Kultur” sowie ,Staat und Verwaltung” werden zwar als kritische
Infrastrukturen gefiihrt, unterliegen aber bislang nicht den spezifischen Pflichten der BSI-KRITIS-
Verordnung, weshalb sie in vielen Darstellungen zu ,regulierten KRITIS-Sektoren” fehlen und in
der Folge auch keine weitere Relevanz haben werden.

Die detaillierten Schwellenwerte der BSI-Kritisverordnung (BSI-KritisV) wurden in diesem
Abschnitt bewusst nicht dargestellt, da sie iiber den terminologischen Grundlagenrahmen
hinausgehen. Sie dienen primir der operativen Identifikation einzelner Anlagen und deren
Klassifizierung als KRITIS-Betreiber (Anlagenkategorien I-III) und sind sektorspezifisch an

Leistungs- oder Versorgungsparameter gekoppelt (BSI-KritisV, Anlagen 1-8).

Die Betreiber solcher Anlagen unterliegen besonderen Pflichten hinsichtlich der
Sicherheitsstandards, Meldepflichten und beim Risikomanagement. KMU sind in diesem
Zusammenhang relevant, wenn sie Teil der KRITIS-Lieferkette sind oder als Dienstleister

kritische Prozesse unterstiitzen.



2.1.3 NIS2

Die NIS-2-Richtlinie ist die iiberarbeitete Fassung der urspriinglichen NIS-Richtlinie (Network
and Information Security Directive) und zielt darauf ab, ein einheitlich hohes

Cybersicherheitsniveau innerhalb der Europaischen Union sicherzustellen.

Sie erweitert den Anwendungsbereich erheblich und betrifft nun neben Betreibern kritischer
Infrastrukturen auch viele KMU, sofern sie als ,wichtige Einrichtungen” klassifiziert werden.

Bis Oktober 2024 ist die Richtlinie in nationales Recht umzusetzen. In Deutschland geschah dies
ein Jahr spater durch die Verkiindung des Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung 06.12.2025. Das BSI geht davon aus, dass gut 29500 Unternehmen von der
neuen Regelung direkt betroffen sein werden.

Fiir KMU bedeutet dies, dass Cybersicherheit zunehmend zu einer gesetzlichen Verpflichtung

wird und damit auch strategisch in der Unternehmensfiihrung verankert werden muss.

2.1.4 Stand der Technik

Der Begriff des ,Stand der Technik* ist zentraler Bestandteil der Risikomanagement-Mafinahmen
in der NIS2. In der deutschen Gesetzgebung lautet es: ,,Mafdnahmen nach Absatz 1 sollen den Stand
der Technik einhalten, die einschlagigen europdischen und internationalen Normen

berticksichtigen und miissen auf einem gefahrentibergreifenden Ansatz beruhen.”

Der Stand der Technik wird im Handbuch der Rechtsformlichkeit des
Bundesjustizministeriums definiert und dort heifst es: "Entwicklungsstand fortschrittlicher
Verfahren, Einrichtungen und Betriebsweisen, der nach herrschender Auffassung fiihrender
Fachleute das Erreichen des gesetzlich vorgegebenen Ziels gesichert erscheinen lasst. Verfahren,
Einrichtungen und Betriebsweisen oder vergleichbare Verfahren, Einrichtungen und
Betriebsweisen miissen sich in der Praxis bewahrt haben oder sollten - wenn dies noch nicht der
Fall ist - moglichst in der Praxis mit Erfolg erprobt worden sein."

Der Stand der Technik ist somit abzugrenzen sowohl von Regeln, die auch ohne Expertenwissen
fiir vollstandige Laien sofort ersichtlich sind ("Anerkannte Regeln der Technik") als auch von
hochsten Anforderungen, die nach dem Stand der Wissenschaft und Technik zwar zweckmaf3ig
sind, sich jedoch noch nicht unbedingt in der Praxis bewahrt haben. (,BSI Stand der Technik",
2025)



Laut BSI soll der Stand der Technik automatisiert und dynamisch als verifizierte digitale Plattform
bereitstellen. Dies soll als zentrale, maschinenlesbare Stand der Technik Bibliothek stattfinden
und sich an bestehenden Normen, wie der ISO orientieren. Eine entsprechende Pilotphase wurde

2025 abgeschlossen. (BSI-Magazin 2025/01 Mit Sicherheit, 2025).

2.1.5 Informationssicherheit

Informationssicherheit bezeichnet gemafd § 2 Nr. 17 BSIG den angemessenen Schutz der
Vertraulichkeit, Integritdt und Verfiigbarkeit von Informationen. Dieser Schutz erstreckt sich auf
alle Formen von Daten, unabhingig von ihrer Speicherung oder Verarbeitung in
informationstechnischen Systemen. Dies umfasst praventive, detektierende sowie reaktive

Mafdnahmen gegen unbefugten Zugriff, Manipulation oder Verlust. (BSIG, 2025)

Der Begriff grenzt sich von reiner IT-Sicherheit ab, indem er nicht-digitale Informationen wie
physische Dokumente, Wissensbestdnde einbezieht und ein ganzheitliches Risikomanagement
fordert. Informationssicherheit wird durch technische und organisatorische Mafnahmen (TOM)

umgesetzt, unter Beriicksichtigung rechtlicher Rahmenbedingungen.

Dabei bildet die CIA-Triade den Kern bei der Umsetzung:

- Vertraulichkeit (Confidentiality): Schutz vor unbefugtem Zugriff.
- Integritat (Integrity): Gewahrleistung der Vollstandigkeit und Richtigkeit.
- Verfiigbarkeit (Availability): Sicherstellung des jederzeitigen Zugriffs fiir Berechtigte.

2.2 NIS-2-Richtlinie und rechtlicher Rahmen

Die Richtlinie (EU) 2022 /2555 (NIS-2-Richtlinie(EU)) bildet seit dem 14.12.2022 den Rahmen fiir
ein hohes gemeinsames Cybersicherheitsniveau in der Union. Diese fiihrt zur Verdnderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS). In der aktualisierten Version sollen die Mafinahmen zur
Cybersicherheit fiir kritische und wichtige Einrichtungen, sowie Maffnahmen bei IT-Ausfdllen
innerhalb der EU Mitgliedstaaten harmonisiert werden, sowie Aufsichtsmechanismen fiir Netz-

und Informationssysteme geschaffen werden. (NIS2: Einfach erklart, 2025)

Rechtssystematisch handelt es sich bei einer EU-Richtlinie um eine Vorgabe, die von den
Mitgliedsstaaten in nationales Recht umzusetzen ist. In Deutschland wurde die Richtlinie wie

2.1.3 bereits beschrieben am 06.12.2025 durch das BSIG umgesetzt. Diesen ersetzt in Deutschland
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die Gesetzgebungen G 206-2 v. 14.8.2009 1 2821 (BSIG 2009). Die Pflichten im neuen BSIG sind
unmittelbar verbindlich und bilden die konkrete Rechtsgrundlage fiir Aufsicht, Meldewege und
Sanktionen in Deutschland. (Enaux & Radlanski, 2025)

Durch das neue BSIG wurde nicht nur die vorherige Gesetzgebung ersetzt, sondern auch
Regelungsrahmen, der sich sehr stark auf klassische KRITIS konzentrierte, deutlich ausgeweitet.
Dazu wurde in der neuen Gesetzgebung ein zweistufiges System fiir ,wichtige” und ,besonders

wichtige“ Einrichtungen eingefiihrt.

Das BSIG n.F. ist der horizontale Grundrahmen der Cybersicherheit. Es gilt sektoriibergreifend als
lex generalis, wird aber dort durch spezialgesetzliche Regelungen verdrdangt, wo diese den
betreffenden Bereich gleichwertig und abschlief3end regeln. Konkret bedeutet das: Das BSIG n.F.
ist lex generalis in horizontaler Hinsicht, weil es allgemeine, sektorunabhingige
Mindestanforderungen an die IT- und Cybersicherheit festlegt, etwa zu Risikomanagement,
Meldepflichten und Leitungsverantwortung. Daneben existieren sektorale Vorschriften wie das
TKG, das EnWG oder DORA, die als lex specialis vertikal auf einzelne Wirtschaftsbereiche
zugeschnitten sind und dort spezifische oder weitergehende Sicherheitsanforderungen enthalten.
Um eine Doppelregulierung zu vermeiden, ordnet das BSIG n.F. selbst an, dass bestimmte
Pflichten aus dem BSIG nicht gelten, wenn fiir denselben Sachbereich bereits gleichwertige

spezialgesetzliche Regelungen bestehen. (Enaux & Radlanski, 2025)

2.3 Zielsetzung und Inhalte der NIS2

Die Zielsetzung der NIS2 ist eine Anhebung des allgemeinen Cybersicherheitsniveaus innerhalb
der EU, um schwerwiegende Stérungen von kritischen Diensten und wirtschaftliche Schaden
durch Cyberangriffe zu reduzieren. Dabei wird zum einen die wachsende Abhingigkeit von
digitalen Diensten als auch die zunehmende Vernetzung von Lieferketten und Dienstleistern

adressiert. Grundlegend lassen sich vier Zielsetzungen aus der Richtlinie unterscheiden:

Einfithrung von einem systematischen Cyber-Risikomanagement
Corporate Accountability, also die klare Verantwortung bei der Geschaftsfiihrung

Gezielte Schulungsmafdnahmen fiir Fithrungskrafte

oW N e

Zentrale Meldung von Sicherheitsvorfillen durch eine verschirfte und mehrstufige

Meldepflicht



Zu 1.: Die Kernbereiche fiir die Risikomanagementmafinahmen im Bereich der Cybersicherheit
werden in der NIS2 im Artikel 21 durch einen Katalog technischer und organisatorischer
Mafnahmen konkretisiert und sind von den betroffenen Einrichtungen risikobasiert und
verhaltnisméafig umzusetzen. Die umzusetzenden Mafinahmen sind unter 1.1 Problemstellung

bereits gelistet.

Zu 2.: Die Verantwortung fiir die Geschaftsfiihrung und der Durchsetzung der zu erfiillenden
Mafinahmen regelt die NIS-2-Richtlinie im Artikel 32 Absatz 5 und 6. Der Artikel 32 Absatz 5 der
NIS2 legt ein eskaliertes Sanktionsregime fiir die betroffenen Einrichtungen fest, das greift, wenn
mildere Durchsetzungsmafinahmen geméafd Absatz 4 unwirksam bleiben. Als ein solches
eskaliertes Sanktionsregime versteht man Sanktionen, die nicht einheitlich oder einmalig sind,
sondern gestuft und verschirfend ausgestaltet sind und sich nach Schwere, Haufigkeit oder
Verhalten des Normadressaten steigern. Diese Struktur ergibt sich aus dem Absatz 5, der explizite
Mafdnahmen fiir den Fall vorsieht, wenn sich die ,gemaf} Absatz 4 Buchstaben a bis d und f
ergriffenen Durchsetzungsmafinahmen als unwirksam“ erweisen, also eine Eskalationsstufe zur
temporadren Aussetzung von Zertifizierungen oder Genehmigungen fiir betroffene Dienste, sowie
Verbote fiir Fiihrungskréfte, Leistungsaufgaben auszuiiben, beschreiben. Fiir die Verhdngung
solcher voriibergehenden Aussetzungen oder Verbote muss es angemessene Verfahrensgarantien
geben, die den allgemeinen Grundsitzen des Unionsrechts und der Charta, einschliefilich des
Rechts auf einen wirksamen Rechtsbehelf und ein unparteiisches Gericht, der
Unschuldsvermutung und der Verteidigungsrechte, entsprechen. (NIS-2-Richtlinie, 2022, S.57)
Eine Ergdnzung durch personalisierte Verantwortung findet im Artikel 32 Absatz 6 statt. Dort
wird festgelegt, dass jede natiirliche Person, die die fiir eine wesentliche Einrichtung
verantwortlich und Entscheidungsbefugt ist, befugt ist zu gewahrleisten, dass die Einrichtung die
Richtlinie erfiillt und diese natiirlichen Personen fiir Verstofie gegen lhre Pflichten zu
Gewabhrleistung der Einhaltung der Richtlinie haftbar gemacht werden kann. (NIS-2-Richtlinie,
2022)

Zu 3.: Die Mitgliedstaaten miissen laut Artikel 20 Absatz 2 sicherstellen, dass die Leitungsorgane
wesentlicher und wichtiger Einrichtungen an Schulungen teilnehmen miissen, sowie die
Einrichtungen dazu auffordern, allen Mitarbeitenden Schulungen anzubieten, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie
Managementpraktiken im Bereich der Cybersicherheit und deren Auswirkungen auf die von der

Einrichtung erbrachten Dienste zu erwerben.

Zu 4.: Die verscharften Meldepflichten in der NIS-2-Richtlinie sind einer der Kernfortschritte

gegeniiber der Vorgidngerrichtlinie und sollen vor allem der Transparenz, der schnellen
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Koordination und der Risikominimierung dienen. Durch die Meldungen sollen die zentralen

Stellen der EU-Mitgliedsstaaten andere Unternehmen iiber mogliche akute Risiken informieren

und den betroffenen Unterstiitzung anbieten konnen. Dabei wurde vor allem die zeitliche und

inhaltliche Komponente der Meldepflichten deutlich konkreter und strenger gefasst.

Die Meldefristen sind dabei fiir wesentliche und wichtige Einrichtungen wie folgt in drei Stufen

definiert: (NIS-2-Richtlinie, 2022)

Frithwarnung (Erstmeldung)
o Frist: Unverziiglich, spatestens binnen 24 Stunden nach Kenntnisnahme
o Inhalt: Notwendige Informationen zur Unterrichtung des CSIRT oder die zustandige
Behorde iiber den Sicherheitsvorfall zu unterrichten. Die Meldung soll die meldende
Einrichtung nicht von der Bearbeitung des Sicherheitsvorfalls beeintrachtigen.
Sicherheitsvorfall (detaillierte Meldung des Sicherheitsvorfalls)
o Frist: Unverzliglich, spatestens innerhalb von 72 Stunden nach Kenntnisnahme
o Inhalt: erste Bewertung des erheblichen Sicherheitsvorfalls, einschliefdlich der
Schwere und seine Auswirkungen, sowie etwaiger Kompromittierungsindikatoren
(IoC), sofern verfligbar.(Kommission, 2023)
Abschlussbericht
o Frist: Spatestens 1 Monat nach Meldung des Sicherheitsvorfalls
o Inhalt:
= eine ausfiihrliche Beschreibung des Sicherheitsvorfalls, einschliefilich seines
Schweregrades und seiner Auswirkungen
= Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die
wahrscheinlich den Sicherheitsvorfall ausgeldst hat
= Angaben zu den getroffenen und laufenden Abhilfemafinahmen
= gegebenenfalls die grenziiberschreitenden Auswirkungen des
Sicherheitsvorfalls
o Sonderregelung: im Falle eines andauernden Sicherheitsvorfalls zum Zeitpunkt der
Vorlage des Abschlussberichts muss die betreffende Einrichtung zu diesem Zeitpunkt
einen Fortschrittsbericht und einen Abschlussbericht innerhalb eines Monats nach

Behandlung des Sicherheitsvorfalls vorlegen.

2.4 Umsetzung in deutsches Recht und Relevanz fiir KMU

Die nationale Umsetzung erfolgte erst mit dem Inkrafttreten des novellierten BSIG im Dezember

2025, womit Deutschland die europaische Umsetzungsfrist deutlich liberschritt. Dies hatte vor

allem mit langen Abstimmungsverfahren der Referentenentwiirfe und der vielen Stellungnahmen
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der Verbiande zu tun. Vor allem die Diskussionen zu der ausschliefdlichen Einbeziehung der
Bundesministerien und des Kanzleramtes, aber nicht der nachgeordneten Behérden des Bundes
und auch nicht der kommunalen Ebene, sowie dem Koalitionsbruch und der Neuwahlen der
Bundesregierung 2024 /2025 fiihrten zu Verzdgerungen.

Die Umsetzung im BSIG erweitert den bislang auf klassische KRITIS-Betreiber (vgl. Tabelle 2.2
KRITIS-Definition) beschrankten Regelungsrahmen erheblich.

Zur Feststellung der Betroffenheit wird im BSIG n.F. im § 28 zwischen ,Besonders wichtige
Einrichtungen und wichtige Einrichtungen unterschieden. Die Absitze 1 und 2 definieren dabei

die GrofRenzuordnungen der Unternehmen:

(1) Als besonders wichtige Einrichtung gelten

1. Betreiber kritischer Anlagen,

2. qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder DNS-
Diensteanbieter,

3. Anbieter offentlich zuganglicher Telekommunikationsdienste oder Betreiber 6ffentlicher
Telekommunikationsnetze, die

a. mindestens 50 Mitarbeiter beschaftigen oder
b. einen Jahresumsatz und eine Jahresbilanzsumme von jeweils liber 10 Millionen
Euro aufweisen,

4. sonstige natlrliche oder juristische Personen oder rechtlich unselbststindige
Organisationseinheiten einer Gebietskorperschaft, die anderen natiirlichen oder
juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der
in Anlage 1 bestimmten Einrichtungsarten zuzuordnen sind, und

a. mindestens 250 Mitarbeiter beschaftigen oder
b. einen Jahresumsatz von iiber 50 Millionen Euro und zudem eine
Jahresbilanzsumme von iiber 43 Millionen Euro aufweisen.
Davon ausgenommen sind Einrichtungen der Bundesverwaltung, sofern sie nicht gleichzeitig

Betreiber kritischer Anlagen sind.
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(2) Als wichtige Einrichtungen gelten

1. Vertrauensdiensteanbieter,

2. Anbieter 6ffentlich zugénglicher Telekommunikationsdienste oder Betreiber 6ffentlicher
Telekommunikationsnetze, die
a. weniger als 50 Mitarbeiter beschaftigen und
b. einen Jahresumsatz oder eine Jahresbilanzsumme von jeweils 10 Millionen Euro oder

weniger aufweisen,

3. sonstige natiirliche oder juristische Personen oder rechtlich unselbststindige
Organisationseinheiten einer Gebietskorperschaft, die anderen natiirlichen oder
juristischen Personen entgeltlich Waren oder Dienstleistungen anbieten und die einer der
in den Anlagen 1 und 2 bestimmten Einrichtungsarten zuzuordnen sind und
a. mindestens 50 Mitarbeiter beschaftigen oder
b. einen Jahresumsatz und eine Jahresbilanzsumme von jeweils {iber 10 Millionen Euro

aufweisen.
Davon ausgenommen sind besonders wichtige Einrichtungen und Einrichtungen der
Bundesverwaltung.
Die vom BSIG n.F. betroffenen Sektoren finden sich in der Anlage 1 Sektoren besonders wichtiger
und wichtiger Einrichtungen und Anlage 2 Sektoren wichtiger Einrichtungen, welche in Tabelle

2.4.1 und 2.4.2 in verkirzter Form ohne die Einrichtungsart dargestellt sind:

Energie
Stromversorgung
Fernwarme- oder Fernkalteversorgung
Kraftstoff- und Heiz6lversorgung

Gasversorgung
Transport und Verkehr
Luftverkehr
Schienenverkehr
Schifffahrt
Strafdenverkehr
Finanzwesen
Bankwesen
Finanzmarktinfrastrukturen
Gesundheit
Wasser

Trinkwasserversorgung
Abwasserbeseitigung
Digitale Infrastruktur

Weltraum
Tabelle 2.4.1 Anlage 1 Sektoren besonders wichtiger und wichtiger Einrichtungen (Eigene

Darstellung nach BSIG n.F.)
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Sektor Branche

Transport und Verkehr
Post- und Kurierdienste
Abfallbewirtschaftung

Produktion, Herstellung und Handel mit
chemischen Stoffen

Produktion, Verarbeitung und Vertrieb von
Lebensmitteln

Verarbeitendes Gewerbe/Herstellung von

Waren
Herstellung von Medizinprodukten und In-
vitro-Diagnostika
Herstellung von
Datenverarbeitungsgeraten, elektronischen
und optischen Erzeugnissen
Herstellung von elektrischen Ausriistungen
Maschinenbau
Herstellung von Kraftwagen und
Kraftwagenteilen
Sonstiger Fahrzeugbau

Anbieter digitaler Dienste

Forschung
Tabelle 2.4.2 Anlage 2
Sektoren wichtiger Einrichtungen (Eigene Darstellung nach BSIG n.F.)

Flir KMU hat die Betroffenheit allerdings noch eine weitere Dimension, da viele Unternehmen
Zulieferer oder Dienstleister fiir vom BSIG n.F. direkt betroffene Unternehmen sind.

Laut dem BSI fithrt diese Regelung dazu, dass fiir rund 29500 seit Inkrafttreten der NIS-2-
Umsetzungsgesetztes am 06.12.2025 (es gelten keine Ubergangsfristen) neue gesetzliche
Pflichten in der IT-Sicherheit gelten. (BSI, 2026)

Da diese direkt betroffenen Unternehmen aufgrund der Risikomanagementmafinahme § 30
Absatz 2 Nr. 4 BSIG die Sicherheit der Lieferkette einschliefdlich sicherheitsbezogener Aspekte der
Beziehungen zu unmittelbaren Anbietern oder Diensteanbietern sicherstellen miissen, kann dies
zu einer sogenannten ,indirekten Betroffenheit” fiihren. Dadurch werden direkt regulierte
Unternehmen gezwungen, die Informationssicherheit ihrer Lieferanten und Dienstleister zu
bewerten, steuern und regelmaf3ig zu tiberwachen.

In der deutschen Gesetzgebung werden die vier zentralen NIS2-Zielsetzungen (vgl. 2.3) mit
gesetzlichen Pflichten fiir die betroffenen Unternehmen operationalisiert, sowie Kompetenzen

des BSI in Deutschland erweitert.
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Zur Erfillung der Vorgaben des systematischen Cyber-Risikomanagements wurden die

Mindestanforderungen aus dem EU-Richtlinie 2022/2555 des Europaischen Parlament im BSIG

n.F.im § 30 Absatz 2 iibernommen und es wurden keine weiteren Mafdnahmen in der deutschen

Gesetzgebung erganzt:

(2) MafRnahmen nach Absatz 1 sollen den Stand der Technik einhalten, die einschlagigen
europaischen und internationalen Normen beriicksichtigen und miissen auf einem
gefahreniibergreifenden Ansatz beruhen. Die Mafdnahmen miissen zumindest Folgendes
umfassen:

1. Konzepte in Bezug auf die Risikoanalyse und auf die Sicherheit in der Informationstechnik,

2. Bewadltigung von Sicherheitsvorfillen,

3. Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement,

4. Sicherheit der Lieferkette einschliefilich sicherheitsbezogener Aspekte der Beziehungen
zu unmittelbaren Anbietern oder Diensteanbietern,

5. Sicherheitsmafdinahmen  bei Erwerb, Entwicklung und  Wartung  von
informationstechnischen Systemen, Komponenten und Prozessen, -einschliefilich
Management und Offenlegung von Schwachstellen,

6. Konzepte und Verfahren zur Bewertung der Wirksamkeit ~ von
Risikomanagementmafdnahmen im Bereich der Sicherheit in der Informationstechnik,

7. grundlegende Schulungen und Sensibilisierungsmafdnahmen im Bereich der Sicherheit in
der Informationstechnik,

8. Konzepte und Prozesse fiir den Einsatz von kryptographischen Verfahren,

9. Erstellung von Konzepten fiir die Sicherheit des Personals, die Zugriffskontrolle und fiir
die Verwaltung von IKT-Systemen, -Produkten und -Prozessen,

10. Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie

gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung.

Somit sind die vom BSIG betroffenen Unternehmen verpflichtet, diese Vorgaben mit geeigneten,
verhaltnismafdigen und wirksamen technischen und organisatorischen Mafdnahmen umzusetzen,
um Storungen der Verfiigbarkeit, Integritit und Vertraulichkeit der informationstechnischen
Systeme, Komponenten und Prozesse, die sie fiir die Erbringung ihrer Dienste nutzen, zu
vermeiden und Auswirkungen von Sicherheitsvorfallen moglichst gering zu halten. (BSIG, 2025,

S.17)

Um die Corporate Accountability, also die klare Verantwortung bei der Geschaftsfiihrung,

sicherzustellen, werden im § 38 Absatz 1 BSIG die Geschiftsleitungen besonders wichtiger
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Einrichtungen und wichtiger Einrichtungen dazu verpflichtet, die nach § 30 BSIG zu ergreifenden
Risikomanagementmafdnahmen umzusetzen und ihre Umsetzung zu iiberwachen. Im Absatz 2
wird die personliche Haftung der Geschaftsleitung geregelt. Der Begriff der Geschaftsleitung wird
hierzu im § 2 Absatz 13 BSIG geregelt: ,Geschiftsleitung” eine natiirliche Person, die nach Gesetz,
Satzung oder Gesellschaftsvertrag zur Flihrung der Geschifte und zur Vertretung einer besonders
wichtigen Einrichtung oder wichtigen Einrichtung berufen ist; Leiterinnen und Leiter von
Einrichtungen der Bundesverwaltung nach § 29 gelten nicht als Geschéftsleitung. (BSIG, 2025, S.
20)

Diese natiirlichen Personen, die nach dieser Definition als Geschéftsleitung definiert sind, haften
ihrer Einrichtung fiir einen schuldhaft verursachten Schaden nach den auf die Rechtsform der
Einrichtung anwendbaren Regeln des Gesellschaftsrechts. Dies bedeutet fiir die Praxis, dass die
Haftung nach dem § 38 Absatz 2 BSIG n.F. bei einem schuldhaften Nichteinhalten (Vorsatz oder
Fahrlassigkeit) der Aufsichtspflichten nach § 38 Absatz 1 BSIG n.F. es zu einem tatsdchlichen
Schaden, wie z.B. durch einen Ransomware-Angriff, Datendiebstahl, oder Ausfallzeiten fiihrt,
greift. Entscheidend fiir die Beurteilung ist dabei die Kausalitdt zwischen der Pflichtverletzung
und dem Schaden. Nicht gepatchte Systeme kénnen einen Ransomware-Angriff begiinstigen, der
zu Umsatzausféllen fiihrt. Die Schadenshohe umfasst dabei alle direkten Kosten, wie Losegeld,
oder Wiederherstellungskosten und die indirekten Verluste durch entgangene Umsitze und
Reputationsschidden. Wenn dies festgestellt wurde, kann die Einrichtung Schadensersatz von der
Geschiftsleitung verlangen, wofiir dessen personlichen Vermogen haftet. Dies fiihrt zu einer
massiven Verscharfung der individuellen Verantwortung fiir Geschaftsleitungen. (Buchholz,

2024) (Tiedtke, 2026)

Des Weiteren werden im § 38 Absatz 3 BSIG die verpflichtenden Schulungsmafinahmen fiir
Geschiftsleitungen geregelt: Die Geschiftsleitungen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen miissen regelmafdig an Schulungen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken und von
Risikomanagementpraktiken im Bereich der Sicherheit in der Informationstechnik zu erlangen
sowie um die Auswirkungen von Risiken sowie Risikomanagementpraktiken auf die von der
Einrichtung erbrachten Dienste beurteilen zu kénnen.

In der gesetzlichen Regelung gibt es keine weitere Definition zur Liange und zu den genauen
Inhalten, sowie den anzuwendenden Schulungsmafinahmen. Fiir die Definition dieser Parameter
wurde vom BSI am 30.09.2025 eine Vorlaufige Handreichung ,NIS-2-Geschaftsleitungsschulung”
verOffentlicht. In der Handreichung schreibt das BSI: ,In Anbetracht der bisher nicht erfolgten
nationalen Umsetzung der NIS-2-Richtlinie kann und soll diese Handreichung keine
abschliefsende Empfehlung fiir die Schulungen machen, sondern gibt das Verstiandnis des BSI zu

den gesetzlichen Vorgaben aus § 38 Abs. 3 BSIG-E wieder.” (BSI, 2025b, S. 5)
16



Da es hierzu noch keine aktualisierte Version, oder eine andere Regelung gibt, ist davon
auszugehen, dass diese Inhalte aus der Handreichung als zu erfiillen gelten. Der deutsche
Gesetzgeber schreibt in der Begriindung zum NIS-2 Umsetzungsgesetz: "Als ,regelmafdig” im
Sinne dieser Vorschrift gelten Schulungen, die mindestens alle drei Jahre angeboten werden. Fiir
Einrichtungen der Bundesverwaltung gilt abweichend § 43 Abs. 2 BSIG-E." (Entwurf eines
Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs- und
Cybersicherheitsstiarkungsgesetz, 2024, S. 146).
Des Weiteren ist es aber unabhingig von der gesetzlichen Definition von ,regelmafig” als alle drei
Jahre entscheidend, dass die im § 38 Absatz 1 BSIG n.F. geforderte Verantwortung der
Geschéftsleitung effektiv nachgekommen wird.
Die Schulungsintervalle miissen dem Risiko angemessen sein und sich nach der Risikoexposition
der Einrichtung und individuellen Fahigkeiten der Geschiftsleitungen richten, wobei
gewdhrleistet sein muss, dass informierte Entscheidungen getroffen werden kénnen. Mindestens
aber sollen die Schulungen alle drei Jahre stattfinden.
Sinnvolle Anhaltspunkte, von diesem Mindest-Intervall abzuweichen kénnen sein:

1. Wechsel in der Geschiftsleitung

2. Signifikante Anderungen in den Geschiftsprozessen

3. Signifikante Anderungen der Risikoexposition

4. Signifikante Anderungen bei implementierten oder geplanten

Risikomanagementmafinahmen

Zur Dauer der Schulungen macht der Gesetzgeber keine Vorgaben, geht aber in der
Gesetzesbegriindung von durchschnittlich halbtagigen Schulungen (vier Stunden) aus.
Die Dauer einer Schulung kann je nach Risikoexposition der Einrichtung und individuellen
Fahigkeiten der Geschéftsleitungen, die vom Gesetzgeber veranschlagten vier Stunden auch
deutlich iiberschreiten. Es ist entscheidend, dass alle geforderten Kenntnisse und Fahigkeiten

sinnvoll iibermittelt werden. (BSI, 2025b, S. 7)

Um diese Vorgaben zu erfiillen, ist fiir die betroffenen Branchen mit einem erheblichen Aufwand
zu rechnen. Hierzu stellt der Gesetzgeber folgende Annahme auf: (Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz), 2024, S. 106)

»Es wird geschatzt, dass jahrlich rund 298 500 Geschéftsleiter Schulungen absolvieren. Dies liegt
der freien Annahme zu Grunde, dass einmal im Jahr zehn leitende Beschaftigte je Unternehmen
an einer solchen Schulung teilnehmen (29 850 Unternehmen * 10). Es ist jedoch davon

auszugehen, dass Unternehmen aus eigenem Interesse zum Teil bereits heute ihren fithrenden
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Mitarbeitenden Cybersicherheitsschulungen anbieten. Es wird daher angenommen, dass dies fiir
50 Prozent der Unternehmen zutrifft, sodass davon auszugehen ist, dass sich fiir rund 150 000

leitende Beschiftigte eine Verdnderung des Status Quos ergibt.“

Dadurch ergibts sich folgende Aufstellung:

Fallzahl Zeitaufwand pro Fall Lohnsatz pro Stunde Personalkosten (in
(in Stunden) (in Euro) Tsd. Euro)
150 000 4 58,40 35040
Anderung des Erfiillungsaufwands (in Tsd. Euro) 158 940

Tabelle 2.4.3 Verdnderung des jédhrlichen Erfiillungsaufwands (Eigene Darstellung nach
Gesetzentwurf der Bundesregierung 20/13184)

Fir KMU hat diese Anderung der Verantwortung fiir die Geschiftsleitungen, sowie die
Schulungspflichten zu dieser einhergehenden Rolle eine mafdgebliche Relevanz. Die zu
schulenden Inhalte sind zusatzlich zu den Intervallen alle drei Jahre fiir vier Stunden in zwei Teile
zu splitten. Der erste Teil zur Risikoanalyse (Erkennung und Bewertung),
Risikomanagementmafinahmen und zu den  Auswirkungen von Risiken und
Risikomanagementmafinahmen kann theoretisch vermittelt werden. Da die Rolle der
Geschiftsleitungen und des Risikomanagement sehr abstrakt und wenig greifbar sein kénnen,
sollten die theoretisch vermittelten Inhalte mit Hilfe von Beispielszenarien, interaktiven Ubungen
oder Fallstudien handhabbarer gemacht werden. Zusatzlich sollten Sektor- und
einrichtungsspezifische Inhalte vermittelt werden. (BSI, 2025b)

In der Handreichung des BSI werden einige Beispiele fiir die praxisnahe Vermittlung der Inhalte
mittels Leitfragen ab ,3. Leitfragen fiir Geschéaftsleitungen“ angefiihrt. (BSI, 2025b) In einem
Webinar des BSI vom 21.11.2025 wurde als weitere sinnvolle Erganzung das , Toolkit fiir das
Management von Cyber-Risiken“ von der Allianz fiir Cybersicherheit empfohlen. (Blok & Nissing,
2025)

Die durchgefiihrten Schulungen sind vollstandig zu dokumentieren, dazu zdhlen die Teilnehmer,
Datum, Dauer, Inhalte und Trainer, intern zu archivieren und bei behdrdlichen Priifungen

vorzulegen. (Baldus, 2025, S. 6)

Das novellierte BSIG n.F. iibernimmt die Meldefristen der NIS-2-Richtlinie nahezu identisch. Es
gibt somit keine wesentlichen Unterschiede in den Fristen selbst, sondern eine direkte
Ubernahme des europdischen dreistufigen Modells in nationales Recht. In der Neufassung des
BSIG sind die Meldefristen identisch zur NIS-2-Richtlinie strukturiert. Das BSIG stellt in der
Formulierung zu der einmonatigen Frist fiir den Abschlussbericht explizit klar, dass die Frist nach

Einreichen der 72-Stunden-Meldung beginnt.
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In der alten Fassung des BSIG fungierte das BSI als zentrale Melde- und Anlaufstelle fiir KRITIS. In
der neuen Fassung wird festgelegt, dass das BSI gemeinsam mit dem Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK) eine zentrale Meldestelle einrichten soll. Dies
soll der Harmonisierung mit dem geplanten KRITIS Dachgesetz dienen, um Synergien beim
Storungsmonitoring zu nutzen.

Das Registrierungs- und Meldeportal des BSI steht den Unternehmen seit dem 16.01.2026 zur
Verfiigung. Fiir die Registrierung ist ein Elsterzertifikat und ein MUK (Mein Unternehmenskonto)
notwendig. Das Portal bietet den registrierten Unternehmen die Moglichkeit der Vorfallsmeldung

und bietet Informationen zu aktuellen Vorfallen.

2.5 Kritische Infrastruktur

Der Begriff der KRITIS wurde im Zuge der NIS-2-Richtlinie signifikant konzeptionell erweitert.
Wahrend die vorherige Regulierung in der Vergangenheit primar auf einer anlagenspezifischen
Betrachtung lag, also der Identifizierung einzelner physischer Komponenten, riickt nun die
gesamte Einrichtung (Entity) als rechtliche Einheit in den Fokus. Aufgrund moderner
Infrastrukturen ist dies ein wichtiger Schritt, da diese ein Teil eines vernetzen Okosystems sind,
dessen Resilienz nur durch eine ganzheitliche Compliance sichergestellt werden kann.
(Kommission, 2023)

Kritische Infrastrukturen bilden das Riickgrat moderner und hochgradig arbeitsteiliger
Gesellschaften. Darunter fallen die in Tabelle 2.2 dargestellten Bereiche, deren zuverlassige
Funktionsfahigkeit die Voraussetzung fiir staatliche und wirtschaftliche Handlungsfahigkeit, als
auch die Versorgung der Bevolkerung darstellen. Somit haben diese Einrichtungen eine wichtige

Bedeutung fiir das staatliche Gemeinwesen.

2.5.1 Definition und Abgrenzung

Eine Definition der Kritischen Infrastruktur findet sich unter § 56 Absatz 22 - 24 zu der
Begriffsbestimmung von  kritische Anlage“, ,kritische Komponente* wund kritische
Dienstleistung”. Betreiber solcher kritischer Anlagen, die zu der Erbringung von Kkritischen
Dienstleistung notwendig sind, werden im § 28 Absatz 1 Satz 1 als besonders wichtige Einrichtung
definiert. Um als solche zu gelten, haben bei den Betreibern von kritischen Analgen weder die
Grofie der Einrichtung, noch die Umsatzzahlen eine Relevanz. Hier ist rein die Definition der oben
genannten Punkte relevant. Einige dieser Einrichtungen ware rein tiber die Kklassischen
Schwellenwerte schwer zu greifen, haben aber aufgrund des Betriebs einer kritischen Anlage

einen entscheidenden Beitrag an der Funktion des digitalen Okosystems. Durch diese Definition
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wird , kritische Rolle“ zum zentralen Kriterium der Defintion und somit der Betroffenheit im BSIG

n.F. und nicht mehr nur die physische Versorgungskapazitit der Anlagen.

2.5.2 Bedeutung fiir die Cybersicherheit

Die besondere Bedeutung der kritischen Infrastrukturen fiir die Cybersicherheit resultiert aus der
tiefgreifenden Vernetzung und Digitalisierung der modernen Systeme. Der Betrieb von Kritischen
Anlangen, wie Energie-, Verkehrs-, Wasser, oder Gesundheitsinfrastrukturen ist, ohne die
komplexen Netz- und Informationssysteme kaum noch zu gewdhrleisten. Die eingesetzten
Steuerungs- und Leitsysteme (ICS/SCADA), sowie Kommunikationsnetze sind mit der
betrieblichen IT eng miteinander verbunden und kaum noch zu trennen. Die eingesetzten OT
Systeme in den Anlangen steuern und regeln viele wichtige Dienstleistungen und miissen daher
gesichert werden. Forschung und Praxis legen nahe, dass technische Storungen,
Naturkatastrophen, Sabotage und Cyberangriffe auf solche Infrastrukturen potenziell
verheerende Auswirkungen auf die Versorgungssicherheit haben kénnen. Die Verwundbarkeit
solcher kritischen Anlagen wird daher breit in der Gesellschaft diskutiert und durch das BSIG n.F.
wurden die Mafnahmen dahingehen weiter verscharft. (Schaudwet, 2026) (Atug, 2026)

Gezielte Angriffe auf solche kritischen Infrastrukturen kénnen unterschiedliche Auswirkungen
haben. Von Ransomware Angriffen auf die Krankenhaus-IT iiber gezielte Manipulation von
Steuerungssystemen, bis hin zu DDoS - Attacken auf Telekommunikationsnetze. Illustriert die
Verschriankung von physischer und digitaler Sicherheit: Krankenhauser sind nicht nur Betreiber
Kritischer Infrastrukturen, sondern in besonderem Mafde von Cybervorfillen betroffen und
miissen neben  allgemeinen  datenschutzrechtlichen  Pflichten = (DSGVO), sowie
Branchenspezifische Sicherheitsstandards, (B3S) zusétzliche Melde- und Sicherheitsvorgaben

nach BSIG erfiillen. (Teichmann, 2025)

Regulatorisch spiegelt sich die besondere Schutzbediirftigkeit in der Menge an regulatorischen
Vorgaben fiir KRITIS Sektoren. Bereits in der ersten NIS-Richtlinie (EU) 2016/1148 wurde ein
erster europdischer Rahmen geschaffen, der ein hohes Schutzniveau von Netz- und
Informationssystemen fiir insbesondere die KRITIS Sektoren zu gewdhrleisten. Die neuen

Vorgaben der EU werden im BSIG n.F. weiter konkretisiert. (Vogel & Ziegler, 2023)
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2.6 Der ,Stand der Technik” in der Informationssicherheit

Der ,Stand der Technik” stellt das zentrale Kriterium fiir die Angemessenheit von den
Risikomanagementaufgaben dar und ist fiir wichtige und besonders wichtige Unternehmen im §
30 BSIG n.F., als auch fiir KRITIS im § 31 BSIG n.F. verankert. Er beschreibt den Entwicklungsstand
fortschrittlicher Verfahren, Einrichtungen und Betriebsweisen, deren praktische Eignung zum
Schutz der Funktionsfahigkeiten von IT-Systemen nach herrschender Auffassung von Fachleuten
als gesichert erscheint. Mafd3geblich fiir den ,Stand der Technik” ist der allgemein anerkannte
Regelstand aus Normen und Best Practices, wobei die Mafdnahmen verhaltnismaf3ig zum Risiko
und den Auswirkungen eines Ausfalls sein miissen. Die Zumutbarkeit ist somit inhdrent in der
gesetzlichen Verhidltnismafdigkeitspriifung verankert. Im Rahmen des IT-Sicherheitsgesetzes
wird nach dessen Begriindung unter ,Stand der Technik” verstanden der Entwicklungsstand
fortschrittlicher Verfahren, Einrichtungen oder Betriebsweisen, der die praktische Eignung einer
Mafdinahme zum Schutz der Funktionsfihigkeit von informationstechnischen Systemen,
Komponenten oder Prozessen gegen Beeintrachtigungen der Verfiigbarkeit, Integritat,

Authentizitit und Vertraulichkeit gesichert erscheinen lasst. (Witt, 2018, S. 6)

Die Abbildung 2.5.1 verdeutlicht, dass der Stand der Technik neben internationalen Standards
und gesetzlichen Vorschriften eine der externen Anforderungen ist, die die Compliance eines
Unternehmens bestimmen. Er fungiert somit als Mafdstab fiir die Regeltreue im Bereich der

Informationssicherheit.
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Abbildung 2.6.1 Stand der Technik und Compliance (Witt, 2018, S. 4)

Die Abbildung 2.5.2 stellt die operative Struktur und deren Dynamik des Stands der Technik dar.
Der Technische Fortschritt, sowie aktuelle Vorkommnisse (z.B. politische Verdanderungen (Prof.
Dr. Kipker, 2025)) sind die treibenden Kréfte fiir Veranderungen am Stand der Technik. Diese
beeinflussen das Framework fiir den Stand der Technik direkt und haben Auswirkungen auf
dessen Verdnderung. Zwischen dem ,Stand des Rechts” und dem ,Technischen Fortschritt”
besteht eine Wechselwirkung. Dadurch kénnen Anderungen im technischen Fortschritt das IT-
Recht zur Anpassung zwingen und Anderungen des IT-Rechts den technischen Fortschritt
beeinflussen. Der technische Fortschritt, als auch das IT-Recht stellen Forderungen und
Verdanderungen fiir den ,Stand der Technik” auf. In BSIG wird im IT-Recht gefordert, dass die
TOMs (Risikomanagementmafdnahmen) dem Stand der Technik zu entsprechen haben. Dieser
kann sich durch technischen Fortschritt im Laufe der Zeit weiterentwickeln. Somit ist es fiir
betroffenen Einrichtungen essenziell die eingefiihrten Mafinahmen regelmaf3ig neu zu bewerten
und bei Bedarf an den aktuellen technischen Fortschritt anzupassen. Die TOMs bilden den Kern

im ,Stand der Technik”. Um den Zusammenhang der Risikomanagementmafinahmen und den
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Auswirkungen dieser auf KMU in Deutschland zu vervollstindigen, werden TM und OM noch

weiter beleuchtet.
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Abbildung 2.6.2 Stand der Technik und Compliance 2 (Witt, 2018, S. 5)

2.6.1 Technische Mafdinahmen

Die technischen Mafinahmen (TM) umfassen die Risikomanagementmaffnahmen, die primar

systemseitig, hardwarebasiert oder durch Softwarekonfigurationen realisiert werden konnen.

Diese Mafinahmen dienen der Absicherung der IT-Systeme (Informationstechnik) und deren

Komponenten, sowie Prozessen, die fiir die Erbringung der Dienste der vom BSIG n.F. betroffenen

Branchen notwendig sind. Um die bestmdgliche Leistung der technischen Schutzmafinahmen zur
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gewahrleisten, miissen die Einrichtungen sich am ,Stand der Technik” orientieren. Dadurch soll
die Bestleistung fiir die unter 2.5.1 ausgefiihrten Schutzziele der Verfligbarkeit, Integritat und

Vertraulichkeit erreicht werden.

2.6.2 Organisatorische Mafdnahmen

Die organisatorischen Mafdnahmen (OM) umfassen die Rahmenbedingungen, Prozesse und
Richtlinien, die das menschliche Verhalten innerhalb einer Institution betreffen. Aufgrund dieser
Mafinahmen entsteht das Fundament fiir die Umsetzung der technischen Mafdnahmen, sowie die
schriftliche Dokumentation der umgesetzten Mafinahmen. Durch die organisatorischen
Mafinahmen werden die technischen Mafinahmen erst wirksam und regeln die
Verantwortlichkeiten, sowie den kontrollierten Ablauf innerhalb der Organisation. Da sich
aufgrund dieses Zusammenspiels die Mafinahmen erganzen, sind die geforderten
Risikomanagementmafinahmen aus dem BSIG n.F. nicht immer klar in TM, oder OM zu trennen.
Grundsatzlich gilt ein Dokumentationspflicht bei allen zu erfiillenden Mafdnahmen.

Zur Veranschaulichung kann man dies der Tabelle 2.5.1 entnehmen:

Nummer BSIG § 30 Abs. 2 Mafdnahme Technische Organisatorische

U EV BT Mafnahme (OM)

1 Konzepte in Bezug auf die X
Risikoanalyse und auf die Sicherheit in
der Informationstechnik
Bewiltigung von Sicherheitsvorfillen X
Aufrechterhaltung des Betriebs, wie (X) (X)
Backup-Management und Backup / Strategie / Krise /
Wiederherstellung nach einem Notfall, Redundanz Testung
und Krisenmanagement
4 Sicherheit der Lieferkette einschliefdlich X
sicherheitsbezogener Aspekte der
Beziehungen zu unmittelbaren
Anbietern oder Diensteanbietern
5 Sicherheitsmafdnahmen bei Erwerb, (X) (X)
Entwicklung und Wartung von Hartung / Prozess / Erwerb
informationstechnischen Systemen, Patches /
Komponenten und Prozessen, Schwachstellen
einschliefdlich Management und Scans
Offenlegung von Schwachstellen
6 Konzepte und Verfahren zur Bewertung X
der Wirksamkeit von
Risikomanagementmafinahmen im
Bereich der Sicherheit in der
Informationstechnik
7 grundlegende Schulungen und X
Sensibilisierungsmafnahmen im
Bereich der Sicherheit in der
Informationstechnik

W N
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8 Konzepte und Prozesse fiir den Einsatz X
von kryptographischen Verfahren
9 Erstellung von Konzepten fiir die X
Sicherheit des Personals, die
Zugriffskontrolle und fiir die
Verwaltung von IKTSystemen, -
Produkten und -Prozessen
10 Verwendung von Losungen zur Multi- X
Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und
Textkommunikation sowie
gegebenenfalls gesicherte
Notfallkommunikationssysteme
innerhalb der Einrichtung
Tabelle 2.6.1

Zusammenfassung Zuordnung TOM (Eigene Darstellung nach BSIG n.F.)
X = Zuordnung, (X) = Teilweise Zuordnung

2.7 Studien

Um die Forschungsfrage beantworten zu kénnen, wurde im Zeitraum von 01.07.2025 bis zum
28.02.2026 eine Literaturrecherche durchgefiihrt. Aufgrund der gesetzlichen Anderungen in
diesem Zeitraum wurden die aktualisierten Gesetzgebungen bis zum Inkrafttreten des BSIG am
06.12.2026 in dieser Arbeit berticksichtigt. Um relevante Publikationen der aktuellen Forschung
zu finden, wurden diverse Suchmaschinen eingesetzt. Ebenfalls wurden KI-Tools fiir die Suche
solcher Publikationen angewendet. Die eingesetzten Suchmaschinen sind in Tabelle 2.7

aufgelistet.

Eingesetzte Suchmaschinen \

Google
Google Scholar
Suchmaschine der Bibliothek der Hochschule Burgenland
Pro Quest
Notebook LM
Perplexity Pro
Tabelle 2.7.1

Eingesetzte Suchmaschinen (Eigene Darstellung)
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2.7.1 Such- und Selektionskriterien

Zur Auffindung der passenden Literatur wurde nach der Auswahl der Suchmaschinen festgelegt,
welche Such- und Selektionskriterien verwendet werden sollen.

Um die Suche mit Google Scholar méglichst prazise durchfiihren zu kénnen, bieten Selektoren die
Option, nach gewissen Dokumententypen zu suchen, oder Begriffe ein und auszuschlief3en. In der

Tabelle 2.7.2 werden diese aufgefiihrt und beschrieben.

Suchparameter Beschreibung |

"Begriff" Phrasensuche: Es werden nur Treffer angezeigt die genau die
eingegebene Zeichenfolge beinhalten.

-Begriff Ausschlusssuche: Begriffe mit vorgestelltem - werden aus der Suche
ausgeschlossen.

Filetype: Die Suchparameter "filetype:" und , ext.“ ermoglichen die Suche

Bzw. nach Dokumenten in einem bestimmten Dateiformat

Ext: wie pdf, doc oder pptx

Site: Eine Suche mit dem Suchparameter "site" in Verbindung mit einer

Domain oder URL liefert alle Seiten dieser Domain, die im Google-Index
verfligbar sind.

Des Weitern wurde fiir die Prazisierung der Suche ,erweiterter Modus“ in Google Scholar
verwendet.

In den KI gestiitzten Tool wurde stehts die Modi , Deep Search” und ,,Akademisch verwendet und
manuell ausgewertet, um die bestmoégliche Fachliteratur zu erhalten.

Fiir die orientierende Literarturrecherche fand keine zeitliche Begrenzung statt, es wurde
allerdings fiir die Bestimmung der Branchenspezifischen Controls nur aktuell geltende
Gesetzgebungen verwendet und darauf basierende Erkenntnisse nach ,Stand des Rechts“ und
»Stand der Technik". Generelle geltende Definitionen fiir z.B. Unternehmensgrofien wurde sich auf

bewahrte Erkenntnisse berufen.

2.7.2 Auswahl der Literatur

Die Auswabhl der Literatur erfolgte durch drei grundlegende Faktoren:

1. Relevanz der Literatur: Es wurde ausschlief3lich Literatur ausgewahlt, die einen direkten
Bezug zum Thema der Arbeit aufweist, sowie bei gesetzlichen Vorgaben dem aktuellen
Stand entspricht. Besonders wurde auch der Kontext fiir KMU berticksichtigt, damit alle
relevanten Themen abgedeckt werden.

2. Glaubwiirdigkeit und Quellenqualitit: Die Uberpriifung der Glaubwiirdigkeit und der

Quellenqualitit erfolgte durch eine Uberpriifung der Quellen iiber Google Scholar oder die
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Bibliothek der Hochschule. Dabei wurde analysiert, wie haufig die jeweilige Quelle zitiert
wurde. Dieser Ansatz wurde in einen zeitlichen Kontext gesetzt, da altere Literatur
aufgrund ihrer historischen Relevanz oft haufiger zitiert werden kann als neuere Werke.
Besonders entscheidend ist hier, dass sich aufgrund der Aktualitdt der Thematik &ltere
Quellen nicht mehr eignen. Hier wurde immer nur Referenzen auf das BSI-Gesetz in der
neuen Fassung verwendet.

3. Aktualitit: Es gab grundséitzlich keine zeitliche Beschriankung bei der Auswahl der
Literatur. Dennoch wurde in spezifischen Bereichen, wie beispielsweise der Gesetzgebung
zu NIS2, besonderer Wert auf aktuelle Quellen gelegt. Zusatzlich wurden nur aktuelle
Standards fiir die Erstellung der Controls verwendet, da nur diese dem ,Stand der

Technik” entsprechen kénnen.

Die Literaturrecherche ergab insgesamt 49 Quellen zu den relevanten Themen, basierend auf
diesen drei Faktoren. Die gefundenen Quellen wurden nach ihrer Publikationsart sortiert,
darunter Biicher (einschliefdlich Methodenbiicher), Fachzeitschriftenartikel, Konferenzbeitrage,
Umfragen sowie Blog-Eintrage bzw. Webseiten. Die Aufteilung kann in Tabelle 2.7.3 eingesehen
werden. Der hohe Anteil an Blogs, Webseiten und Vortrége ist auf die Aktualitat der Thematik

zuriickzufiihren.
Die Publikationsarten wurden manuell in dem Open Source Programm Zotero in der Version

7.0.32 durch Analyse der Dokumente ermittelt, mit Metadaten geftllt und anschliefend manuell

iiberpriift.
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3 Methode und Vorgehen

In diesem Kapitel wird das Vorgehen und die angewandten Methoden in der Arbeit erldutert.
Diese dienen als Grundlage zur Beantwortung der Forschungsfragen und werden zu
Beantwortung dieser damit begriindet. In den Unterkapiteln werden die ausgewahlten Methoden,

die Datenerhebung und -auswertung im Detail beschrieben.

3.1 Methodenwahl

Wissenschaftlichkeit erfordert nicht nur die Produktion von Erkenntnissen, sondern auch die
Reflexion des Erkenntnisprozesses. Jede Studie muss daher ihr methodisches Vorgehen
transparent offenlegen, Ergebnisse vorsichtig interpretieren und Limitationen, Fehlerquellen
sowie offene Fragen selbstkritisch darlegen. Die Wissenschaftstheorie begriindet normativ auf
Metaebene das Fundament empirischer Forschung und wird durch deskriptive Disziplinen wie
Wissenschaftsgeschichte bereichert. In der empirischen Sozialforschung unterscheidet man drei
Paradigmen:

Quantitative Forschung: Diese verlduft linear-strukturiert von Hypothesen liber repradsentative
numerische Daten zur statistischen Priifung;

Qualitative Forschung: Diese verlauft zirkuldr und offen mit kleinen Stichproben sowie
interpretativer Auswertung verbaler Daten zur Theorienbildung;

Mixed-Methods-Forschung: Diese verkniipft beide systematisch fiir komplexe Fragestellungen.
Paradigmen unterscheiden sich in Realititsvorstellungen und Forschungslogik - der
Strukturierungsgrad bestimmt den Datentyp, nicht umgekehrt. (Déring, 2023, S. 32).

Aus diesem Grund wurde in dieser Arbeit ein qualitativer Forschungsansatz ausgewahlt. Das Ziel
dieser Arbeit besteht darin, die Auswirkungen des BSIG n.F. (NIS2) unter Beriicksichtigung des
,otands der Technik" daraufhin zu bewerten, inwiefern sie kleine und mittelstandische
Unternehmen (KMU) in betroffenen Branchen beeinflussen, welche branchenspezifischen
Unterschiede bestehen und welche Gemeinsamkeiten erkennbar sind. Zur Erreichung dieses Ziels
wurden qualitative Experteninterviews mit sieben Fachpersonen aus verschiedenen NIS2-
relevanten Branchen, sowie allgemeinen KRITIS Experten durchgefiithrt und inhaltsanalytisch
ausgewertet, um vertiefte Einsichten in die praktische Auslegung, Umsetzung und Wahrnehmung
der Anforderungen zu gewinnen. Dieser Ansatz ermdglicht es, komplexe Zusammenhénge zu

erschlief3en und branchenspezifische Besonderheiten des ,Stands der Technik" zu beleuchten.
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3.2 Durchfithrung der Experteninterviews

In diesem Abschnitt wird zunachst die Zielgruppe der Interviews und das Vorgehen zur Erstellung
der Interviewleitfiden eingegangen, sowie die Gegebenheiten und die Durchfithrung der

Interviews beschrieben

3.2.1 Zielgruppe

Potenzielle Experten bzw. Fachleute konnen Compliance-Verantwortliche aus Unternehmen,
externe Berater, die KMU bei NIS2-Compliance-Anforderungen unterstiitzen, oder
Fiihrungskrafte aller Karrierestufen sein, die im Bereich Cybersicherheit tiatig mit dem
Schwerpunkt ,Informationssicherheit” verantworten. Eine langjahrige Berufserfahrung ist nicht
zwingend erforderlich, jedoch von Vorteil. Entscheidend ist, dass die Person zielorientiert,
sachkundig, methodengeleitet und in der Lage ist, Aufgaben eigenstindig zu 16sen. Wenn diese
Eigenschaften gegeben sind, kann sie als Experte betrachtet werden.

Die Experten fiir die vorliegende Arbeit wurden anhand folgender Kriterien ausgewéhlt:

- Fachliche Kompetenz: Umfassende Erfahrung und Fachkenntnisse im Bereich NIS2/BSIG
n.F, Cybersicherheit, Compliance-Umsetzung; entweder als interne Compliance-
Verantwortliche in KMU oder als externe Berater in mindestens einer oder mehreren vom
BSIG n.F. betroffenen Branchen.

- Ausbildung: Mindestens eine anerkannte Ausbildung (z. B. in IT-Sicherheit,
Rechtswissenschaften oder Wirtschaftsinformatik), Zertifizierung (Lead Auditor) oder
eine ausreichende Berufserfahrung vorweisen kann, die zur beruflichen Qualifikation
fithrt.

- Variabilitat: Fahigkeit, sowohl objektive, datenbasierte Informationen als auch subjektive
Einschatzungen aus der Praxis zu liefern; erginzt durch einen KRITIS-Experten, der
Einrichtungen kritischer Infrastruktur beridt und brancheniibergreifende Perspektiven

einbringt.
Die einschriankenden Voraussetzungen wurden bereits vor der Einladung der Experten

berticksichtigt. Falls eine eigenstiandige Validierung nicht méglich war, wurden die Experten in

der Anfrage explizit danach gefragt.
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3.2.2 Entwicklung der Interviewleitfiden

Der Prozess der qualitativen Experteninterviews in dieser Arbeit folgte den standardisierten

Verfahren in zehn Schritten (Doring, 2023, S. 360 ff.)

1.

Inhaltliche Vorbereitung: Es wurden das Befragungsthema , Cybersicherheit fiir KMU nach
NIS2/BSIG n.F. unter Berlcksichtigung des ,Stands der Technik' und die
Forschungsfragen festgelegt, die Zielgruppe (Compliance-Verantwortliche, Berater,
KRITIS-Experte) sowie die halbstrukturierte Interviewtechnik ausgewahlt und der
Leitfaden (inkl. Auftakt, Einleitfragen, Schliisselfragen zu Branchen, Umsetzung, Tools)
erprobt. Am Ende war prazise klar, welcher Experte zu welchen Branchen interviewt wird.
Organisatorische Vorbereitung: Eine Rollenspiel-Schulung entfiel aufgrund der
umfangreichen Erfahrung der Experten. Die Rekrutierung erfolgte gezielt per E-Mail und
LinkedIn mit einem Screener zu NIS2-Kompetenz, unter Berticksichtigung potenzieller
Absagen durch Nachrekrutierung bis zur Sattigung. Alle Termine wurden online per
Microsoft Teams vereinbart (inkl. Pufferzeiten). Das Material umfasste Teams-Funktionen
(Aufzeichnung/Transkription), Einverstandniserklarung, Leitfaden und Infoblatt.
Gesprachsbeginn: Nach digitalem Eintreffen in Teams entstand durch Smalltalk ein
entspanntes Warming-up. Der Interviewer stellte sich vor, erlduterte das
Untersuchungsanliegen (NIS2-Analyse fiir KMU), informierte umfassend zu Zweck/Dauer
und holte die Zustimmung ein (Vertraulichkeit, Loschung nach Projektende). Die Teams-
Aufnahme- und Transkriptionsfunktion wurde getestet und nach Zustimmung aktiviert.
Durchfithrung und Aufzeichnung: Die Hauptaufgabe war die Steuerung des Gesprachs per
Teams (45-60 Min.), mit Beobachtung nonverbalen Verhaltens (via Video) und flexiblen
Nachfragen aus dem Leitfaden. Bei wortkargen Experten forderte ein direkterer Stil
Themenabdeckung, bei redseligen ein non direkterer Authentizitit. Es musste eine
Balance zwischen Eingreifen und Freiraum gewihrleistet werden, um Dauer und den
NIS2-Fokus zu scharfen (z. B. Branchenanforderungen oder ,Stand der Technik").
Gesprachsende: Nach Leitfaden-Abschluss folgte ein informelles Nachgesprach
(aufgezeichnet), in dem Experten oft ergdnzende Praxisbeobachtungen (z. B. zu Incidents
oder Produktinformationen) lieferten. Die Aufnahmebeendigung wurde explizit
angekiindigt, um ethische ,off the record"-Konflikte zu vermeiden.

Verabschiedung: Ubergabe von Kontaktdaten per Teams-Chat, Angebot einer
anonymisierten Ergebnismitteilung (Abgabe Frithjahr 2026) und Nachbetreuung bei
Fragen unter der Einhaltung der Forschungsethik.

Gesprachsnotizen: Unmittelbar nach dem Interview entstand ein Postskriptum mit
Notizen, Expertenverhalten (via Video), technischer Qualitit und situativen Details (wie
Datum und Uhrzeit) zur spateren Validierung.
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8. Die im Rahmen der Experteninterviews erstellten Audioaufnahmen sollten urspriinglich
iiber die integrierte Transkriptionsfunktion von Microsoft Teams automatisch verarbeitet
werden. Da dieses Verfahren jedoch keine hinreichend prazisen Ergebnisse fiir die
weitere wissenschaftliche Analyse lieferte, wurden die Aufzeichnungen im Anschluss mit
der Software F4transkript transkribiert. Dieses Vorgehen entspricht der methodischen
Empfehlung von Kuckartz (2018), der F4 als spezialisiertes und bewahrtes Werkzeug fiir
die computerunterstiitzte Transkription qualitativer Daten hervorhebt. Da eine rein
automatisierte Transkription in der Praxis selten eine Fehlerquote von 0 % erreicht,
wurden die generierten Texte einer intensiven manuellen Nachbearbeitung unterzogen.
Hierbei wurden verbleibende Transkriptionsfehler korrigiert, um die inhaltliche Validitat
fiir die anschlief3ende Codierphase sicherzustellen. Im Sinne der Forschungsethik und zur
Wahrung der Vertraulichkeit erfolgte wahrend der Verschriftlichung eine konsequente
Anonymisierung. Alle personenbezogenen Daten sowie spezifische Informationen zu
Unternehmen wurden generalisiert oder unkenntlich gemacht, um eine DSGVO-konforme
Auswertung zu gewdihrleisten und die Anonymitit der Experten (E1-E7) zu schiitzen.

9. Analyse der Transkripte: Die verbalen Daten wurden mittels qualitativer Inhaltsanalyse
ausgewertet und ergdnzende Quantifizierungen (z. B. Haufigkeit von Themen)
unterstiitzten die Interpretation.

10. Archivierung des Materials: Samtliche Erzeugnisse der Interviews sind zu archivieren und
vor Dritten zu schiitzen. Dies erfolgte durch den Einsatz von Zugangsberechtigungen und

dem Einsatz von Verschliisselung in einer eigenen Cloud Umgebung.

3.2.3 Gegebenheiten und Durchfithrung der Interviews

Die Durchfiihrung der Interviews erfolgte ausschlief3lich online via Teams. Im Verlauf der Arbeit
wurden zwischen dem 11.08.2025 und dem 05.09.2025 insgesamt sieben Experten befragt.
Tabelle 3.2.3 zeigt auf, welche ID den Experten zugeordnet wurde, in welchen Branchen die

Experten tatig sind, welche Berufsbezeichnung und -erfahrung sie haben und die Dauer der

Interviews.
ID Funktion Branche Berufserfahrung Tatsachlic
he Dauer
E1  Principal Beratung / Priifung 30 Jahre 1 Std. 15
(KRITIS) Min.

E2 | ISB/ Stadtwerke (Energie & | 25 Jahre (seit 2018 in | 1 Std. 40
Datenschutzkoordinator | Wasser) IT-Sicherheit) Min.

E3  Teamleiter Managed Service 15 Jahre 45 Min.

Informationssicherheit = Provider (MSP) /
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Beratung (ISMS-

Management)
E4 | Leiter IT Security / Sondermaschinenbau 10 Jahre (3 Jahre in 1Std. 2
InfoSec der aktuellen Rolle) Min.
E5 | IT Governance / Al Claims Management 2 Jahre 1 Std. 4
Governance (Finanzen) Min.
E6 | Geschiftsfilhrender Beratung (ISMS- 27 Jahre 52 Min.
Gesellschafter Management)
E7 Compliance - Beratung (ISMS- 34 Jahre 40 Min.
Berater/Vorstand Management)

Tabelle 3.1 Ubersicht der Experten (Eigene Darstellung)

3.2.4 Datenauswertung der Interviews und Erstellung der Sektoren-Matrix

Zur Bestimmung der Anforderung fiir die KMU mit der Bestimmung des ,Stands der Technik”
wurde die qualitative Inhaltsanalyse nach Kuckartz angewandt, um eine systematische und
methodisch kontrollierte Auswertung der durchgefiihrten Experteninterviews (vgl. Tabelle 3.1)
und der erganzenden BSI-Leitfaden zu gewahrleisten. Durch die Iteration in den fiinf Phasen kann
sichergestellt werden, dass keine relevanten Daten libersehen werden.

Obwohl die sieben Experteninterviews tiefgehende qualitative Einblicke ermdglichen, stellen die
fehlende Reprasentativitat fiir alle 18 Sektoren sowie der auf knapp einen Monat begrenzte
Erhebungszeitraum eine methodische Limitation hinsichtlich der sektoralen Breite und zeitlichen
Dynamik dar.

Die Operationalisierung fand in den folgenden fiinf Phasen statt: (Kuckartz, 2022, S. 65)

1. Planungsphase: In dieser Initialen Phase wurde die Forschungsfrage beleuchtet und der
Fokus auf die allgemein geltenden Standards nach BSIG n.F. und die Branchenspezifika
gelegt. Dazu wurde das theoretische Vorwissen tiber die NIS-2-Richtlinie, das BSIG n.F.
und aktuell geltende Standards der Informationssicherheit reflektiert, um die notwendige
theoretische Sensibilitat fiir die Analyse der Datenbasis, bestehend aus den sieben
Experteninterviews sowie den geltenden Standards, zu schaffen.

2. Entwicklungsphase: In der zweiten Phase wurde als zentrales Analyseinstrument ein
Kategoriensystem erstellt. Als Logik fiir die Anwendung wurde die deduktive
Kategorienbildung nach Kuckartz verwendet. (Kuckartz, 2022, S. 70 ff) Die
Hauptkategorien konnten dabei direkt aus den Anhdngen 1 und 2 dem theoretischen
Rahmen des BSIG n.F. abgeleitet werden. Parallel dazu wurde aufgrund der Frage nach
den Gemeinsamkeiten in der Forschungsfrage eine Basiskategorie geschaffen, die das
informationstechnische ,Grundrauschen” abbildet. In dieser Phase wurde durch den
Vergleich der Experteninterviews deutlich, dass ein ISMS nach einem giiltigen Standard,

wie der ISO 27001, dem BSI IT-Grundschutz, oder fiir kleine Unternehmen (unter 50
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Mitarbeitende) der DIN SPEC 27076 als Basis fiir die Compliance nach BSIG n.F. dient und
das Fundament darstellt.

Testphase: Die Projektcodierung bestdtigte die Eignung des definierten
Kategoriensystems. Die Experten E1 - E7 erwdhnten die ISO 27000-Reihe alle als
anerkannten Nachweisrahmen fiir die Risikomanagementmafinahmen. Die Experten E1,
E2, E4, E5, E6 und E7 validierten zusatzlich den BSI IT-Grundschutz als mafégeblichen
Standard zur Konkretisierung der TOMs. Die DIN SPEC 27067 wurde aufgrund der
Groflenbeschrankung der Unternehmen mit unter 50 Mitarbeitenden nicht weiter
bertcksichtigt. Diese wurde nur von den drei Experten E2, E3 und E6 erwahnt, wobei E6
den nicht vollumfanglichen Ansatz zuséatzlich kritisierte. Die beiden zuerst genannten
Standards wurden zusatzlich in einem Blogbeitrag des BSI als Standards fiir
Risikoanalysen erwahnt. (BS], o.].-a, S. 5)

Codierungsphase: In der Phase der systematischen Bearbeitung wurden entlang der
sLogik der Entdeckung“ die branchenspezifischen Fachstandards induktiv erschlossen.
Die folgende Tabelle 3.2.1 stellt die von den Experten genannten branchenspezifischen
Standards, oder in dem vom BSI bereitgestellten Informationen nach dem ,Stand der

Technik” dar:
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Sektor Relevante Standards & ,Stand Experte & Quellen
der Technik“

Energie EnWG (§ 11a/5c), IT- E2, E6, BSI
Sicherheitskatalog (ITSIK),
ISO/IEC 27019, VDE-Richtlinien,
B3S Fernwarmenetze, B3S
Aggregatoren.

Transport und Verkehr TISAX (besonders E1, E7, BSI
Logistik/Automotive),
Luftsicherheitsanforderungen,

B3S kommunaler
Straflenverkehr, B3S

Bundesautobahn.
Finanz- und DORA (Digital Operational E1, E5, E6, BSI
Versicherungswesen Resilience Act), BaFin-Vorgaben

(VAIT/BAIT), PCI DSS, B3S
Allianz, B3S Electronic Cash, B3S
GKV/PV.

Gesundheit B3S Krankenhaus, B3S Pharma, | E1, E6, BSI
GAMP 5, GXP,
Medizinproduktegesetz (MPG),
B3S Laboratoriumsdiagnostik.

Wasser / Abwasser B3S Wasser/Abwasser, E2, E1, BSI
Risikokatalog BSI Wasser.

Digitale Infrastruktur / IT Cyber Resilience Act (CRA), C5 E3, E6, BSI
(Cloud-Katalog), ENISA-
Vorgaben, NIST CSF, B3S
Housing, Hosting, CDN.

Erndhrung (Lebensmittel) IFS (International Food E7, BSI
Standard), HACCP, B3S
Erndhrungsindustrie, B3S

Lebensmittelhandel.
Verarbeitendes Gewerbe / IEC 62443 (OT-Sicherheit), E4
Maschinenbau Maschinenverordnung (MVO),

CRA, Al Act, Data Act.
Siedlungsabfallentsorgung  B3S Siedlungsabfallentsorgung. = BSI

Weltraum Fokus auf Bodeninfrastruktur BSI
und weltraumgestiitzte Dienste
(§ 2 BSIG).

Forschung Fokus auf angewandte BSI

Forschung fiir kommerzielle
Zwecke (Anlage 2 BSIG).

Tabelle 3.2.1 Sektorspezifische Anforderungen und Standards (Eigene Darstellung)
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In der finalen Phase wurden die Ergebnisse der Matrix ,Sektoren-Standard“ (Tabelle 3.2.2)

zusammengefiihrt. Zur wissenschaftlichen Absicherung wurden die Nennungen der Experten

nochmals gegen die offizielle B3S-Liste des BSI gepriift.

Branche / Sektor (gemdfd Allgemein Branchenspezifika / Erwihnte

BSIG/NIS2) geltende Fachstandards
Standards
(ISMS)

Energie ISMS nach ISO IT-Sicherheitskatalog (ITSIK), EnWG (§
27001 oder 11a/5c), ISO/IEC 27019, B3S
BSI IT- Fernwarmenetze, B3S Aggregatoren.
Grundschutz

Transport und Verkehr ISMS nach ISO | TISAX (Automobil/Logistik), Cyber-
27001  oder | Luftsicherheitsanforderungen, B3S
BSI IT- | kommunaler Strafdenverkehr, B3S
Grundschutz Bundesautobahn, NIST SCF.

Finanz- und ISMS nach ISO DORA (Digital Operational Resilience Act),

Versicherungswesen 27001 BaFin-Vorgaben, B3S Allianz, B3S Electronic

Cash, B3S GKV/PV.

Gesundheit ISMS nach ISO | B3S Krankenhaus, B3S Pharma, B3S
27001 oder | Laboratoriumsdiagnostik, GAMP 5, GXP,
BSI IT-  Medizinproduktegesetz (MPG).
Grundschutz

Wasser / Abwasser ISMS nach BSI  B3S Wasser/Abwasser, Risikokatalog BSI
IT- Wasser.
Grundschutz
oder ISO
27001

Digitale Infrastruktur / IT ISMS nach ISO | Cloud-Sicherheitskatalog C5, B3S Housing,
27001  oder  Hosting, CDN, ENISA-Vorgaben.

BSI IT-
Grundschutz
Ernihrung (Lebensmittel) ISMS nach ISO ' IFS (International Food Standard), HACCP,
27001  oder B3S Lebensmittelhandel, B3S
BSI IT-  Ernahrungsindustrie.
Grundschutz
Verarbeitendes Gewerbe / I[SMS nach ISO | IEC 62443 (OT-Sicherheit),
Maschinenbau 27001 Maschinenverordnung (MVO), Cyber

Resilience Act (CRA), Al Act.
Siedlungsabfallentsorgung  ISMS nach BSI B3S Siedlungsabfallentsorgung.

IT-
Grundschutz
oder ISO
27001
Weltraum ISMS nach ISO | Spezifische Anforderungen an
27001 Bodeninfrastrukturen.
Forschung ISMS nach ISO @ Spezifische Anforderungen fiir
27001 oder Forschungseinrichtungen.
BSI IT-
Grundschutz

Tabelle 3.2.2 Sektorspezifische Anforderungen und Standards (Eigene Darstellung)
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3.2.5 Ergebnisse der Experteninterviews

Um die Anforderungen an die von BSIG n.F. betroffenen KMU noch weiter zu scharfen, wurden die
Interviews einer detaillierten Inhaltsanalyse unterzogen, um die Anforderungen an die
Einrichtungen weiter zu scharfen. Dies ist entscheidend, um die spezifischen Anforderungen
weiter in Controls fiir die Branchen zu definieren und zu operationalisieren. Dazu wurden drei
Kategorien (Betroffenheit und regulatorischer Rahmen, Stand der Technik, Herausforderungen

und Barrieren) festgelegt, die im Folgenden ausgewertet wurden.

3.2.5.1 Betroffenheit und regulatorischer Rahmen

Die Experten ordnen ihre Tatigkeitsbereiche einem oder mehreren Sektoren geméafs Anhang 1 und
2 zu. Die erste Hiirde bei der gesetzlichen Umsetzung stellt fiir viele Unternehmen die
Betroffenheitspriifung dar. Die Bestimmung basiert auf den wirtschaftlichen Kennzahlen sowie
den Kernbereichen des Unternehmens. E2 berichtet, dass die Nutzung von Onlinetools hier
oftmals zu ungenauen Angaben filhren kann und eine endgiiltige Priifung somit nur mit einer
Rechtsberatung zu Stande kommen kann.

Ein weiterer genannter Punkt ist die hdufige Doppelregulierung. Hier betont E5, dass
Finanzdienstleister sowohl von den Vorgaben des BSIG n.F. betroffen sind, als auch unter den
DORA (Digital Operational Resilience Act) fallen, was bei der Compliance Umsetzung zu
redundanten Aufwand fiihrt. Ahnliches berichtet E1 fiir die Luftfahrtbranche, in der zum Beispiel
die Luftsicherheitsgesetzgebung parallel zu der BSI-Gesetzgebung umgesetzt werden muss. E6
fasst zusammen, dass die NIS2 als iibergeordneter Nachweisrahmen fungiert und dessen
Umsetzung in der Praxis auf etablierte Normen wie die ISO 27001 zuriickzufiihren ist, was auch
im Erwagungsgrund 79 der RICHTLINIE (EU) 2022/2555 (NIS-2-Richtlinie, 2022, S. 16) so
verankert wurde: ,Bei den Risikomanagementmafinahmen im Bereich der Cybersicherheit sollten
daher auch die physische Sicherheit und die Sicherheit des Umfelds von Netz- und
Informationssystemen beriicksichtigt werden, indem Maf3nahmen zum Schutz dieser Systeme vor
Systemfehlern, menschlichen Fehlern, boswilligen Handlungen oder natiirlichen Phdnomenen im
Einklang mit europdischen und internationalen Normen, wie denen der Reihe ISO 27000,

einbezogen werden.

3.2.5.2 Stand der Technik

Dieser ist im Kontext der NIS-2-Umsetzung ein zentraler, jedoch unbestimmter Rechtsbegriff.
Durch die Experteninterviews konnte dieser im Kontext der Gesetzgebung sowohl theoretisch

definiert als auch praktisch konkretisiert werden. Er beschreibt laut den Experten den
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Entwicklungsstand fortschrittlicher Verfahren und Einrichtungen, deren praktische Eignung in
Zusammenhang mit der Angemessenheit zur Absicherung von Systemen als geeignet gilt. Diese
Einordnung deckt sich mit der theoretischen Einordnung aus Kapitel 2.6.

Der Usus der Experten lautet, dass ein systematisches Risikomanagement den Rahmen bildet, um
den Stand der Technik fiir die jeweilige Einrichtung iiberhaupt bewerten zu kénnen. E1 definiert
diesen Ansatz pragmatisch: ,Das, was in der Branche genutzt wird, ist der Stand der Technik.” Es
wird betont, dass der BSI IT-Grundschutz aufgrund seiner konkreten Anforderungen als
»,Minimum fiir den Stand der Technik” anzusehen ist. E3 verkniipft den Begriff unmittelbar mit
der ,Angemessenheit und Verhaltnismafdigkeit”. Er fithrt des Weiteren aus, dass dies nur bewertet
werden kann, wenn man das Asset zuvor einer Risikobewertung unterzogen hat: ,Das Wort
Verhaltnismafdigkeit steht ja exakt so drin in der Richtlinie auch und das kann man eigentlich nur
beurteilen, wenn man halt vorher mal das Asset, was man schiitzen mdchte, eine Risikobewertung
unterzogen hat und sagt okay, das ist jetzt sehr riskant. Was ware denn die Gegenmafinahme, was
kostet die? Und wenn das jetzt nicht im krassen Missverhaltnis steht, dann wiirde man sagen, das
wire so okay. Das ist halt immer ein Spagat.“ Ein wissenschaftlicherer Ansatz wird von E5
geliefert, der erklart: ,,Also wir versuchen das nicht auf den Standard zu mappen, sondern auf den
aktuellen Forschungsstand. Also wir schauen uns da wirklich die Forschung an, also wir nehmen
nicht die ISO 42001, weil die sehr abstrakt ist und auch sehr weit auslegbar ist. Wir nehmen das
vom BSI, nehmen das von Research Papern und versuchen das alles so einzubauen.” In der Praxis
wird sich demzufolge auch an Research Papern orientiert, um technische Metriken praziser zu
definieren, als dies abstrakte ISO-Normen erlauben.

Einige der TOMs kristallisieren sich bei Nichteinhaltung bei den Experten als besonders kritisch
heraus:

MFA: Diese wird sektoriibergreifend, gerade im Kontext von Fernzugriffen als absolutes Muss
definiert. E6 zahlt MFA zu den Mafdnahmen, die ,wirklich sofort jetzt und hier etwas bringen*. Die
Experten E1, E4, E6 und E7 sehen die Implementierung der Multi-Faktor-Authentisierung als
absolutes technisches Minimum.

Aktualitat und Patch-Management: E4 stellt hier klar, dass veraltete Konzepte wie einfache
VPNs und manuelles Patchen nicht mehr ausreichen: ,Das war Stand der Technik vor 10-15
Jahren [...] das ist kein Stand der Technik mehr*. Er fordert auch ein striktes Patchen von Clients:
»Clients sind bei uns mittlerweile nach 72 Stunden gepatcht, fertig“.

Transparenz und Scans: E6 setzt hier auf automatisierte Schwachstellenscans, um technische
Flanken wie von End-of-Life-Produkten sofort und objektiv sichtbar zu machen.

Schulung und Mitarbeitersensibilisierung: Als ein wesentlicher Teil des Stands der Technik
wird die Sensibilisierung der Mitarbeitenden betrachtet. E2 und E7 machen hier den Vorschlag
der ,,Gamification” und interaktive Anséatze. Gerade auch auf Hinblick der Verantwortung in der

Geschaftsleitung wird von E1 davor gewarnt, dass gerade in den Managementetagen ein , digitales
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Kompetenzdefizit® vorherrscht. Des Weiteren warnt er davor, die Umsetzung durch
iiberbordende Biirokratie zu lahmen, und empfiehlt das KISS-Prinzip (,Keep it short and simple®)
bei der Dokumentation.

Lieferkettensicherheit: Diese bleibt laut den Experten ein Schmerzpunkt bei der Umsetzung fiir
KMU, da die Anforderungen an tiberforderte Unterlieferanten weitergeben miissen, was laut E5
zu einer problematischen Haftungsverschiebung fiihrt.

Backupmanagement: Ein passendes Backupmanagement mit Wiederherstellungstests wird als
Lebensversicherung der Unternehmen betrachtet. E7 sagt hierzu: ,No backup no mercy ist zwar
immer ganz witziger Spruch, aber es tut halt schon immer weh, wenn man sieht, dass
Unternehmen vom Markt verschwinden, weil sie eben kein geeignetes Backup gehabt haben.”
Hier sollten laut den Experten in den Wiederherstellungstests auch die physische Resilienz mit
betrachtet werden, zum Beispiel Notstromtests im Energiesektor, wie E2 erwahnt.

Prdvention: generell mahnen die Experten zu Pravention, da diese zu enormen Ersparnissen bei

der Reaktion fiihrt. E1 sagt hier, dass ,, 1€ in Pravention 7-9€ in der Reaktion spart.”

3.2.5.3 Herausforderungen und Barrieren

Als einer der zentralen Punkte stellte sich bei den Interviews heraus, dass die Hindernisse bei der
Compliance nicht rein technischer Natur sind, sondern tief in der Unternehmenskultur, den
finanziellen Ressourcen und der regulatorischen Komplexitit verwurzelt sind. Als eines der
zentralen Hindernisse wurde der Mangel an finanziellen und personellen Kapazititen benannt.
Dabei betonen die Experten, dass Informationssicherheit oft als unproduktiver Kostenfaktor
wahrgenommen wird. E6 stellt dabei fest, dass die Einfiihrung eines ISMS fir viele KMU eine
enorme administrative Belastung darstellt. Dabei konnen bei der erstmaligen Umsetzung der
Mafdnahmen enorme Kosten fiir KMU aufkommen. Die kurzfristige Budgetfreigabe spielt laut den
Experten ebenfalls eine Rolle, da die Cybersicherheit oftmals in Konkurrenz zur
Erl6smaximierung steht.

Des Weiteren wird bei den Barrieren auf die fehlende Sensibilisierung der Fithrungsebene
hingewiesen, die dazu fiihrt, dass es kein echtes Commitment der Geschéftsleitung gibt. E4 ergédnzt
hier aus der Sicht des Maschinenbaus, dass die Akzeptanz auf der technischen Leitungsebene
ebenfalls fehlt: ,Ingenieure betrachten IT oft als notwendiges Ubel, nicht als Wurzel des Erfolgs*.
Fiir eine erfolgreiche Umsetzung ist demnach oftmals eine Verhaltensdnderung auf allen Ebenen
Voraussetzung. E7 betont hier, dass diese allerdings notwendig ist, auch wenn sie als unbequem
wahrgenommen wird: ,Wenn die Verdnderung nicht schmerzt, war es keine".

Gerade auch am Fachkraftemangel scheitern viele Mafdnahmen in der Umsetzung. KMU haben
hier die Herausforderung, mit Konzernen im Wettbewerb um IT-Security-Experten zu stehen. Der

Fachkraftemangel fithrt zudem auch zu ,grauen Eminenzen“ (E4), also einzelnen Wissenstragern,
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die ein Klumpenrisiko darstellen. Der Ausfall einzelner Wissenstrager fiihrt dazu, dass bei deren
Ausfall Wissen zur Absicherung der Einrichtung verloren geht. Zu diesen genannten
Herausforderungen werden der biirokratische Aufwand und die Lieferkettensicherheit erwahnt.
Beide fithren dazu, dass die Compliance Aufgaben im Unternehmen und in der gesamten
Lieferkette des Unternehmens zunehmen. E5 problematisiert, dass grofde Unternehmen ihre
Compliance-Vorgaben vertraglich an kleine Partner weitergeben, welche damit vollig iiberfordert
sind. Als Beispiel wird hier ein kleiner Dienstleister oder Handwerksbetrieb genannt, der plotzlich
komplexe Sicherheitsfragebdgen erfiillen muss. E3 weist auch auf die dadurch existentiellen
Folgen fiir das betroffenen Unternehmen hin: ,Wer Compliance in der Lieferkette verschlift,
verliert plotzlich 20% Umsatz“, da Kunden ohne entsprechenden Nachweis abwandern. Ein
weiterer Aufwand entsteht alleine durch die Priifung der Regulierungen wie NIS2, DORA, CRA und
Al-Act. Aus diesem Grund pladieren die Experten auf einen pragmatischen Ansatz in der
Dokumentation und im Nachweis. E1 erwdhnt hier den KISS Ansatz bei der Dokumentation,
wahrend E7 hier erwahnt, dass z.B. Teams im Unternehmen zur Nachverfolgbarkeit dient: ,Aber
wir machen es immer praktisch vom Sprungpunkt Teams aus, weil das die Leute verstehen. Und
so bildest du die Nachverfolgbarkeit ab: Indem du festlegst, dass ein gegebener Daumen eindeutig
dir zugeordnet wird und damit als Bestdtigung gilt, dass du die Information zur Kenntnis
genommen hast“. Allgemein wird davor gewarnt, KMU durch iiberfordernde biirokratische
Anforderungen handlungsunfihig zu machen. Der Fokus sollte vielmehr auf den sichereren
Betrieb der Anlagen gelegt werden, statt auf der blofien Erzeugung von ,Papierkrieg” — was die

zentrale Aussage von E1 darstellt.

Es lasst sich also insgesamt feststellen, dass die grofite Herausforderung in der Umsetzung der
Mafinahmen darin liegt, die richtige Balance zwischen der regulatorischen Compliance und der
betrieblichen Realitdt zu finden. Die Experten empfehlen bei Umsetzung ein unaufgeregtes
Herangehen und die offensichtlichen Mafdnahmen, wie oben genannt, zu beginnen. Hier wird auch
empfohlen, pragmatische Einstiegslosungen zu finden, um die Barrieren schrittweise abzubauen

und das Unternehmen dadurch langfristig und nachhaltig zu verbessern.

3.3 Durchfiithrung der Analyse

Die durchgefiihrte Auswertung der Experteninterviews hat verdeutlicht, dass die Umsetzung der
NIS-2-Richtlinie in KMU nicht alleine durch das Studium der Gesetzestexte des BSIG n.F., sondern
mafigeblich durch die Operationalisierung der etablierten Standards erfolgt. Die Experten wiesen
iibereinstimmend darauf hin, dass der unbestimmte Rechtsbegriff des ,Stands der Technik” erst
durch den Abgleich von allgemeinen Frameworks eines ISMS, wie der ISO 27001 oder dem BSI IT-

Grundschutz mit sektorspezifischen Anforderungen greifbar macht. Um KMU eine konkrete
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Hilfestellung in Form von Mafdnahmen (Controls) an die Hand zu geben, werden in diesem Kapitel
die genannten Standards systematisch miteinander verglichen. Hier werden die theoretischen
Anforderungen aus dem § 30 BSIG n.F. in technischen und organisatorische Controls liberfiihrt.
Die Analyse gliedert sich dabei aufgrund der Fragestellung nach Gemeinsamkeiten und
Unterschiede in zwei Unterkapitel. Zuerst werden in den geltenden Standards die Anforderungen
fiir die gemeinsamen Anforderungen an ein risikobasiertes ISMS aller betroffenen Branchen in
SOLL- und MUSS-Anforderungen erarbeitet. Die Durchfiihrung der Analyse zur
Operationalisierung der NIS2-Vorgaben folgt der inhaltlich qualitativen Inhaltsanalyse nach
Kuckartz. Dies stellt eine systematische und methodisch kontrollierte Uberfithrung der
rechtlichen Normen in operative TOMs sicher. In diesem Prozess sollen die Ergebnisse in einer
.csv Datei in Controls tiberfiihrt werden. Der Prozess stellt zudem sicher, dass die dokumentierten
Ergebnisse (Controls) sowohl theoretisch im BSIG n.F. fundiert, als auch empirisch durch die
etablierten Sicherheitsstandards (Ergebnisse der Interviews) gesattigt sind. (Kuckartz, 2022, S.
39)

Das methodische Vorgehen nach Kuckartz gliedert sich fiir die inhaltlich strukturierende Analyse
in folgende Schritte:

1. Initilerende Textarbeit: Zunichst erfolgte eine intensive Auseinandersetzung mit dem
Gesetzestext des BSIG n.F., sowie den Rahmenwerken der ISO 27001 und dem BSI-IT-
Grundschutz. Fiir die Findung der Gemeinsamkeiten wurde zusatzlich die Tabelle des BSI
»Zuordnungstabelle Zuordnung ISO 27001 zum IT-Grundschutz” verwendet (BSI, 2023b).
Bei der Auseinandersetzung mit den Texten wurden zentrale Stellen identifiziert, die
Anforderungen an das Risikomanagement definieren

2. Deduktive Kategorienbildung (A-priori-Kategorien): Basierend auf den gesetzlichen
Anforderungen an das Risikomanagement aus dem BSIG n.F. wurden die Hauptkategorien
deduktiv festgelegt. (Kuckartz, 2022, S. 70) Diese finden sich in der .csv als ,NIS2-
Themencluster wieder. Die Forschungsfrage nach den Gemeinsamkeiten und
Unterschieden leitet hierbei die Strukturierung des Kategoriensystems.

3. Induktive Kategorienbildung: In einem zyklischen Prozess (vgl. 3.2.4) wurden die
konkreten Controls aus den Standards den Hauptkategorien zugeordnet. Dabei wurden
induktive Subkategorien gebildet, um den abstrakten gesetzlichen Vorgaben in
spezifische operative Handlungsanweisungen zu unterteilen. (Kuckartz, 2022, S. 102)

4. Operationalisierung durch MUSS- und SOLL-Anforderungen: Zur praktischen
Hilfestellung wurden die Anforderungen gemifd der Terminologie der Standards
bewertet. (Forster et al., 2023, S. 22)

MUSS-Anforderungen: Diese kennzeichnen uneingeschrankte gesetzliche Pflichten oder
Basis-Anforderungen des BSI-IT-Grundschutzes, fiir die keine Risikolibernahme

vorgesehen ist.
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SOLL-Anforderungen: Diese reprasentieren den ,Stand der Technik® nach der
Standardabsicherung. Diese sollten fiir ein angemessenes Sicherheitsniveau grundsatzlich
erfiillt werden.

5. Strukturierung nach Gemeinsamkeiten (3.3.1) und Unterschieden (3.3.2): In dieser Phase
wurden die Controls als Gemeinsamkeiten identifiziert, die in allen Sektoren als
essenzielles ,Grundrauschen” gelten. Die Unterschiede wurden durch die Einbeziehung
der sektorspezifischen Anforderungen (lex specialis) als zusatzliche, spezialgesetzliche
Kategorien operationalisiert.

Die Ergebnisse dieser Untersuchungen wurden zu einem geordnetem Kategoriensystem, in dem
jede ID in der .csv eine Sinneinheit ergibt. (Kuckartz, 2022, S. 90 ff.). Die csv-Ergebnis-Datei ist
aufgrund ihrer Gréf3e und damit schlechten Darstellbarkeit dem Anhang zu entnehmen. In diesem
Kapitel wird die systematische Erarbeitung beschrieben.

Durch die Zuordnung der Mafdnahmen zu einer Cyberframework-Dimension (z.b. praventiver
Schutz) und die Definition der SOLL-Zustidnde wird die Analyse fiir KMU direkt anwendbar und
iberpriifbar. Die systematische Dokumentation erhoht die Nachvollziehbarkeit fiir die
wissenschaftliche Gemeinschaft. Die operationalisierten Controls stellen bei Erfiillung keinen
zertifizierbaren Zustand nach anerkannten Standards dar. Die Erfiillung der Controls soll dazu
dienen, den KMU eine Unterstiitzung bei der Herstellung der Compliance nach den BSIG n.F. zu

erleichtern und anwendbare Mafdnahmen zu erhalten.

3.3.1 Gemeinsamkeiten

Die Abstrakten gesetzlichen Anforderungen aus dem § 30 BSIG n.F. werden in konkrete
gemeinsame Ergebnisse fiir alle Branchen iiberfiihrt, die ein Set aus Controls (technisch und
organisatorisch) bilden. Dazu wurden die unter 2.4 genannten Risikomanamgentmafinahmen
einzeln betrachtet und hier den Mafdnahmen aus dem BSI-IT-Grundschutz, sowie der ISO 27001
diesen zugeordnet. Die Controls wurden innerhalb der Risikomanagementmafinahmen sinnvoll
geclustert. Ziel ist es, die Mafdnahmen zu operationalisieren, die sich als gemeinsame und

uberschneidenden Mafnahmen darstellen lassen.

Konzepte in Bezug auf die Risikoanalyse und die Sicherheit in der Informationstechnik:

Um eine Risikoanalyse der Einrichtung vornehmen zu koénnen, beschreibt das BSI in ihrem
Standard 200-2 in dem Kapitel 8.1 die Strukturanalyse. Diese umfasst mehrere Bausteine nach
dem BSI-IT-Grundschutz: ORP.1.A2 Zuweisung der Zustiandigkeiten, ORP.1.A8 Betriebsmittel-
und Gerateverwaltung, OPS.1.1.1.A6 Durchfiihrung des IT-Asset-Managements, APP.6.A9

Inventarisierung von Software, IND.1.A4 Dokumentation der OT-Infrastruktur, NET.1.1.A2
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Dokumentation des Netzes und INF.11.A5 Erstellung einer Inventarliste. (BSI, 2023b, S. 8) In der
ISO 27001 wird das Assetmanagement im Annex A.5.9 genauer erldutert. Dieses
Assetmanagement (Strukturanalyse) bildet das notwendige Fundament fiir eine Risikoanalyse.
Die schiitzenswerten Assets (digitale Vermogenswerte) sind dabei eindeutig zu kennzeichnen, um
einen angemessen Umgang zu gewdhrleisten. Die Assets miissen im gesamten Lebenszyklus so
verwaltet werden, wozu auch die Festlegung spezifischer Richtlinien fiir unterschiedliche Asset-
Kategorien (strukturierte Biindelung der Assets) gehort. Zudem ist es in diesem Schritt notwendig
eindeutige Nachvollziehbarkeit {iber die Verwendung oder Zuweisung von Geraten an Personen
zu gewdbhrleisten, um eine liickenlose Inventarisierung vorliegen zu haben. Ein weiteres Merkmal
der Inventarisierung im Rahmen der Strukturanalyse, dass dort alle Geschaftsprozesse,
Anwendungen, IT- und OT-Systeme sowie Ridume und Gebaude abgebildet werden. Zur
Dokumentation und anschliefSenden Durchfithrung der Risikoanalyse ist es hier notwendig,
Listen mit den zu schiitzenden Informationen und deren Abhdngigkeiten zwischen den Assets
anzufertigen. Um eine Einschatzung iiber das Sicherheitsniveau der Infrastruktur vornehmen zu
konnen, sollte zudem ein vollstindiger Netzplan angefertigt werden, der die Struktur und
Verbindungen innerhalb der Systemlandschaft grafisch darstellt.

Aufbauend auf der Strukturanalyse findet anschlieffend die Schutzbedarfsbestimmung der
einzelnen Asset-Gruppen statt. Dazu werden Schutzbedarfe fiir alle Assets systematisch fiir die
inventarisierten Geschaftsprozesse, Anwendungen, IT- und OT-Systeme, ICS, Gebdude und
Kommunikationsverbindungen festgelegt. Diese wird BSI-Standard 200-2, Kapitel 5.1
Klassifikation von Informationen, 8.2 Schutzbedarfsfeststellung, sowie dem Baustein ISMS.1.A10
Erstellung eines Sicherheitskonzepts und in der ISO 27001 im Annex A.5.12 beschrieben.(BS],
2023b,S.8f1)

Die geforderten Konzepte in Bezug auf die Risikoanalyse und Sicherheit in der
Informationstechnik kann mit einem gefahreniibergreifenden Ansatz nur erstellt werden, wenn
die beiden Schritte der Strukturanalyse und Schutzbedarfsbestimmung durchgefiihrt wurden.
Dieser Ansatz wird im BSI-Standard 200-3 beschrieben und sollte Teil des Sicherheitskonzepte
aus dem BSI-Standard 200-1 Kapitel 8 sein. (BSI, 2017, S. 32) Fiir eine vollstindige Bewertung
miissen die Gefahrdungen aus Kapitel 3 des BSI-Standard 200-3 betrachtet und auf den jeweiligen
Asset-Gruppen zugewiesen werden. (BSI, 2017c, S. 13 ff.) Aufgrund dieser Zuordnung entsteht
eine eindeutige Gefahrdungsiibersicht, fiir die entsprechenden Mafdnahmen erarbeitet werden
konnen. Die entsprechenden Vorgaben aus der ISO finden sich im Annex A.6.1 bis A.6.2.

Als weiterer Punkt wurde in der Analyse die Netzwerksicherheit aufgrund der engen
methodischen und gesetzlichen Verzahnung diesem Oberpunkt zugewiesen. Die
Netzwerksicherheit stellt im BSIG n.F. fiir die ,Sicherheit in der Informationstechnik” hier eine
tragende Séule dar. Die Netzwerksicherheit ist eine direkte Folge aus der Risikoanalyse, da die

technischen Schutzmafénahmen wie Netzwerksegmentierung und Perimeter Sicherheit erst dann
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effektiv geplant werden konnen, wenn die Struktur- und Risikoanalyse anhand der vorhandenen
Asset-Gruppen durchgefiihrt wurde. Diese Mafdnahmen tragen aktiv zum ganzheitlichen Ansatz
bei und schaffen eine Pravention durch Architektur.

Anschliefiend ist in den Konzepten ein kontinuierliches Sicherheitsmonitoring sowie die Reaktion
auf Alarme zu verankern. Dies umfasst das Monitoring von Schwachstellen und die Ableitung von
Behebungsmafinahmen. Idealerweise wird in den Einrichtungen ein sogenanntes Security
Operations Center (SOC) betrieben, dass die Angriffserkennungssysteme Kkontinuierlich
iiberwacht und in der Lage ist, angemessen darauf zu reagieren. Die ist im BSI-Standard 200-2
Kapitel 10 Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit,
sowie in mehreren Bausteine festgelegt. Die vollstdndige Liste der Bausteine in SOLL- und MUSS-
Anforderungen ist in der csv-Ergebnis-Datei dokumentiert. Die ISO 27001 definiert diese

Mafdnahmen im Annex A.8.6 und A.8.16. (BSI, 2023b, S. 22 u. 26)

Bewiiltigung von Sicherheitsvorfillen:

Die Bewaltigung der Sicherheitsvorfille wurde aufgrund der strukturierten Analyse in vier
Subkategorien aufgeteilt, die sich aus dem BSI-IT-Grundschutz und der ISO 27001 ergeben.
Zunachst ist es notwendig, Sicherheitsrichtlinien zu erstellen, die die Planung der Protokollierung
und deren Umsetzung dokumentieren. Es miissen alle wichtigen Ereignisse in der Infrastruktur
systematisch erfasst werden, die nach den Ergebnissen aus der Risikoanalyse priorisiert werden.
Dazu dient in der Regel ein zentraler Log-Server, der diese relevanten Ereignisse in der
Infrastruktur sammelt und koordiniert aufbereiten kann. Diese aufbereiteten Daten sind dann fiir
automatische Auswertungen nutzbar. Als ein kritischer Punkt ist hierbei der Zugriffschutz zu
identifizieren, da ausschlieflich Administrierende darauf Zugriff haben sollten und eine
Veranderung oder Loschung zu vermeiden. Dies ist insbesondere in den Bausteinen OPS.1.1.5
Protokollierung, DER.1.A6  Kontinuierliche =~ Uberwachung und Auswertung von
Protokollierungsdaten und DER.1.A11 Nutzung einer zentralen Protokollierungsinfrastruktur fiir
die Auswertung sicherheitsrelevanter Ereignisse geregelt. Die ISO 27001 regelt dies im Annex
A.8.15. (BSI, 2023b, S. 25)

In der zweiten Kategorie wird die Reaktion und Behandlung von Sicherheitsvorfillen
operationalisiert. In dem ersten Bereich der Reaktion die zuerst die Definition eines
Sicherheitsvorfalls das primére Ergebnis, um eine Abgrenzung zum reguldren IT-Betrieb
herzustellen. Es miissen hier die Rollen und Verantwortlichkeiten fiir ein Incident Response Team
(IRT) festgelegt werden, dass im Ernstfall die Entscheidungsbefugnis und das Know-How fiir
Erstmafinahmen und bei Bedarf forensische Untersuchungen besitzt. Der definierte Prozess
gliedert sich in die Phasen der Einddmmung, der Beseitigung der Ursache und der anschliefdenden
systematischen Wiederherstellung des sicheren Betriebszustands. Abschliefiend ergab die

Analyse, dass eine standardisierte Nachbereitung vorgesehen ist, um die aus den gewonnenen
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Erkenntnissen die Sicherheitsmafdnahmen praventiv verbessert werden kénnen. Dies wird im IT-
Grundschutz in den Bausteinen DER.2.1 Behandlung von Sicherheitsvorfillen, DER.1 Detektion
von sicherheitsrelevanten Ereignissen, DER.2.1.A17 Nachbereitung von Sicherheitsvorfillen,
DER.2.1.A18 Weiterentwicklung der Prozesse durch Erkenntnisse aus Sicherheitsvorfillen und
Branchenentwicklungen und DER.2.1.A22 Uberpriifung der Effizienz des Managementsystems
zur Behandlung von Sicherheitsvorfillen, sowie in der ISO 27001 im Annex A.5.26 und A.5.27
geregelt. (BSI, 2023b, S. 11)

Das BSI empfiehlt hier zusatzlich die Erstellung eines Notfallhandbuchs in dem Baustein DER.4.A1
Erstellung eines Notfallhandbuchs, in dem die wichtigsten Informationen zu den Rollen,
Sofortmafdnahmen, Alarmierung und Eskalation sowie den Kommunikations-, grundsatzlichen
Geschéftsfortfithrungs-, Wiederanlauf- und Wiederherstellungsplanen enthalten sind (Forster et
al,, 2023, S. 347). Dieses Handbuch sollte allen Mitarbeitenden zur Verfiigung gestellt werden.
Eine direkte Zuordnung in der ISO 27001 konnte hier nicht gefunden werden, allerdings stellt
diese Mafinahme eine allgemein sinnvolle Mafdnahme fiir die betroffenen Einrichtungen dar und

wird deshalb hier aufgefiihrt und in der Ergebnisdatei operationalisiert.

Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach
einem Notfall, und Krisenmanagement:

Die an dieser Stelle erstellten Controls bilden die operative Grundlage fiir die Belastbarkeit und
Uberlebensfihigkeit der Einrichtungen im Falle einer Storung. Diese Mafnahmen sollen
sicherstellen, dass der Geschaftsbetrieb selbst bei massiven Stérungsereignisse in angemessener
Zeit auf einem definierten Mindestniveau fortgefiihrt werden kann. Ein zentrales Ergebnis ist,
dass die Einrichtungen aufgefordert werden, einen systematischen Datensicherungsplan zu
erstellen, der auf der Analyse der vorhandenen Systeme basiert (vgl. Strukturanalyse). Dies ist im
IT-Grundschutz in den Bausteinen CON.3 Datensicherungskonzept und OPS.1.2.2 Archivierung,
sowie in der ISO 27001 im Annex A8.13 geregelt. (BSI, 2023b, S. 24 f.) Die Unternehmen sollten
die Backups der IT-Systeme, als auch der darauf befindlichen Daten in regelmafdigen Abstinden
priifen, so dass ein funktionsfahige Wiederherstellung im Notfall gewahrleistet werden kann. Des
Weiteren ist es notwendig, dass die Speichermedien rdumlich getrennt von den IT-
Produktivsystemen aufbewahrt werden. Idealerweise in einem anderen Brandabschnitt und
unter geeigneten klimatischen Bedingungen, wie unter anderem im Baustein CON.3.A12 Sichere
Aufbewahrung der Speichermedien fiir die Datensicherungen beschrieben. Um die Integritdt und
Vertraulichkeit der Backups sicherzustellen, miissen diese in geeigneter Weise vor unbefugten
Zugriff geschiitzt werden und sollten kryptografisch verschliisselt werden. Diese wird im Baustein
CON.3.A14 Schutz von Datensicherungen beschrieben. Zusitzlich muss regelmafdig getestet
werden, ob die Datensicherung wie gewiinscht funktionieren und ob sichergestellt ist, dass die

Kenngrofen RTO (Wiederanlaufzeit) und RPO (maximal tolerierbarer Datenverlust) aus den
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Datensicherungspldanen eingehalten werden kénnen. (Forster et al., 2023, S. 159 f.) Das Notfall-
und Krisenmanagement wir im BSI-IT-Grundschutz im Baustein DER.4 Notfallmanagement, sowie
in der ISO 27001 im Annex A.5.23 und A.5.30 geregelt. (BSI, 2023b, S. 12) Dort wird gefordert,
dass die Unternehmen diese Pldne erstellen und den Ernstfall und die Abwehr zur
Krisenbewaltigung iiben. Es soll auch sichergestellt werden, dass eine Notstromversorgung fiir
den Notfall bestimmt wird, zum Beispiel durch eine USV (Unterbrechungsfreie Stromversorgung).
Um im Krisenfall entsprechend angemessen und schnell reagieren zu konnen sollten die
Organisation eine ,Besondere Aufbauorganisation® (BAO) definieren, in der fir
auflergewohnliche Situationen zeitlich begrenzte Zustdndigkeiten, Hierarchien sowie
Kommunikations- und Entscheidungswege, die von dem tiglichen Normalbetrieb abweichen
konnen, festgelegt werden. Diese greift laut BSI-Standard 200-4 ab einem Notfall. Die Begriffe zu
den Zustdnden ,Stérung, ,Notfall“ und ,Krise“ sind in den Konzepten festzulegen. (BSI, 202343, S.

18 ff)

Sicherheit der Lieferkette einschlief3lich sicherheitsbezogener Aspekte der Beziehungen
zu unmittelbaren Anbietern oder Diensteanbietern:

Um die Sicherheit der Lieferkette zu gewdhrleisten, muss zunachst ein formalisierter Rahmen
geschaffen werden. Hierzu sollte zunachst Mitarbeitende identifiziert werden, die in Verbindung
mit der Lieferkette stehen und/oder spezifische Richtlinien und Prozesse zum Schutz der
unmittelbaren Lieferkette entwickeln. Ziel ist es, die Aufrechterhaltung eines vereinbarten
Sicherheitsniveaus iliber den gesamten Zeitraum der Lieferantenbeziehung hinaus zu
gewdhrleisten und regelmafig zu evaluieren. Um diese Risiken angemessen steuern zu kénnen,
miissen die betroffenen KMU zunachst Transparenz iiber die Abhdngigkeiten herstellen. Dazu soll
ein Verzeichnis der Lieferanten erstellt werden, in dem die Art und die Beziehungen von der
Einrichtung zu den Lieferketten dokumentiert werden. Die ist in der ISO 27001 im Annex A.5.19
dokumentiert. Die BSI Standards liefern hier verschiedene Bausteine, in denen zum Beispiel die
Nutzung von Outsourcing (OPS.2.3) geregelt wird. Fiir die Operationalisierung wird sich hier am
Annex A.5.19 - A.5.21 der ISO 27001 orientiert, da das Vorgehen dort eindeutig beschrieben wird,
wahrend im BSI-Grundschutz eine Vielzahl an Bausteinen betrachtet werden muss, um die
Mafdnahmen sinnvoll zu operationalisieren. (BSI, 2023b, S. 10) Aufgrund des Verzeichnisses
sollen besondere vertragliche Regelungen fiir die Zulieferer je nach Kritikalitat festgelegt werden.
Diese Regelungen zu Cybersicherheitskriterien sollen sich im Rahmen der Betroffenheit nach dem
BSIG n.F. an der selbigen Gesetzgebung orientieren. Dies bedeutet, dass die Lieferkette der
Einrichtung dieselben Risikomanagementmafinahmen erfiillen muss, um eine einheitliche
Strategie in der Lieferkette zu gewahrleisten. Die Unternehmen miissen in der Lage sein, einen
sicheren Betrieb ihrer Anlagen und Systeme sicherzustellen. Betroffenen Einrichtungen konnen

hierzu Fragebogen fiir die Lieferkette erstellen, die den Inhalten des BSIG n.F. entsprechen, um
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den Reifegrad objektiv bewerten zu kénnen. Des Weiteren konnen bei KRITIS Audit- und
Priifungsrechte vereinbart werden, um die Einhaltung der Mafinahmen sowie der vorgegebenen
Standards zu kontrollieren. Besonders sollte gepriift werden, ob die Lieferanten iiber
angemessene Notfallplane verfiigen, um auf Sicherheitsvorfille zu reagieren. So kann
sichergestellt werden, dass die Mechanismen zur friihzeitigen Erkennung und Reaktion greifen
und Cyberangriffe oder ein Ausfall nur geringe Auswirkungen auf die eigene Einrichtung haben.

Abschliefiend ergeben die Ergebnisse, dass sichere Ausstiegsszenarien (Exit-Strategie) definiert
werden miissen, um den unverziiglich Entzug von Zugangsrechten, die Riickgabe von
Vermogenswerten sowie die sichere Loschung oder Riickgabe von Daten sicherzustellen. So kann

die Integritit der eigenen Informationen dauerhaft gewahrt werden.

Sicherheitsmafdnahmen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen, Komponenten und Prozessen, einschlief3lich
Management und Offenlegung von Schwachstellen:

Die Analyseergebnisse dieser Anforderungen zeigen einen ganzheitlichen Lebenszyklus-Ansatz
auf. KMU miissen Kklare Richtlinien und Verfahren fiir die Beschaffung von
Informationstechnischen  Systemen etablieren, die bereits fiir die Beschaffung
Sicherheitskriterien erfillen. Hierzu soll zunachst ein Anforderungskatalog erstellt werden, in
dem die Auswahl von Software aus vertrauenswiirdigen Quellen und der Abschluss von
Wartungsvertragen, die zeitnahe Patches fiir Sicherheitsliicken garantieren, festgelegt werden.
Dies wird im IT-Grundschutzkompendium in den Bausteinen APP.6.A2 Erstellung eines
Anforderungskatalogs fiir Software und APP.6.A3 Sichere Beschaffung von Software geregelt. Der
gesamte Prozess bei der Entwicklung von Software wird im Baustein CON.8 Softwareentwicklung
geregelt, welcher in der Ergebnisdatei mit den Unteranforderungen operationalisiert wurde. Die
wichtigsten Controls stellen dabei die Trennung von Entwicklungs-, Test- und
Produktionsumgebungen, die Durchfilhrung statischer Code-Analysen sowie die
Versionsverwaltung des Quellcodes dar. Bei der Entwicklung von Individualsoftware miissen
KMU zudem klare Sicherheitsanforderungen an den Prozess definieren und Funktionen zur
sicheren Systemintegration festlegen. (Forster et al,, 2023, S. 171 ff.) Fiir die Analyse wurden
zusatzlich die Controls A.8.25 - A.8.31 aus dem Annex der ISO 27001 ausgewertet und
operationalisiert. Fiir Unternehmen, die eigene Software entwickeln und in Europa vertreiben,
kann hier zusatzlich der Cyber Resilience Act (CRA) greifen. Dieser wurde hier aufgrund von
dessen speziellen Anforderungen nicht weiter berticksichtigt.

Als ein weiteres Control aus diesem Cluster wurde die Anforderung an ein systematisches Patch-
und Anderungsmanagement (Change Management) operationalisiert. Die Einrichtungen sollen
Verfahren definieren, die sicherstellen, dass sicherheitskritische Patches fiir Systeme,

Anwendungen und Firmware zeitnah nach deren Veroéffentlichung eingespielt werden. Die ist im
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Baustein OPS.1.1.3 Patch- und Anderungsmanagement geregelt. (Forster et al., 2023, S. 221 ff))
Um dies in ausreichender Form bewerkstelligen zu konnen, ist es notwendig, ein Management
und die Offenlegung von Schwachstellen vorliegen zu haben. Das Schwachstelleninventar soll auf
Basis der eingesetzten Software erstellt und gepflegt werden, um Sicherheitsliicken im IT- und
OT-Bereich zentral zu erfassen und deren Behebung nachzuhalten. Die Erhebung kann iiber
regelmafiige und automatisierte Schwachstellenscans erfolgen, oder durch sogenannte
Penetrationstests und Red Teaming. (BSI, 2023b, S. 23 f.) Abschlief3end betonen die Ergebnisse,
dass auch die AufRerbetriebnahme von legacy Software ein Teil des Lebenszyklus sein soll. KMU
miissen sicherstelle, dass bei der Aufderbetriebnahme von Systemen alle schiitzenswerten Daten
und Zugange sicher geldéscht werden, um eine nachtragliche Offenlegung von Informationen zu
verhindern. Dies wird im BSI-IT-Grundschutz in mehrere Bausteinen geregelt, sowie in der ISO

27001 im Annex A.7.14. (BSI, 2023b, S. 20). Diese sind in der Ergebnisdatei operationalisiert.

Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmafinahmen im Bereich der Sicherheit in der Informationstechnik:

Die Ergebnisse dieses Clusters zeigen, dass die blofde Umsetzung der Controls nicht ausreicht, um
die Effektivitit abschlieRend bewerten zu konnen. Ein zentrales Element stellt dabei die
Verpflichtung fiir das Management, den Risikomanagementprozess regelmafig auf seine
Wirksamkeit und Effizienz hin zu priifen. Gemaf3 dem BSI 200-1 Kapitel 7.4 und 8.3 (BSI, 2017a,
S. 30 ff) und der ISO 27001 Kapitel 9.3 sollen die Mafnahmen dazu beitragen, dass die
Aufrechterhaltung, sowie die Verbesserung der Informationssicherheitsmafinahmen
gewahrleistet ist. Dazu konnen Management-Berichte dienen, die iiber den aktuellen Status des
Sicherheitsprozesses, Ergebnisse von Priifungen sowie iiber aktuelle auftretende Bedrohungen
Auskunft erteilen. Die Leitungsebene soll dabei kritisch hinterfragen, ob die Sicherheitsziele noch
angemessen sind und ob die gewahlte Strategie angesichts sich veranderter Rahmenbedingungen
angepasst werden muss. Zur objektiven Bewertung fordern die Controls regelmafiige Audits und
Revisionen, die sich an einer unabhingigen Priifung - also von Personen durchgefiihrt werden
sollten, die nicht an der Planung der Mafdnahmen beteiligt waren, um ,Betriebsblindheit” zu
vermeiden - orientieren. Die Revisionen kénnen auf den BSI-Leitfiden basieren und sollten
sowohl Dokumentenpriifungen als auch vor-Ort-Kontrollen umfassen. Speziell fiir KMU kénnen
hierbei auch einfache technische Checks der IT-Systeme in Kombination mit Workshops zu
Problemen im Sicherheitskonzept einen ausreichenden Uberblick verschaffen. Zur Modellierung
der Controls wurde hier besonders der Baustein DER.3.2 Revisionen auf Basis des Leitfadens IS-
Revision in Kombination mit dem Annex A.9.1 - A.9.3 der ISO 27001 berticksichtigt. (BSI, 2023b,
S. 5) Des Weiteren finden sich sinnvolle Informationen und Mafdnahmen in dem BSI-Standard
200-2 Kapitel 10, die in der Ergebnisdatei Anwendung finden. (BSI, 2017b, S. 163 ff.) Die

Wirksamkeit des implementierten ISMS, oder ,ISMS-light® wird durch die Definition und
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Auswertung von Kennzahlen (KPIs) messbar gemacht. Hier liefert das BSI im Dokument ,Reife-
und Umsetzungsgrad-bewertung im Rahmen der Nachweispriifung (RUN)“ fiir KRITIS
Unternehmen fiinf verschiedene Reifegrade zur Uberpriifung des Management Systems in den
Kategorien Organisatorische Mafinahmen (OrgM) Umsetzungsgrad, Personenbezogene
Mafdnahmen (PerM), Physische Mafdnahmen (PhyM) und Technische Mafdnahmen (TecM). Die
dort definierten Messgrofien sollen von den Einrichtungen als zusatzliche Indikatoren liber deren
eigenen Stand bertcksichtigt werden.

Die Bewertung der Wirksamkeit ist dabei kein Selbstzweck, sondern ist zwingend erforderlich,
um einen kontinuierlichen Verbesserungsprozess zu etablieren. Die Erkenntnisse aus den
Uberpriifungen, wie Audits, Ubungen (Wiederherstellungstests) oder realen Sicherheitsvorfillen
miissen konsequent zur Korrektur des Sicherheitskonzeptes und zur Optimierung der

Mafdnahmen beitragen.

Grundlegende Schulungen und Sensibilisierungsmafdnahmen im Bereich der Sicherheit in
der Informationstechnik:

Es sollten je nach Grofie der Einrichtung Zielgruppenorientierte Schulungsmafinahmen etabliert
werden. Die allgemeinen Schulungen fiir alle Mitarbeitenden dienen der Erlernung und Vertiefung
von Basiskompetenzen und der Schiarfung des Sicherheitsbewusstseins im gesamten
Unternehmen sowie der in der Informationssicherheitsrichtlinie definierten Betriebspolitik. Es
sollten ergianzend dazu fachspezifische Schulungen angeboten werden, die besonders in
Abteilungen durchgefiihrt wird, in denen die Personen direkt mit der Informationssicherheit in
Bertihrung kommen. Dazu zdhlen unter anderem die IT-Abteilung (intern, wie extern), der ISB
und das ISMT (Informationssicherheitsmanagementteam), fiir die regelmafdige und tiefergehende
Qualifizierungen notwendig sind, um den technisch-organisatorischen ,Stand der Technik“ zu
wahren. (Forster et al,, 2023, S. 208)

Die Vermittlung des Wissens wird hier als kontinuierlicher Prozess betrachtet, der eine
wesentliche Verankerung im Onboarding-Prozess der Mitarbeitenden darstellt. Es soll
sichergestellt werden, dass bei Neueinstellungen oder internem Positionswechsel tber
Richtlinien und Verhaltensregeln informiert wird. Dazu wurden in der Ergebnisdatei die BSI 200-
1 Kapitel 6 und mehrere Bausteine, sowie die Controls A.6.3 und A.7.4 operationalisiert. (BSI,
2023b, S. 4, 14) Erganzend dazu ergibt sich aus der Analyse, dass es notwendig ist, die Ergebnisse
der Schulungsmafinahmen kontinuierlich zu messen. Die Lernerfolge sollten auch hier
zielgruppenorientiert ausgewertet werden, um Schwachstellen im Wissensstand zu
identifizieren. So kann das Schulungsprogramm basierend auf den Erkenntnissen in Kombination
mit den aktuellen Bedrohungen stetig verbessert werden. Zur Messung des aktuellen Standes
konnen sogenannte ,Phishing-Kampagnen“ dienen, bei der die Belegschaft eigens fiir das

Unternehmen erstellte Mails mit Phishing-Link bekommt. Diese werden in zufdlligen Abstidnden
48



ausgesendet und die Ergebnisse iiber die Klickrate und die Eingabe von Informationen wie
Zugangsdaten und Passworter ausgewertet.
Fiir Informationskampagnen kénnen niederschwellige Kandle wie Plakate, Flyer oder digitale

Aushinge genutzt werden, um die Sicherheitsthemen im Alltag prasent zu halten.

Konzepte und Prozesse fiir den Einsatz von kryptographischen Verfahren:

Die Ergebnisse der Analyse resultieren mafdgeblich auf dem Baustein CON.1 Kryptokonzept aus
dem BSI-IT-Grundschutz, sowie dem Control A.8.24 der ISO 27001. (BSI, 2023b, S. 29) Die
kryptographischen Verfahren stellen ein essenzielles Mittel dar, um die Schutzziele sowohl fiir
gespeicherte, als auch fiir iibertragene Informationen sicherzustellen. Zuniachst muss das
Kryptokonzept erstellt werden, welches eine verbindliche Richtlinie ist, in der festgelegt wird, auf
Basis welcher Kriterien kryptographische Verfahren und Funktionen ausgewahlt werden. KMU
sollten hierbei etablierte Verfahren einsetzen, die den aktuellen Stand der Technik entsprechen,
die beispielsweise in der technischen Richtlinie BSI TR-02102 empfohlen werden. In dem Konzept
soll zudem beschrieben sein, wie sichergestellt wird, dass kryptographische Funktionen von
Hard- und Software sicher konfiguriert und korrekt eingesetzt werden.

Das Risikomanagement in diesem Bereich erfordert einen prozessualen Rahmen fiir den
gesamten Lebenszyklus der kryptographischen Schliissel. Dazu zdhlen die Erzeugung und der
Austausch dieser Schliissel, wie auch die sichere Aufbewahrung und die Loschung/Vernichtung.
Dies bildet den gesamtem Lebenszyklus und verhindert Missbrauch wahrend der Lebenszeit,
sowie bei nicht mehr verwendetem Schliissel. Um die Wirksamkeit der Mafdnahmen zu bewerten,
wird die Fiihrung eines Krypto-Katasters empfohlen. In diesem werden dann die IT-Systeme mit
deren Einsatzzweck, die Verantwortlichen sowie die verwendeten Algorithmen und weitere
sicherheitsrelevante Parameter dokumentiert. Die Einrichtungen sollten mindestens jahrlich
priifen, ob die eingesetzten Verfahren noch ausreichend sind, oder ob eine Ablésung eines
Systems notwendig ist.

Die kryptographischen Verfahren miissen in den Unternehmen konsequent in den operativen
Betrieb integriert werden, um die Informationen des Unternehmens wiahrend der Ubertragung,
aber auch bei der Datenspeicherung auf mobilen Endgeraten, Wechseldatentragern oder in der
Cloud-Umgebung ausreichend zu sichern. Beim Einsatz einer starken Verschliisselungsstrategie
kann das Risiko Vertraulichkeitsverlusts bei Diebstahl oder Verlust der Hardware minimiert

werden.

Erstellung von Konzepten fiir die Sicherheit des Personals, die Zugriffskontrolle und fiir
die Verwaltung von IKT-Systemen, -Produkten und -Prozessen:
Die Analyse der Bausteine und Vorgaben verdeutlichen in diesem Cluster, dass der Schutz von

Informationen untrennbar mit der Kontrolle iliber Personen, Identititen und physischen
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Ressourcen verbunden ist. Die Ergebnisse wurden in vier Sub-Kategorien geteilt, wobei die erste
vor allem bei KRITIS-Unternehmen zur Anwendung kommt:

1. Sicherheit des Personals (personelle Mafdnahmen)
Die Einrichtungen miissen Konzepte etablieren, die das Sicherheitsrisiko durch Mitarbeitende
iiber den gesamten Beschaftigungszyklus minimieren. Vor Beginn des Arbeitsverhdltnisses
sollten Sicherheitspriifungen durchgefiihrt werden. Dazu zahlt die Validierung von Lebenslaufen,
Zeugnissen und Referenzen. Bei sensiblen Positionen sollte zusatzlichen ein polizeiliches
Fiihrungszeugnis angefordert werden. Bei der vertraglichen Bindung sollten ergdnzende
Dokumente, wie die Informationssicherheitsrichtlinie, sowie dazu ergdnzende Anhange - wie die
Verschwiegenheitserklarungen - beigelegt und durch die neuen Mitarbeitenden bestatigt werden.
(BSI, 20254, S. 13)

2. Zugriffskontrollen und Rechtevergabe
Hier ist ein fiir den Wechsel oder das Ausscheiden von Mitarbeitenden ein geregelter Prozess zu
etablieren, der das Zurtickgeben von Assets (Schliissel, Gerdte, Ausweise) und das unverziigliche
Entziehen oder Loschen von Zugriffsrechten beinhaltet. Dies ist in der ISO 27001 im Annex unter
Punkt A.6.5, sowie der BSI Grundschutzbausteinen ORP.2.A2 Geregelte Verfahrensweise beim
Weggang von Mitarbeitenden und ORP.4.A2 Einrichtung, Anderung und Entzug von
Berechtigungen geregelt. (BSI, 2023b, S. 14)

3. Zugriffskontrolle (Logisch und Physisch)
Ein wirksames [IAM (Identitats- und Berechtigungsmanagement) bildet den Kern der zweiten
Subkategorie. Die Rechtevergabe an die Mitarbeitenden sollte stehts rollenbasiert erfolgen und
sich an den aktuellen Standards orientieren. Dazu zdhlen unter anderem das Need-to-know-
Prinzip (Kenntnis, nur wenn ndtig) und das Least-Privilege-Prinzip (geringste, erforderliche
Rechte). Die Angemessenheit der Rechte sollte dabei regelmafiig fiir alle Nutzenden gepriift
werden. Dies wird in der ISO 27001 im Annex unter A.8.2 und A.8.3, sowie mehreren IT-
Grundschutz-Bausteinen geregelt. Der wichtigste Baustein zur Orientierung fiir alle Unternehmen
ist der ORP.4 Identitats- und Berechtigungsmanagement. (BSI, 2023b, S. 21)
Der Gebrauch und Umgang mit Passwortern, sowie deren Komplexitdt muss ebenfalls geregelt
werden. Hier legt besonders der Baustein ORP.4.A23 Regelung fiir passwortverarbeitende
Anwendungen und IT-Systeme die Vorgaben fiir IT-Systeme fest. (Forster et al., 2023, S. 126)
Um die physische Sicherheit zu gewahrleisten, werden fiir schiitzenswerte Infrastrukturen
weitere Mafdnahmen in der ISO 27001 im Annex A.7.1 - A.7.5 und den dazu gemappten Bausteinen
im IT-Grundschutz ausfiihrlich geregelt. Diese sind in der Ergebnisdatei entsprechend fiir die
Mindestanforderungen operationalisiert. (BSI, 2023b, S. 15 ff.)

4. Sichere Authentisierung, Authentifizierung und Autorisierung des Personals:
Als Grundlage hierfiir muss ein Konzept fiir die Authentisierung erstellt werden, welches die

Zugriffe auf alle IT-Systeme und Dienste durch einen angemessene Identifikation und
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Authentisierung zugreifender Nutzender, Diensten, oder IT-Systeme regelt. Hier sollte auch die
Authentisierung an OT-Komponenten beriicksichtigt werden. Dies wird in der ISO 27001 im

Annex unter A.8.2 und in mehreren BSI-Grundschutz Bausteinen geregelt. (BSI, 2023b, S. 21)

Verwendung von Ldésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und Textkommunikation sowie
gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung:

Bei der Analyse des letzten Clusters ergeben sich die Anforderungen an MFA (Multi-Faktor-
Authentifizierung) und die Ubertragung der Kommunikation im Notfall und innerhalb der
Unternehmen. Die Anforderungen an MFA iiberschneiden sich hier teilweise mit bereits
ausgefiihrten Clustern, da diese zum einen als Grundlage ein Konzept benétigen und technisch
umgesetzt werden miissen. Die mehreren Faktoren bei der Authentifizierung miissen vor allem
bei privilegierten Konten angewendet werden. Wichtig ist bei der Implementierung, dass
zwingend mindestens zwei verschiedene Faktoren verwendet werden. Dabei unterscheidet die
Literatur zwischen verschiedenen Kategorien, wie Wissen (z.B. Passwort), Besitz (z.B.
Hardwaretoken) oder Inhdrenz (Biometrie). Dies wird zum einen in der ISO 27001 im Annex
unter A.8.5 als auch in dem BSI Baustein SYS.2.1.A37 Verwendung von Mehr-Faktor-
Authentisierung gefordert. (BSI, 2023b, S. 22) Erginzend dazu wird die Nutzung von Losungen
zur kontinuierlichen Authentifizierung empfohlen, um die Identitit wahrend einer laufenden
Sitzung permanent zu verifizieren.

Die Ergebnisse fiir den Teil ,gesicherte Sprach-, Video- und Textkommunikation“ basieren
mafigeblich auf dem Baustein APP.5.4 Unified Communications und Collaboration (UCC), der
diese Anforderungen bundelt. Zuniachst wird dort die Planung und Konzeption, iiber
Implementierung in der Netzplanung zu den Tests beschrieben. Der Baustein APP.5.4.A6
Verschliisselung von UCC-Daten beschreibt schlieRlich die Implementierung der Verschliisselung
der Kommunikationswege. (BSI, 20254, S. 459)

Die gesicherte Notfallkommunikation ist Teil des BSI Standards 200-4 (BCM). Dort wird gefordert,
dass sichergestellt werden muss, wie die Notfallkommunikation wahrend eines Ausfalls
bewerkstelligt werden kann. Es sollten Kommunikationskanile eingehalten werden, die
unabhédngig von der organisationsinternen IT funktionieren, um auch bei einem Netzwerkausfall
funktionierende Meldewege zu haben. (BSI, 20233, S. 104)

Die gesicherte Notfallkommunikation muss einem dokumentierten Prozess folgen und

regelmafdig im Rahmen von Kriseniibungen auf ihre Wirksamkeit gepriift werden.
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3.3.2 Unterschiede

Die Analyse der Experteninterviews in Kombination mit den verfiigbharen B3S des BSI
verdeutlicht, dass fiir viele Branchen bereits hoch spezifizierte Anforderungen existieren,
wahrend in anderen Sektoren noch erhebliche Orientierungsliicken vorhanden und
regulatorische Unklarheiten bestehen. Der ,Stand der Technik” wird hier stark mafdgeblich von
allgemeinen Standards, wie der [SO 27001 und dem BSI-IT-Grundschutz gepragt, wahrend andere
Branchen diesen durch vorhandene Standards schirfen miissen. Ein essenzielles Merkmal, das
mit dem BSIG n.F. einhergeht, ist, dass die Sektoren, die bereits von einer Regulatorik betroffen
waren, nun den Scope auf das gesamte Unternehmen erweitern miissen. Ein Fokus auf einzig den
Kernbereich der Einrichtungen ist damit nicht mehr moglich.

Basierend auf den Auswertungen aus der Tabelle 3.2.2 lassen sich fiir die betroffenen Sektoren

folgende Spezifika und geltende Standards festhalten, an denen sich die KMU orientieren miissen:

Energie:

Aufgrund der spezifischen Standards ergeben sich fiir Energieversorgungsunternehmen (EVU)
und Stadtwerke wesentliche Zusatzanforderungen, die tber die BSIG n.F. Umsetzung
hinausgehen. Eine der massivsten Anderungen durch das BSIG ist, dass die bisher oft auf die reine
Netzleittechnik beschrinkte Zertifizierung nun auf die gesamte Organisation inklusive der
Verwaltungs-IT ausgeweitet werden muss.

Wahrend fiir viele Sektoren keine fester Nachweiszyklus vorgegeben wird, miissen
Energieversorger gemafd dem ITSIK oft bereits alle zwei Jahre ein Audit-Ergebnis vorlegen. Bei
der Lieferantensicherheit miissen die Betreiber in ihren Lieferantenvereinbarungen spezifische
Klauseln zu Auditrechten und Sicherheitsnachweisen enthalten, da EVU fiir die Sicherheit ihrer
kritischen Komponenten gegeniiber der BNetzA (Bundesnetzagentur) haften. Fiir die physische
Resilienz und Notfallvorsorge miissen fiir die Erfiillung des ,Stands der Technik“ zwingend
regelmafiige Notstromtests durchgefiihrt und die die Erstellung von Notfallhandbiichern fiir
jeden einzelnen kritischen Prozesse erfiillt werden.

Bei der Meldepflicht muss dieser Sektor oft parallel die Meldung bei der BNetzA einreichen.

Finanzwesen / Versicherung:
Zur Vermeidung von Doppelregulierungen sind diese Sektoren laut § 28 Abs. 6 BSIG n.F. von den
allgemeinen Risikomanagement-, Melde- und Nachweispflichten laut §§ 30, 31, 32, 35, 36, 38 und
39 weitgehend ausgenommen, sofern sie gleichwertige Anforderungen erfiillen. Dennoch bleibt
die Kooperation zwischen dem BSI und der BaFin fiir den Informationsaustausch zwingend
vorgeschrieben. Die DORA fordert zusatzlich tiefergehende Schulungen fiir Geschaftsleitung, die
auch die ,letztliche Verantwortung” fiir das Management von IKT Risiken tragt. Fiir das
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Lieferantenmanagement gelten strenge Vorgaben fiir die Uberwachung von IKT-
Drittdienstleistern. Vertrdge miissen spezifische Mindestbestandteile enthalten, wie
uneingeschrankte Auditrechte, klare Ausstiegsstrategien und prazise Leistungsbeschreibungen

(SLAs).

Maschinenbau:

Der Sektor Maschinenbau und insbesondere der Sondermaschinenbau sind bereits stark
reguliert. Diese Branche ist durch eine starke Verflechtung aus klassischer IT und OT und
ergianzende EU-Verordnungen gepragt. Fiir diese Einrichtungen ist die NIS-2-Richtlinie nicht die
einzige mafdgebliche Richtlinie, vielmehr miissen die unterschiedlichsten Rechtsnormen
zusammengefiihrt werden. Die geltenden Normen unterliegen meist auch einem klassischen ISMS
Aufbau nach etwa der ISO 27001. Die IEC 62443 ist eine entscheidende Norm fiir die Absicherung
von industriellen Kommunikationsnetzen und der OT-Sicherheit. Die NIS2 fordert hier eine
Erweiterung des Scopes des ISMS auf das gesamte Unternehmen - somit reicht eine reine
Betrachtung des Maschinenbausektors nicht mehr aus.

Zusatzlich konnen die Unternehmen in dieser Branche unter die Maschinenverordnung (MVO),
den CRA fiir Produkte mit digitalen Elementen sowie den EU Al-Act fallen. Durch eine indirekte
Betroffenheit als Zulieferer fiir KRITIS Unternehmen unterliegen sie zusatzlich den
Anforderungen der KRITIS-Verordnung. Der Stand der Technik definiert sich hier vielmehr iiber
die OT-Sicherheit, ein vollumfangliches MFA fiir z.B. Fernwartungen der Maschinen, wie eine
Netzwerksegmentierung fiir die Maschinen.

Laut den Interviews ist in dieser Branche oftmals die Awareness noch nicht vollstindig
vorhanden, da der Fokus der Geschaftsleitung vielmehr auf der Produktion der Maschinen, als auf
der IT-Security liegt - diese wird eher als ,notwendiges Ubel“ angesehen. Die neuen
Verordnungen sollten dazu fiihren, dass die betroffenen KMU sich nun deutlich mehr mit der

Sicherheit ihres gesamten Unternehmens beschaftigen miissen.

Gesundheit & Pharma:

Die Sektoren Gesundheit und Pharma unterliegen aufgrund der hohen Sensibilitit der
verarbeitenden Daten und der kritischen Bedeutung fiir die Patientenversorgung einem
besonders strengen regulatorischen Rahmen, der durch spezialisierte Branchenstandards und
gesetzliche Vorgaben konkretisiert wird. Gemaf3 der Anlage 1 des BSIG n.F. umfasst dieser Bereich
nicht nur die Erbringung von Gesundheitsdienstleistungen durch Krankenhauser, sondern auch
Labore sowie Unternehmen, die Arzneimittel erforschen, entwickeln oder pharmazeutische
Erzeugnisse herstellen. Es koénnen auch héausliche Krankenpfleger betroffen sein, die zu

pflegenden Personen Medizin verabreichen, selbiges gilt fiir Pflegeheime.
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Aus diesem Grund lassen sich hier zundchst mehrere B3S zuordnen, wie B3S Krankenhaus, B3S
Pharma und B3S Laboratoriumsdiagnostik. Deshalb ist es fiir die betroffenen Unternehmen
notwendig, die fiir sie passenden und geltenden B3S mit in die Gesamtkonzeption des [SMS mit
einzubeziehen.

Dariiber hinaus sind in der pharmazeutischen Industrie spezialisierte Richtlinien wie GAMP 5
(Good Automated Manufacturing Practice) sowie GXP-Anforderungen fiir die Validierung
computergestiitzter Systeme von zentraler Bedeutung.

Die Experten aus den Interviews betonen, dass im Gesundheitswesen die Schutzobjekte adressiert
werden miissen, die iiber einen Standard-ISMS hinausgehen. Zu diesen zdhlen unter anderem,
dass Krankenhduser und Labore spezialisierte Zutrittssysteme bendtigen, die iliber den
allgemeinen Gebdudezutritt hinausgehen. Dies betrifft insbesondere die Absicherung von
Laboren und Medikamentenlagern, in denen wertvolle Bestdnde vor Missbrauch oder Diebstahl
geschiitzt werden miissen. Des Weiteren miissen sich die Schutzziele auf die Datenintegritiat und
Patientenschutz konzentrieren. Die Systeme miissen sich dahingehend auf die Schutzziele
Integritat und Verfiigbarkeit dieser Informationen konzentrieren. Eine Manipulation der Systeme
koénnen zu unmittelbaren lebensbedrohlichen Folgen fiihren, weshalb beispielsweise industrielle
Steuerungssysteme (ICS) in der Produktion oder Medizintechnik einen extrem hohen
Schutzbedarf aufweisen.

Sonderregelung fiir Nachweise: Fiir zugelassene Krankenhduser sieht das Gesetz eine langere
Frist vor: Wahrend andere Einrichtungen meist nach drei Jahren Nachweise erbringen miissen,
kann das BSI diese von Krankenhdusern erst nach fiinf Jahren verlangen, sofern keine andere
Rechtsverordnung einen fritheren Zeitpunkt bestimmt. Weitere Herausforderungen stellen die
Legacy-Systeme und das Medizinproduktegesetz (MPG) dar. Eine der grofiten praktischen
Schwierigkeiten liegt in der Integration veralteter Medizintechnik in moderne
Sicherheitsarchitekturen. Das Medizinproduktegesetz (MPG) begrenzt zudem die
Veranderbarkeit zertifizierter Medizinprodukte erheblich. Da selbst geringfiigige Anderungen die
Zulassung des Gerats gefahrden kdnnen, lassen sich sicherheitskritische Updates oder Patches
haufig nicht ohne weiteres einspielen. Hinzu kommt, dass die Experten in den Interviews den
Einsatz veralteter Betriebssysteme bemadngeln. Etwa bei Medizingerdten, die noch auf
Windows XP oder dhnlich alten Plattformen basieren. Da eine Aktualisierung oft technisch oder
regulatorisch nicht moglich ist, miissen solche Systeme konsequent segmentiert werden, etwa
durch strikte Netz- oder Mikrosegmentierung und sie somit vom iibrigen Kliniknetz isolieren, um
Sicherheitsrisiken zu minimieren. Insgesamt entsteht im Bereich Gesundheit und Pharmazie
durch das Zusammenspiel von B3S-Konkretisierungen, strengen Qualitits- und
Zulassungsanforderungen sowie den technischen Restriktionen des MPG eine hochkomplexe

Ausgangslage fiir die praktische Umsetzung der NIS2-Anforderungen.
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Transport und Verkehr:

Fiir die Regulatorik und Standards greifen in dieser Branche mehrere fachspezifische Gesetzte wie
das Luftsicherheitsgesetz sowie IT-Grundschutz-Profil flir kleine und mittlere Flughafen. Fiir die
weitere Konkretisierung fiir den Strafientransport dienen die B3S Bundesautobahn und B3S
kommunaler StrafRenverkehr. Das Kernziel dieser Branche ist die grofstmogliche Verfiigbarkeit,
da ohne IT die Warenstrome nicht gesteuert werden konnen. Hinzu kommt die Vernetzung der
Lieferkette, die ein Hauptproblem darstellen kann, wenn einer der zahlreichen Partner aufgrund
der unterschiedlichen Sicherheitsniveaus ausfillt und Alarmierungsketten, sowie
Wiederanlaufplane nicht einhalten kann.

Zu den Spezifika des Luftverkehrs zahlt unter anderem die Bodeninfrastruktur (Groundhandling),
da diese die Grundlage fiir einen funktionierenden Verkehr darstellt. Die physischen
Schnittstellen erfordern hier zusatzliche Mafdnahmen.

Fiir Transportdienstleister mit Automotive-Bezug (z. B. Transport von Prototypen) ist der TISAX-

Standard oft eine zwingende Anforderung der Hersteller, der durch die Lieferkette greifen kann.

Ernihrung (Lebensmittel):

Die Branche Erndhrung wird in der NIS2 im Vergleich zur NIS1 breiter betrachtet und es konnen
somit auch die Lebensmittelhdndler davon betroffen sein. Als bereits geltende Standards kénnen
hier die B3S Lebensmittelhandel und die B3S Erndhrungsindustrie herangezogen werden, um den
Stand der Technik zu ermitteln. Laut den Experten sind diese Branchen bereits gut reguliert und
erfiillen damit einen hohen Reifegrad. Dazu zdhlen die geltenden Qualitdtsstandards IFS
(International Food Standard) und HACCP, welche bereits Priifungen in Form von Audits
vorsehen. Aufgrund der strengen Auflagen ist bereits eine Chargenriickverfolgung Standard und
kann auf die Zulieferer von IT-Systemen adaptiert werden. Die meisten dieser Prozesse sind
bereits elektronisch abgebildet und aufgrund der Vorgaben dokumentiert, was eine gute Basis fiir
eine ISMS bilden kann. Der hohe Reifegrad und die etablierten Controls miissen in geeigneter
Form des PDCA Zyklus abgebildet werden. In der Regel gibt es bereits
Qualitdtsmanagementbeauftragten (QMB), die mit diesen Prozessen vertraut und in der Lage sind,
bei der ISMS Einfithrung sowie dem Betrieb zu unterstiitzen. Dies ist besonders sinnvoll, da diese
Personen bereits mit der Einhaltung von Richtlinien vertraut sind. Der Zusatzaufwand wird daher
in dieser Branche im Vergleich zu weniger vorregulierten KMU als besonders gering eingeschatzt.
Die grofdte Herausforderung ist auch hier laut den Experten der Faktor Mensch, da man nun die
IT-Systeme zuséatzlich betrachten muss und dies zu Verdnderungen in den gelebten Prozessen

fithren kann.
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Digitale Infrastrukturen (MSP / Cloud)

Diese Sektoren iibernehmen als direkt betroffene Branchen und als kritische Dienstleister in der
Lieferkette eine besondere Doppelrolle ein. Zunachst muss einmal die direkte Betroffenheit
rechtssicher geklart werden und im zweiten Schritt die Betroffenheit durch die Lieferkette. Als
branchenspezifische Standards sollten die B3S fiir Housing, Hosting und CDN herangezogen
werden. Da fiir viele Teildienste dieses Sektors (z. B. Cloud-Anbieter oder MSPs)
Durchfiihrungsrechtsakte der Europdischen Kommission zur Festlegung technischer
Anforderungen Vorrang haben, miissen betroffene Unternehmen diese internationalen Vorgaben
zwingend mit nationalen Standards wie dem BSI C5-Katalog oder dem BSI IT-Grundschutz
harmonisieren. Besonders die Betriebskontinuitdt und Redundanz miissen von den Betreibern als
Schutzziele betrachtet werden. Dazu zdhlt unter anderem auch, dass ein umfassendes BCM
inklusive Backup-Management und Wiederherstellungsplanen vorgehalten wird und diese
regelmafdig auf ihre Wirksamkeit getestet werden. Zusatzlich miissen die Betreiber starke
technische Mafdnahmen ergreifen, um die Risiken fiir ihre Systeme zu minimieren.

Sollten die Anbieter zusatzlich digitale Produkte vertreiben, muss der CRA eingehalten werden

und das Risikomanagement vollumfanglich fiir diese Produkte angewendet werden.

Siedlungsabfallentsorgung:

Diese Branche ist aktuell kaum reguliert und daher wird hier ein besonders hoher Aufwand
erwartet. Zur Orientierung gibt es hier die B3S Siedlungsabfallentsorgung, an denen sich
orientiert werden soll. Fiir die betroffenen KMU missen zunachst die Grundlagen fiir ein ISMS

geschaffen werden.
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4 Fazit

4.1 Unklarheiten fiir KMU

Die Umsetzung der NIS-2-Richtlinie in nationales Recht durch das BSIG n.F. stellt viele
Unternehmen in Deutschland vor erhebliche regulatorische Unklarheiten. Eine der
zentralen Unklarheiten liegt bereits in der Einstufung der Betroffenheit, da die
Einrichtungen nicht tiber die eigene Betroffenheit informiert werden. Diese miissen
eigenstandig anhand der Kriterien wie Branche, Mitarbeiteranzahl und Umsatz priifen, ob
sie betroffen sind und wenn ja, ob als ,wichtige“ oder ,besonders wichtige“ Einrichtung.
Dies ist ohne spezialisiertes Fachwissen oder eine Rechtsberatung oftmals nicht méglich

und fiihrt zu ungenauen Ergebnissen.

Zudem erweist sich der fiir die Risikomanagement maf3gebliche ,Stand der Technik” als
unbestimmter Rechtsbegriff, der in der Gesetzgebung nicht weiter prazisiert wurde. So
haben die Unternehmen nach der Priifung der Betroffenheit im nachsten Schritt die
Herausforderung, passende Mafinahmen fiir ihre Bediirfnisse zu definieren. Eine
rechtssichere Bewertung der technischen und organisatorischen Mafdnahmen auf deren
Angemessenheit und Verhdltnismafdigkeit ist eine zusatzliche Herausforderung. Die
Heterogenitit zwischen den verschiedenen Branchen erschwert die Vereinheitlichung

auf passende Sicherheitsstandards.

Fiir bereits regulierte Branchen bringt die potenzielle Doppelregulierung ein weiteres
Konfliktfeld mit sich, da es teilweise Uberschneidungen in den einzelnen Anforderungen
gibt. Diese Umsetzung der Anforderungen miissen dann pro Regulierung gepriift und bei
Bedarf geschirft werden. Diese Uberschneidungen fiihren in der Praxis zu redundantem
Aufwand und Unklarheiten dariiber, welche spezifischen Melde- und Nachweispflichten

vorrangig zu erfiillen sind.

Aufgrund der Lieferkettensicherheit herrscht bei nicht direkt betroffenen Unternehmen
eine weitere Unklarheit. Diese werden oftmals von regulierten Branchen zur Erfiillung
von komplexen Sicherheitsstandards aufgefordert. Dies fiihrt zu einer problematischen

Haftungsverschiebung innerhalb der Lieferkette auf KMU. Die Erfiillung der
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Sicherheitsanforderungen, sowie die Beantwortung der Fragebdgen iiberfordert diese

Unternehmen administrativ und finanziell.

Schliellich bestehen weitere Unklarheiten bei den Schulungspflichten fiir die
Geschiftsleitung. Der Gesetzgeber schreibt zwar regelmafdige Schulungen vor, macht aber
keine konkreten Vorgaben zu deren exakter Dauer oder den verbindlichen Inhalten.
Bisher existieren hierzu lediglich vorlaufige Handreichungen des BSI, was die
rechtsverbindliche Ausgestaltung dieser Pflichten fiir die betroffenen Fiihrungskrafte

erschwert.

4.2 Vorteile der NIS-2-Richtlinie

Durch die Einfiihrung von einheitlichen Richtlinien in der europaischen Union bieten sich fiir KMU
trotz des initialen administrativen Aufwands bedeutende strategische und operative Vorteile, die
iiber eine reine Erfiillung der Gesetzgebung hinausgehen. Ein zentraler Vorteil liegt in der
nachhaltigen Steigerung der digitalen Resilienz, da sich nun viele Unternehmen in der EU mit
Cybersecurity als strategische Fiihrungsaufgabe beschiftigen miissen. Ein wesentlicher
okonomischer Faktor kann dabei die Praventionswirkung sein. Die Ergebnisse der Arbeit
unterstreichen, dass Investitionen in die Sicherheit rentabel sind, da sie die Praventionskosten die
Reaktionskosten auf Sicherheitsvorfille massiv reduzieren. Die Implementierung der
Risikomanagementmafinahmen dient dabei als Grundgeriist fiir die gesamte europaische

Lieferkette, indem Ausfille reduziert und das Wiederanlaufen nach Ausfillen verbessert wird.

Die Compliance eines KMU sichert dartiber hinaus eine stabile Position und Wettbewerbsvorteile
innerhalb der Lieferkette. Durch die Erfiillung der Vorgaben und den Nachweis der Einhaltung
von Standards koénnen die Unternehmen den Verlust von Auftragen verhindern. Das ergaben vor
allem die Gesprache mit den Experten, die vor einem enormen Umsatzverlust bei Nicht-
Compliance warnen. Durch die Erfiillung der Schulungsmafinahmen wird zudem dazu
beigetragen, dass bestehende , digitale Kompetenzdefizite“ abgebaut und Fiihrungskrafte befahigt

werden, risikobasierte Investitionsentscheidungen zu treffen.

Nicht zuletzt profitieren KMU von einer verbesserten Informationslage und staatlicher
Unterstiitzung, da die neuen Meldewege und -systeme eine schnelle Koordination ermdglichen.
Die zentralen Stellen des Bundes dienen in diesem Kontext auch als Anlaufstellen fiir
Unternehmen und stellen die frithzeitige Warnung vor akuten Bedrohungen sicher. Durch die

Orientierung am ,Stand der Technik” wird sichergestellt, dass iiber die gesamte Lieferkette hinaus
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angemessene Sicherheitsmafinahmen ergriffen werden, um die Resilienz vor Ausfillen und
Angriffen zu stiarken. Dies bietet bei Ausfillen anderer Unternehmen einen zusatzlichen Schutz
fiir die eigene Einrichtung. Dies schiitzt KMU langfristig und tragt zur Wettbewerbsfahigkeit in

einem digitalen Okosystem bei.

4.3 Beantwortung der Forschungsfrage

Cybersicherheit fiir KMU nach NIS2 - welche Anforderungen ergeben sich unter
Beriicksichtigung des ,Stands der Technik’ in den betroffenen Branchen, welche
Unterschiede bestehen zwischen ihnen und welche Gemeinsamkeiten lassen sich
feststellen?

Die Beantwortung der Forschungsfrage nach den Anforderungen der NIS-2-Richtlinie und der
Umsetzung im BSIG n.F. fiir kleine und mittlere Unternehmen (KMU) ladsst sich in drei

Kernbereiche unterteilen:

4.3.1 Der ,Stand der Technik als Mafdstab“

Der ,Stand der Technik“ fungiert als =zentraler unbestimmter Rechtsbegriff fiir die
Angemessenheit der geforderten Risikomanagementmafinahmen gemafR § 30 BSIG n.F. Er
beschreibt den Entwicklungsstand fortschrittlicher Verfahren fir Einrichtungen und
Betriebsweisen, sowie deren praktische Eignung zum Schutz der Funktionsfihigkeit von IT-
Systemen von Beeintrachtigungen nach herrschender Auffassung fiihrender Fachleute und
Praktiken. Im Gegensatz zu den anerkannten ,Regeln der Technik®, die auch Laien bekannt sind,
setzt dieser Mafdstab Expertenwissen voraus, muss sich aber im Gegenzug zum ,Stand der
Wissenschaft” bereits in der Praxis bewahrt oder zumindest erfolgreich erprobt haben. Der
Begriff ist nicht abschliefiend definiert, sondern als dynamischer und offener Rechtsbegriff
angelegt. Fiir KMU stellt sich daher insbesondere die Frage, wie dieser Maf3stab im betrieblichen

Alltag konkret zu verstehen und umzusetzen ist.

Die Operationalisierung des Stands der Technik erfolgt dabei primédr durch etablierte
internationale Frameworks wie die ISO 27001 oder den BSI IT-Grundschutz, die hier konkrete
Strukturvorgaben und Mafdnahmenkataloge fiir die Umsetzung bereitstellen. Da der Stand der
Technik sich in keiner starren Checkliste abbilden lasst, sondern vielmehr einen kontinuierlichen
Prozess darstellt, bildet eine individuelle Strukturanalyse und Schutzbedarfsfeststellung die

zwingende Grundlage, um die Verhaltnismafdigkeit der umzusetzenden Mafdnahmen abzuleiten.
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Aus den Interviews geht hervor, dass viele KMU ohne vorherige Beriihrungspunkte mit
Informationssicherheit Schwierigkeiten haben, diesen Mafdstab auszulegen. In solchen Fillen
wird haufig auf niedrigschwellige Unterstiitzungsangebote zuriickgegriffen - insbesondere der

FitNIS2-Navigator wurde mehrfach als hilfreich genannt.

Der Maf3stab ist dabei immer im Verhaltnis zum Schutzbedarf, zur Kritikalitat der IT-Systeme und
zu den verfiigbaren Ressourcen des Unternehmens zu sehen. Die Experten betonen hier ebenfalls,
dass der ,Stand der Technik” nicht als Checkliste zu verstehen ist, sondern als Prozess - der

regelmaflig liberpriift, angepasst und dokumentiert werden muss.

4.3.2 Sektoriibergreifende Gemeinsamkeiten

Unabhdngig vom jeweiligen Sektor zeigen sich mehrere grundlegende Anforderungen, die fiir alle
betroffenen KMU im Rahmen der NIS-2-Richtlinie gelten. Grundlage ist in allen Fillen ein
strukturiertes Informationssicherheitsmanagementsystem (ISMS), das als kontinuierlicher
Zyklus nach dem Plan-Do-Check-Act-Prinzip aufgebaut ist. Die Schutzbedarfsfeststellung,
Risikoanalyse und Ableitung technischer und organisatorischer Mafinahmen erfolgen darin in

festgelegten, wiederkehrenden Prozessen.

Technisch gesehen sind nur wenige Mafdnahmen explizit vorgeschrieben, wie unter anderem
Backup-Management, Zugangskontrollen (z.B. durch Multi-Faktor-Authentifizierung) und
Kryptographie. Die konkrete Auswahl weiterer Maffnahmen ergibt sich aus der individuellen
Risikobewertung. Die Interviews zeigen, dass sich in der Praxis ein Konsens liber eine Reihe von
»Grundschutzmafinahmen“ gebildet hat, die unabhangig von der Branche angewendet werden,

z.B. Netzwerksegmentierung, Logging, regelméafiige Patches oder Notfallplane.

Organisatorisch spielt insbesondere die strategische Einbindung der Geschiftsfiihrung eine
zentrale Rolle. Mehrere Experten betonen, dass ein rein technischer Ansatz ohne
Managementunterstiitzung nicht tragfahig sei. Schulungen, Verantwortlichkeitsregelungen,
interne Richtlinien und etablierte Meldewege gehdren daher zum Pflichtprogramm. Auch die
Anbindung an das Risikomanagement des Unternehmens wird als wesentlich eingestuft. Im

Ergebnis zeigt sich, dass ein Grofdteil der Anforderungen brancheniibergreifend ist.

4.3.3 Sektoriibergreifende Unterschiede

Obwohl der rechtliche Rahmen mit der NIS-2-Richtlinie grundsatzlich einheitlich ist, bestehen in

der praktischen Umsetzung erhebliche Unterschiede zwischen den einzelnen Branchen. Diese
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lassen sich im Wesentlichen den folgenden drei Bereichen zuordnen: bestehende

Regulierungslandschaft, Priorisierung nach den Risiken und Priifungstiefe.

Branchen wie Energie, Gesundheit und Telekommunikation verfiigen meist liber bestehende IT-
Sicherheitsanforderungen, sei es durch KRITIS-Verordnungen, branchenspezifische Regelwerke
oder gesetzlich geregelte Aufsichtspflichten. In diesen Sektoren ist die Umsetzungstiefe deutlich
hoher, da Unternehmen auf vorhandene Managementsysteme und Priifungserfahrung
zurlickgreifen konnen. Fiir andere Branchen, wie insbesondere KMU im verarbeitenden Gewerbe
oder in der Logistik, stellt die NIS2-Regulierung dagegen eine neue Herausforderung dar. Dort

fehlt es oft an Erfahrung, aber auch an strukturellen Grundlagen fiir ein ISMS.

Ein weiterer wesentlicher Unterschied betrifft die Priorisierung der Schutzziele. Wahrend etwa
im Gesundheitsbereich die Vertraulichkeit im Vordergrund steht, hat im Energiesektor die
Verfiigbarkeit der Systeme hochste Prioritit. Dies hat unmittelbare Auswirkungen auf die

Ausgestaltung der Sicherheitsmafinahmen und deren technische Umsetzung.

Auch die Prif- und Aufsichtsdichte variiert stark. Unternehmen mit bestehender
Priifungserfahrung erwarten eine engmaschige Kontrolle, wahrend weniger regulierte KMU eher
mit punktuellen Priifungen rechnen. Diese Erwartung beeinflusst nicht nur die Motivation zur

Umsetzung, sondern auch den Ressourceneinsatz.

Die Interviews machen deutlich, dass viele KMU eine gewisse Unsicherheit im Umgang mit
regulatorischen Uberschneidungen empfinden. Besonders bei Unternehmen, die bereits anderen
Sicherheitsvorgaben unterliegen (z.B. aus der DSGVO oder branchenspezifischen Standards),
stellt sich die Frage nach der Abgrenzung und Kompatibilitat. Hier besteht ein hoher Bedarf an
klarer behordlicher Kommunikation und an praxisnahen Hilfsmitteln zur Harmonisierung

bestehender Systeme mit neuen Anforderungen.
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5 Ausblick

Dadie Definition der Risikomanagementmafinahmen sich an der Angemessenheit und dem ,Stand
der Technik” orientiert und diesen Mafdnahmen somit einen dynamischer Begriff zugrunde liegt,
der durch den technologischen Fortschritt und aktuelle Bedrohungen Kkontinuierlich
vorangetrieben wird, miissen die Unternehmen ihre Cybersecurity-Strategie regelmafiig neu
bewerten.

Die regulatorische Landschaft innerhalb der EU wird sich weiter verdichten. Zukiinftige
Untersuchungen sollten sich daher inhaltlich stiarker mit der Wechselwirkung mit neuen
Verordnungen wie dem C wie dem Cyber Resilience Act (CRA), dem Al Act oder dem Data
beschiftigen. Hier sollte weiter der Fokus auf einer einheitlichen Anwendbarkeit und Operabilitat
der Mafdnahmen fiir die KMU liegen. Ohne eine Vereinheitlichung und einer rein theoretischen
Richtlinie wird es fiir Unternehmen eine enorme Herausforderung, alle Rechtsakte erfolgreich
umzusetzen.

Besonders fiir KMU wird im verarbeitenden Gewerbe die Absicherung vernetzter Produkte iiber
den gesamten Lebenszyklus hinweg eine zentrale Herausforderung bleiben. Ein weiterer
kritischer Faktor bleibt die Bewaltigung des Fachkraftemangels in den Unternehmen im Bereich
der Cybersecurity. Zukiinftige Forschung sollte Untersuchen, inwieweit Managed Security Service
Provide (MSSP) oder automatisierte KI-gestiitzte Sicherheitssysteme die personellen Engpasse in
KMU effektiv kompensieren konnen, ohne zu grofde Abhingigkeiten innerhalb der eigenen
Lieferkette zu schaffen.

Bei der personlichen Haftung fiir die Geschéftsleitungen bleibt abzuwarten, wie sich das auf die
Unternehmenskultur auswirken wird. Hier kénnen zukiinftige Studien untersuchen, ob die
verpflichtenden Schulungen tatsdchlich zu einer nachhaltigen Reduzierung digitaler
Kompetenzdefizite fiihren oder ob die Umsetzung ein weiterer primar formeller biirokratischer

Akt bleibt.

Die im Rahmen dieser erarbeiteten Controls bilden eine fundierte Basis fiir die Weiterentwicklung
des FitNIS2-Navigators. Die formulierten Mafdnahmen kénnen Unternehmen kostenfrei nutzen,
um ein besseres Verstiandnis fiir die umzusetzenden Mafdnahmen zu bekommen. Die verstandlich

formulierten Handlungsmafinahmen liefern zusatzliche Informationen fiir betroffene KMU.
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