GLOBAL NETWORK & INTELLIGENCE

Risiken, Strategien und Losungsansatze:

Deepfakesim Kontext

von Cybersecurity &
Compliance

Dr. Christopher Nehring

Ch

CYBER|NTELLIGENCE

.Institute



Cll // Risiken, Strategien und Lésungsansatze: Deepfakes im Kontext von Cybersecurity & Compliance GLOBAL NETWORK & INTELLIGENCE

Inhalt

SUMMIALY ...t esssss s s ss SRR SRARRReer 3
Teil 1: Deepfakes im SchnellUberbliCK ... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesensnans 5
Teil 2: Arten voNn BedrONUNGEN ............eeeeeeeeessssssssssssssssssssssssssssss s 7
Teil 3: Gegen- und AbwehrmaBnahmen .................ereeveeeerane. 10
TeI4: ClI-CRECKIISTE ..............oooooee s ssssssssssss s sssssssssnees 14

Uber den Autor

Intelligence Director | cyberintelligence.institute

Dr. Nehring ist Forscher, Analyst & Experte flr zahlreiche Medien in Deutschland und Europa. Sein
Forschungsgebiet umfasst die Arbeit von Geheimdiensten, Desinformation, Hybride Kriegsfihrung &
KI-Cyberrisken, insbesondere Deepfakes und Manipulationen. Er war Gastdozent & Experte flir
Desinformation des Medienprogrammes der Konrad-Adenauer- Stiftung, wissenschaftlicher Leiter des
Spionagemuseums Berlin sowie Senior Analyst des Institute for Global Analysis. Dr. Nehring ist
regelmaBiger Gastautor im renommierten Medien. Zudem st er als Speaker, Trainer & Berater fur
Unternehmen, Stiftungen und Medienorganisationen tatig.

Kontakt:

Co-Autor Teil 3:

Softwareentwickler & Cybersecurity-Experte

Ringtunatus verflgt Gber langjahrige Erfahrung in der Entwicklung von Kl-gestitzten Sicherheits-
I6sungen. Als Mitgriinder des Softwareunternehmens DeepDetectAl spezialisiert er sich auf die
Erkennung von Deepfakes und Identitatsbetrug. Ringtunatus ist Mitglied der CISO Allianz Deutschland.



mailto:christopher.nehring@cyberintelligence.institute

Cll// Risiken, Strategien und Losungsansatze: Deepfakes im Kontext von Cybersecurity & Compliance

Summary

Deepfakes bedeuten eine gro3e Bandbreite an Risiken und Bedrohungen flr
Unternehmen: von Betrug uber Falschungen bis hin zu gezielten Image-
Angriffen. Unternehmen sind durch Deepfakes nicht nur technisch, sondern auch
juristisch und reputationsbezogen verwundbar. Um die rasante

technologische Entwicklung und die gesamte Bandbreite der Angriffsvektoren
abzudecken, braucht es spezialisiertes Gefahrenbewusstsein und eine
ganzheitliche Sicherheitsstrategie.

Heute schon an morgen denken

Die Bandbreite und Anzahl von Deepfake-Bedrohungen werden durch die schnelle technologische
Entwicklung in der nahen Zukunft weiter zunehmen. Die nachste Stufe der Bedrohung ist bereits sichtbar:
Kl-Agenten, die Deepfake-Angriffe vollautomatisiert und autonom erstellen. Unternehmen mussen ihre
Sicherheitsstrategien anpassen und gezielt Deepfake-Abwehrmechanismen entwickeln und integrieren:
Um Risiken zu minimieren, braucht es eine breite Palette an technischen und menschlichen
SchutzmaBnahmen. Sensibilisierung und Schulung von Fuhrungskraften und Mitarbeitern sind essenziell,
um Deepfake-Bedrohungen friihzeitig zu erkennen und abzuwehren. Langfristig sind Investitionen in
Cybersecurity-Software und die Qualifizierung von Personal unvermeidlich und glinstiger als die Schaden
durch erfolgreiche Angriffe.

Essentials im Umgang mit Deepfakes

v KI-Bildung und Threat Awareness uUber Deepfake-Gefahren bei Mitarbeitern und FUhrungskraften
sind die Basis fur alle SchutzmaBnahmen.

v Erkennungssoftware ist ein Baustein, aber keine vollstandige Losung. Sie muss in erweiterte
Cybersecurity-Losungen integriert werden.

v Organisationen brauchen ganzheitliche Deepfake-Sicherheitsstrategien, die alle Gefahren
adressieren, Abwehrkapazitaten aufbauen, Prozeduren und Incident Response definieren und
dabei sowohl den Faktor Mensch als auch Technologien berlcksichtigen.
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GegenmalBnahmen
Menschliche GegenmaBnahmen Technologische Gegenmalnahmen
v Feste Standardablaufe far v Echtzeit Deepfake-Erkennungstools

Finanztransaktionen (inkl. Ausnahmen)

v Monitoring & Threat Intelligence: Welche

v UbermésBige Informationen auf Homepage Deepfake-Angriffe sind gerade im Trend?
vermeiden
- . . v Spezielle technologische
v Geso_nderte.Ident|f|2|erungsmechanlsmenfur Fernauthentifizierungsmechanismen fiir
Meetings mit besonderer Bedeutung Meetings mit besonderer Bedeutung

v Riick-/Sicherheitsiragen v Sicherheitssoftware fur Bilder, Videos und

Inhalte auf der eigenen Homepage

v AufInstinkte achten (,Protective Shield*)
v Reminder bzw. Sensibilisierung fur v Koppelung an IT-Security (z. B.
Passworter-Teilen & Links (auch bei Rickverfolgung und Dokumentation)

tauschend echten Anrufen)

. _ v XDR & SOAR-Tools: Automatisierte
v Betriebsklima & Umgang Erkennung & Reaktion bei verdachtigem
Verhalten oder Anomalien

v Sensibilisierung von Finanzabteilungen,

Buchhaltung & C-Level-Fuhrungskraften v Cyberversicherungen (technisch-
organisatorische Absicherung)
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Deepfakes im Schnellliiberblick

Sowohl die Anzahl erfolgreicher Deepfake-
Betrugsfalle als auch die dabei entstandenen
Gesamtschaden sind in den vergangenen zwei
Jahren seit der breiten Verfligbarkeit von K-
Technologien rapide angestiegen.
Sicherheitsforscher erwarten, dass dieser Trend
anhalten wird. Zum einen steigt die Qualitat von Kl-
Tools und Deepfakes kontinuierlich, zum anderen
werden fertige Deepfakes oder sogar komplette
Drehbucher samt technischer Infrastruktur flr
Deepfake-Betrug inzwischen als Dienstleistung in
Online-Foren und Darknet-Marktplatzen gehandelt.

Die Cybersecurity-Firma Tethris veroffentlichte
hierzu im Marz 2025 einen eigenen Threat-
Intelligence-Report Uber Unternehmen, die
vollautomatisierte Deepfake-Betrugsangebote
anbieten. Zahlreiche Falle von auf Betrug
spezialisierten Call-Centernin Indien, Stdostasien,
Georgien oder auch der Ukraine unterstreichen das
Ausmal3 und die globale Dimension dieser
Entwicklung. Da Kl- und Deepfake-Tools mithilfe
automatischer Ubersetzung Sprachbarrieren
Uberwinden, agieren Angreifer haufig tausende
Kilometer entfernt von inren Opfern.

Wahrend die Verbreitung von Deepfake- und K-
Betrugstechnologien zunimmt, geraten vor allem
Einzelpersonen sowie kleine und mittelstandische
Unternehmen (KMU) zunehmend unter Druck, da
sie mit den steigenden Cybersecurity-
Anforderungen nicht mehr Schritt halten konnen.
Infolgedessen sind nicht mehr nur
GroBunternehmen und globale Konzerne betroffen,
sondern immer haufiger auch KMU.

Auf der Seite der Verteidigung entstehen parallel
neue technologische Hilfsmittel und Kl-gestltzte
Abwehrlésungen.

Deepfake-Erkennungstools werden in Kirze in
gangige Video-Chat-Anwendungen wie Microsoft
Teams oder Zoom integriert und perspektivisch
auch in Messenger-Dienste.

Schon jetzt zeigt sich ein hochdynamischer und
unubersichtlicher Anbietermarkt. Ahnliches gilt fur
Kl-unterstutzte XDR-, SOAR-, SIEM- und andere
Vorfallserkennungstools. Diese
Schutzmechanismen stehen allerdings vor der
Herausforderung, Deepfake-Elemente in Videos,
Anrufen und Meetings eindeutig von legitimen Ki-
Funktionen zu unterscheiden. Zudem kann die
Integration von Deepfake-Erkennung in gangige
Tools dazu flhren, dass Angreifer auf ungeschutzte
Messenger-Plattformen ausweichen.

Um die Tragweite dieser Entwicklung in ihrer
ganzen Breite zu verstehen, ist zunachst eine
prazise Begriffsbestimmung erforderlich. Nur wenn
klar ist, was unter einem ,Deepfake” verstanden
wird und welche Erscheinungsformen diese
Technologie annehmen kann, lassen sich die damit
verbundenen Risiken systematisch erfassen.

Was ist ein Deepfake?

Der Begriff ,Deepfake” geht auf einen
gleichnamigen Nutzer der Online-Plattform Reddit
zurlck, der bereits 2017 KlI-Software einsetzte, um
die Gesichter von Prominenten, vor allemin
pornografischen Videos, zu tauschen. Dies war
eine friihe Form des Kl-basierten ,Face Swap*.

Heute ist ,Deepfake” (in der EU auch ,Deep
Fakes*) ein offiziell anerkannter Begriff. Das EU-KI-
Gesetz definiert Deepfakes als ,durch Kl erzeugte
oder manipulierte Bild-, Ton- oder Videoinhalte, die
realen Personen, Objekten, Orten oder Ereignissen
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ahneln und einer Person falschlich als echt
erscheinen wirden*. Kurz gesagt: Deepfakes sind
synthetische Medien, die mithilfe von Kl produziert
oder verandert werden und oft kaum von echten
Aufnahmen zu unterscheiden sind.

Zur Erstellung von Deepfakes existieren
zahlreiche Tools und Anwendungen, die
verschiedene Arten von Inhalten erzeugen
kbnnen, darunter:

= Kl-generierte oder manipulierte Bilder

= Kl-generierte oder manipulierte Videos

= Voice Clones (Kl-generierte Stimmkopien
als Audiodatei)

= Live Voice Clones (z.B. in Telefon-
gesprachen)

= Face-Swap-Bilder

= Face-Swap-Videos

= Live Face Swap (Gesichtertauschin
Videocalls oder Livestreams)

= Live Face Swap mit Voice Clone
(gleichzeitiger Gesichts- und
Stimmentausch in Echtzeit)

Die reine Definition verdeutlicht zwar die technische
Grundlage, sie erklart jedoch nicht die wachsende
Relevanz fur Wirtschaft und Gesellschaft. Erst der
Blick auf Haufigkeit und Schadenshohe zeigt,
warum Deepfakes als ernstzunehmende
Bedrohung eingestuft werden missen.

Risiken & Gefahren von Deepfakes

Die Haufigkeit und die verursachten Schaden durch
Deepfakes nehmen in rasantem Tempo zu.
Zwischen 2017 und 2022 wurden lediglich 22
Vorfalle registriert. Im Jahr 2023 verdoppelte sich
die Zahl fast auf 42 und stieg 2024 auf 150. Bereits
im ersten Quartal 2025 wurden mindestens 179
bekannte Falle gemeldet, was eine exponentielle
Zunahme verdeutlicht.

Parallel dazu wachst der finanzielle Schaden
erheblich. Das Cybersecurity-Unternehmen
Regularforensics ermittelte fur deutsche
Unternehmen im Jahr 2024 durchschnittliche
Verluste von Uber 300.000 US-Dollar pro Vorfall.
Deloitte bezifferte den globalen Schaden durch
Deepfakes 2023 auf 12,3 Milliarden US-Dollar und
prognostizierte bis 2027 einen Anstieg auf bis zu 40
Milliarden US-Dollar.

Auch Strafverfolgungsbehdrden bewerten die
Bedrohung zunehmend kritisch. So warnte Europol
bereits 2022, dass Deepfakes inshesondere beim
CEO-Fraud zum Standardwerkzeug werden
kdnnten, eine Einschatzung, die sich seither
bestatigt hat. Das FBI stuft die Technologie
ebenfalls als akute Gefahr fur Unternehmen aller
GroBenordnungen ein.

Eine von Deloitte im Jahr 2024 durchgefihrte
Befragung unter internationalen Flhrungskraften
unterstreicht diese Einschatzung: Fast 26 Prozent
der Befragten gaben an, im Vorjahr Opfer eines
Deepfake-Betrugs geworden zu sein, wahrend 52
Prozent von einer weiteren Zunahme solcher
Angriffe ausgehen. Laut Sumsup stieg die Zahl der
Deepfake-Angriffe 2024 in Deutschland um rund
145 Prozent, in den USA sogar um mehr als 300
Prozent. Besonders betroffen sind
Finanzdienstleister, Banken, Versicherungen,
Kommunikationsanbieter, Online-Marktplatze,
Handler sowie die Gaming-Industrie.
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Arten von Bedrohungen

Deepfakes heben Informationsangriffe, negative
PR und Schmierkampagnen gegen Unternehmen
sowie gegen Einzelpersonen auf eine neue Stufe.
Deepfakes ermdglichen die glaubhafte
Nachahmung von Fuhrungskraften und erweitern
klassische Methoden wie Phishing, Social
Engineering und Cyberangriffe. Die Bandbreite
reicht von gefalschten Unternehmensbilanzen Uber
manipulierte Produktbewertungen bis hin zu
rassistischen oder beleidigenden AuBerungen.
Jede Form der Negativdarstellung oder
Diffamierung kann mit tduschend echt wirkenden,
emotional aufgeladenen und scheinbar objektiven
,Beweisen“ untermalt werden.

Experten gehen davon aus, dass Deepfake-
Technologie zunehmend auch zur Erstellung
gefalschter Beweise fur Erpressungen eingesetzt
wird, etwa in Form kompromittierender Videos oder
manipulierter Screenshots sensibler Daten. Die
nachfolgenden Unterabschnitte differenzieren
zentrale Bedrohungsarten, die durch Deepfake-
Technologien in besonderem MalRe beglinstigt oder
verstarkt werden.

Whaling

Whaling ist eine spezielle Form von Spear-
Phishing-Angriffen, bei denen gezielt
FUhrungskrafte ins Visier genommen werden.
Diese Attacken beginnen haufig per E-Mail,
erfolgen jedoch zunehmend direkt Uber Deepfakes
am Telefon oder in Video-Calls. Typische
Szenarien sind Anweisungen zu Zahlungen und
Transaktionen (bekannt als CEO-Fraud) oder die
Sabotage von Geschaftsprozessen durch falsche
Arbeitsauftrage. Deepfake-Angreifer stéren
wichtige Ablaufe, indem sie in Meetings als leitende
Mitarbeiter auftreten oder Uber Telefon und Video-
Calls tauschend echt wirkende Anweisungen
erteilen. DarUber hinaus nutzen Cyberkriminelle

diese Taktik, um Passwarter abzugreifen oder
Mitarbeitende dazu zu bewegen, auf infizierte
Links zu klicken.

CEO-Fraud

CEO-Fraud bezeichnet eine Betrugsmasche, bei
der sich Angreifer als hochrangige Fuhrungskraft
ausgeben, um Mitarbeitende zu Uberweisungen
hoher Geldbetrage oder zu anderen schadlichen
Handlungen zu bewegen. Diese Methode ist nicht
neu, wird jedoch durch Deepfake-Technologie
erheblich erleichtert. Oft beginnt der Angriff mit
einer Spear-Phishing-E-Mail, in der ein angeblicher
CEO dringende und geheime Geschaftsvorgange
vortauscht. Beliebte Vorwande sind geplante
Ubernahmen, Steuermodelle oder Abfindungen. In
vielen Fallen werden die Opfer anschlieBend durch
Anrufe mit Deepfake-Stimmen oder in Video-Calls
zusatzlich unter Druck gesetzt. Dringlichkeit und
Geheimhaltung sind Kernelemente dieser Angriffe.
Tater setzen die Opfer psychologisch unter Druck,
indem sie Autoritat, Drohungen, aber auch
Empathie oder Belohnungen simulieren.
Deepfakes verstarken die Glaubwurdigkeit und
schaffen eine scheinbar stimmige
Gesamitsituation. Die Qualitat der Angriffe reicht
von plumpen Versuchen bis hin zu professionell
orchestrierten Tauschungen. Ein einfaches
Beispiel war der gescheiterte Deepfake-Fraud bei
Ferrari im Jahr 2024. Ein Manager erhielt
WhatsApp-Nachrichten angeblich vom CEO,
durchschaute den Betrug jedoch durch eine
gezielte Ruckfrage. Ein hochprofessionelles
Beispiel ereignete sich bei der britischen Baufirma
Arup in Hongkong im Januar 2024. Dort wurde ein
leitender Mitarbeiter durch ein Video-Meeting mit
mehreren tauschend echt gefalschten Chefs zur
Autorisierung einer Uberweisung von 25 Millionen
US-Dollar bewegt.
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Pig Butchering Scam

Diese Betrugsmasche basiert auf falschen
Versprechungen lukrativer Investitionen, haufigim
Bereich Kryptowahrungen. Tater bauen Uber
Wochen oder Monate Vertrauen auf, zeigen
anfanglich kleine Gewinne und bewegen die Opfer
schlieBlich zu hohen Investitionen. Danach
verschwinden sie mit den Geldern. Deepfakes
kommen hier immer haufiger zum Einsatz.

In Georgien wurde 2025 ein Callcenter mit Uber 80
Mitarbeitenden aufgedeckt, das seit 2022 Uber
6000 Opfer um rund 35 Millionen US-Dollar
betrogen haben soll. Dabei nutzten die Tater
Deepfake-Videos von Prominenten zur Bewerbung
angeblicher Produkte oder setzten Live-Deepfakes
bei Telefon- und Video-Calls ein. In einem anderen
Fall wurde ein Galerist in Nordengland Uber Monate
von einem Deepfake des Schauspielers Pierce
Brosnan getauscht.

Romance Scam

Beim Romance Scam bauen Betriger emotionale
Bindungen zu ihren Opfern auf, meist Gber Dating-
Plattformen oder soziale Netzwerke. Sobald eine
Abhangigkeit entsteht, tauschen sie Notsituationen
wie medizinische Notfalle oder Reiseprobleme vor
und erbitten Geldlberweisungen. Neben
finanziellen Verlusten entstehen fur die Opfer
oftmals erhebliche emotionale Schaden. Dank
Deepfakes hat diese Betrugsmasche inzwischen
industrielle Dimensionen erreicht.

Die nigerianische Bande der Yahoo-Boys setzt
Live-Deepfakes ein und verteilt Anleitungen in
Chat-Raumen. Plattformen wie Haotian. Al in
Kambodscha haben den Prozess sogar
weitgehend automatisiert, von der
Kontaktaufnahme durch Chatbots bis hin zu
Deepfake-Personas fir Live-Gesprache.

Cybermobbing

Deepfakes werden gezielt zur Beleidigung,
Rufschadigung und Herabwirdigung eingesetzt.
Besonders verbreitet ist sogenannter ,Deep Porn®,
bei dem Gesichter realer Personen in pornogra-

fische Inhalte montiert werden. Prominente,
Politikerinnen und zunehmend auch Méanner sind
davon betroffen. Ein bekanntes Beispiel war die
Sangerin Taylor Swift, deren Name auf der
Plattform X zeitweise gar nicht mehr gesucht
werden konnte, weil so viele Deepfake-Pornos
kursierten. Auch andere Formen von Mobbing
nehmen zu. In den USA wurden Schulleiter mit
Deepfake-Videos diffamiert, die ihnen rassistische
AuBerungen unterstellten. In mehreren Fallen
wurden Schuler oder Lehrer als Tater identifiziert.

Produktpiraterie und -falschungen

Deepfakes werden fiir die visuelle Tauschung bei
Produktfalschungen eingesetzt, insbesondere auf
Online-Marktplatzen. Ein Beispiel betrifft die US-
Firma Mattel, deren Puppenmarke durch Ki-
generierte Bilder einer schwangeren Ken-Puppe in
Verruf gebracht wurde. Das Problem verscharft
sich dadurch, dass auch seriése Unternehmen
zunehmend Kl-Inhalte einsetzen, wodurch die
Grenzen zwischen authentischen und gefalschten
Darstellungen verschwimmen. Viele Plattformen
verfugen bislang Uber keine wirksamen
Mechanismen zum Schutz vor Kl-generierten
Inhalten.

Identitatsfalschung

Deepfake-Technologie eignet sich in besonderem
MaRe zur Falschung von Identitaten. Russische
Handler bieten beispielsweise Kl-generierte
Ausweise westlicher Staaten an, die fur Online-
Kaufe, Fake-Accounts oder den Handel mit
Kryptowahrungen genutzt werden. Auch
Bewerbungsprozesse sind betroffen. In einer
Umfrage gaben 17 Prozent der HR-Manager an,
bereits Deepfake-Bewerber erlebt zu haben.
Nordkorea nutzt diese Methode gezielt, um IT-
Fachkrafte unter falscher Identitat in westlichen
Unternehmen unterzubringen. So konnen Gehalter
abgeschopft und zugleich Spione platziert werden.
Im Februar 2025 flogen zwei Deepfake-Bewerber
bei der Firma Vidoc Security Lab in Polen auf,
nachdem sie fast den gesamten Bewerbungs-
prozess durchlaufen hatten.
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Versicherungsbetrug

Versicherungen verzeichnen einen deutlichen
Anstieg an Kl-basierten Betrugsversuchen. Tater
reichen gefalschte Nachweise wie manipulierte
Fotos, Rechnungen oder Gutachten ein.
Besonders haufig sind fingierte Kfz-Schaden, aber
auch Immobilien- und Diebstahlversicherungen
sind betroffen. In einem Fall wurde sogar ein Kl-
generiertes Uberwachungsvideo als angeblicher
Nachweis fUr eine Verletzung eingereicht.

Nachweis- und Beweisfalschung

Deepfakes machen es einfach, kostengunstig und
schnell Beweise wie Quittungen, Rechnungen,
Protokolle oder Berichte zu falschen. Auf diese
Weise erdffnen sich fur Betrlger zahlreiche
Maoglichkeiten, Unternehmen, Behdrden und
Privatpersonen zu tauschen und finanziell zu
schadigen.

Aktienkursmanipulation

Die Manipulation von Aktienkursen durch
Falschmeldungen ist nicht neu, wird durch Kl und
Deepfakes aber erheblich erleichtert. Beispiele
sind die gefalschte Ubernahme-Meldung bei

Twitter im Jahr 2015, die den Kurs um acht Prozent
steigen liel3, sowie der Hack des offiziellen SEC-
Kontos im Januar 2024, der massive
Kursbewegungen bei Bitcoin ausloste.

Ein besonders pragnantes Beispiel ereignete sich
2023, als ein Kl-generiertes Bild eines angeblichen
Anschlags auf das Pentagon verbreitet wurde. Der
S&P 500 verlor daraufhin kurzfristig fast 0,3
Prozent. Auch nach der US-Wahl 2024 kursierten
zahlreiche Deepfakes tber Elon Musk und sein
Firmenimperium, die jeweils zu Kursbewegungen
fUhrten.

Beweislastumkehr und Deepfake-
Defence

Die bloRe Existenz von Deepfake-Technologie
reicht aus, um Beweise in Zweifel zu ziehen. Vor
Gericht wird dies gezielt genutzt. Ein Beispiel ist ein
Verfahren zu Teslas Autopilot-Programm. Dort
stellte die Verteidigung die Moglichkeit in den
Raum, dass eine kritische Aussage von Elon Musk
ein Deepfake sein kdnnte. Konkrete Beweise
wurden nicht vorgelegt, doch allein der Hinweis auf
die theoretische Maglichkeit reichte aus, um die
Echtheit der Aussage infrage zu stellen und die
Beweislast zu verschieben.


http://www.thefashionlaw.com/williams-sonoma-takes-on-dupe-com-in-lawsuit-over-dupe-culture/
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Gegen- & AbwehrmaBnahmen

Deepfakes stellen Unternehmen vor komplexe Herausforderungen, die
technologische, organisatorische und rechtliche Dimensionen betreffen. Es gibt
keine einzelne GegenmaRBnahme gegen Deepfake-Angriffe. Vielmehr existieren viele
unterschiedliche Angriffsformen, die jeweils verschiedene Strategien &
SicherheitsmaRBnahmen erfordern. Im Folgenden wird dargestellt, wie sich

Organisationen wirksam schutzen konnen.

Gangige GegenmaBnahmen

4

Awareness, Training, Resilienz (,Human
Firewall“)

Etablierte Mechanismen fur Incident
Response und Reaktion

Personliche Identifizierung &
Sicherheitspasswarter oder -phrasen

Erweiterte Multi-Faktor-Authentifizierung,
Identity- und Access-Management

Integrierte Deepfake-Erkennungssoftware
Fruhwarnsysteme und Threat Intelligence

Erweiterte Cybersecurity (z. B. SIEM,
XDR, SOAR, Access Management, Ki-
basierte Spam- & Phishing-Erkennung)

Digital Listening
OSINT

Informationsaustausch mit Experten,
Forschern, Behorden, Medien sowie Public-
Private-Partnerships & Kooperationen

Interner abteilungsibergreifender
Informationsaustausch

Melden & Flaggen von Deepfake-Inhalten
(koordiniert)

Rechtliche Schritte: Reporting, Take-
Downs, Anzeige & Strafverfolgung

Strategische Kommunikation
Crisis Response, Krisenmanagement &
Krisenkommunikation

Umfassende Dokumentation (z.B.
Screenshots, Aufnahmen, Metadaten,
Profildaten)

Herausforderungen bei der
Bekampfung

Derzeit lassen sich drei zentrale
Herausforderungen bei der Bekampfung von
Deepfake-Betrug beobachten. Erstens ist die
Dunkelziffer weiterhin sehr hoch, und viele Vorfalle
werden nicht an Strafverfolgungsbehorden
gemeldet. Zweitens schreitet die technologische
Entwicklung im Bereich klnstlicher Intelligenz so
schnell voran, dass die Angreifer im Vorteil sind.
Weder Erkennungssoftware noch deren Integration
in bestehende Cybersecurity-Tools sind bislang
ausgereift. Drittens bestehen Defizite beim
allgemeinen Stand der Cybersecurity,
insbesondere bei Ausstattung und Awareness.
Aussagen wie ,das kann uns nicht passieren“ oder
L,Wir sind bereits gut aufgestellt sind weiterhin weit
verbreitet und gerade bei Opfern von Deepfake-
Betrug zu finden.

Der Ansatz: Mensch und Technologie
gemeinsam

Deepfake-Angriffe zielen vor allem auf menschliche
Nutzer und ihre Psyche ab, um Betrug oder

Manipulation zu erreichen. Deshalb handelt es sich
nicht nur um ein technisches Risiko. Studien zeigen
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jedoch eindeutig, dass Kl-basierte Systeme in der
Lage sind, Deepfakes zuverlassiger zu erkennen
als Menschen. Angesichts der bevorstehenden
Entwicklung sogenannter agentischer Kil, die
Deepfake-Angriffe weiter verstarken wird, sind
Menschen auf technologische Unterstitzung
angewiesen. Die Frage lautet daher nicht, ob
Mensch oder Technologie die bessere Losung ist,
sondern wie Technologie Menschen bestmaoglich
unterstttzen kann. Menschliche
Entscheidungstrager, Flihrungskrafte und
Mitarbeiter benttigen sowohl digitale Kompetenzen
als auch Kl-spezifische Fahigkeiten. Gleichzeitig
muss Software so gestaltet sein, dass sie diese
Anwender wirksam unterstutzt. Im Mittelpunkt steht
somit ein human-zentrierter Ansatz, bei dem
Menschen mit der passenden Technologie in die
Lage versetzt werden, Deepfake-Angriffe zu
erkennen und abzuwehren. Die sogenannte
,2human firewall“, also ein geschulter und Ki-
kompetenter Nutzer, ist dabei der wichtigste
Baustein. Nur wenn Mitarbeiter Bedrohungen
erkennen, Resilienz aufbauen und die ihnen zur
Verfugung stehenden technischen Tools
zielgerichtet einsetzen kdnnen, entsteht wirksamer
Schutz.

Was Menschen gegen Deepfakes tun
kdnnen

Menschen sind haufig das eigentliche Ziel von
Deepfake-Angriffen, vor allem bei Betrugsfallen.
Daher konnen sie sich nicht ausschlieBlich auf
technische Tools verlassen, sondern missen
eigene Fahigkeiten und ein Bewusstsein flr
Gefahren entwickeln. Ein geschulter Mitarbeiter ist
vorbereitet, erkennt potenzielle Angriffe und achtet
auf typische Marker, die Deepfakes verraten
kbnnen. Dazu gehoren optische und akustische
Auffalligkeiten sowie die Prufung von Kontext und
Metadaten. Organisationen sollten ihre Mitarbeiter
und Flhrungskrafte in Verfahren schulen, die bei
einem vermuteten Angriff greifen. Dazu gehoren
personliche Erkennungsinformationen, festgelegte
Meldeketten und definierte Ansprechpartner.

Wichtig ist zudem, dass technische Tools wie
Erkennungssoftware und Cybersecurity-Systeme
nutzerfreundlich und verstandlich gestaltet sind.
Nur dann kdnnen sie im Ernstfall wirksam
eingesetzt werden. KI-Bildung, Schulungen zum
Umgang mit Deepfakes sowie klare Prozesse flr
Incident Response gehdren ebenso zur
Sicherheitsstrategie wie erweiterte Kl-basierte
Tools.

Technologische MaBnahmen

Neben menschlicher Wachsamkeit und Schulung
sind technologische Instrumente unverzichtbar, um
Deepfake-Betrug wirksam zu erkennen,
Bedrohungen zu analysieren und geeignete
GegenmalBnahmen einzuleiten.

Deepfake-Erkennungssoftware

Die Erkennung von Deepfakes ist eine zentrale
Herausforderung. Forschungsergebnisse belegen,
dass Kl-basierte Systeme besser als Menschen
darin sind, synthetische Inhalte zu identifizieren. So
erreicht die von Intel und der Binghamton
University entwickelte FakeCatcher-Technologie
Erkennungsraten zwischen 91 und 96 Prozent.
Eine Studie von iProov aus dem Jahr 2025 zeigte,
dass nur 0,1 Prozent der menschlichen Teilnehmer
alle Deepfakes korrekt identifizieren konnten, selbst
wenn sie nach Falschungen suchten.
Erkennungssoftware analysiert Bilder, Videos oder
Audiodateien auf typische Manipulationsmuster.
Dazu gehoren unnatirliches Blinzeln, asynchrone
Lippenbewegungen oder Artefakte bei Schatten
und Licht. Neuere Ansatze erkennen zudem
physiologische Signale wie minimale
Farbveranderungen der Haut, die Rlckschlisse
auf den Herzschlag zulassen. Parallel entwickelt
sich die Technologie der Deepfake-Generatoren
weiter, sodass auch solche Merkmale zunehmend
gefalscht werden kdnnen. Fortschritte gibt es
hingegen bei der feingranularen Detektion, die
selbst kleinste Veranderungen in Ton oder Bild
aufspuren kann.
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Der Vorteil dieser Software liegt in ihrer
Skalierbarkeit. Sie kann groBe Mengen an Daten in
kurzer Zeit prifen und liefert so Hinweise fur
menschliche Entscheidungen. Gleichzeitig ist sie
auf Trainingsdaten, Parameter und regelmaBige
Updates angewiesen, da sich die
Erkennungsmuster standig andern.

FUr Unternehmen bedeutet das: Deepfake-
Erkennungssoftware kann ein hilfreiches
Warnsystem sein, sie ist jedoch allein keine
Losung. Sie muss in eine umfassende
Sicherheitsarchitekturintegriert werden, die auch
Prozesse fUr die Reaktion auf erkannte Angriffe
vorsieht.

Advanced and Extended
Cybersecurity Software

Die Erkennung eines Deepfakes |0st das Problem
noch nicht. Entscheidend ist, wie Organisationen
im nachsten Schritt reagieren. Dazu bendtigen sie
Systeme, die erkannte Bedrohungen automatisch
weiterleiten und Reaktionsprozesse auslosen.
Moderne Sicherheitsarchitekturen integrieren
Deepfake-Erkennung in bestehende
Cybersecurity-Systeme. Zentral sind Security
Information and Event Management Systeme
(SIEM), die sicherheitsrelevante Daten aus
verschiedenen Quellen sammeln und analysieren.
Werden diese Systeme mit Deepfake-Erkennung
gekoppelt, kdnnen sie Bedrohungen wie bei
klassischen Cyberangriffen sichtbar machen und
Reaktionen einleiten. Noch weiter gehen Extended
Detection and Response (XDR) und Security
Orchestration, Automation and Response
(SOAR). Diese Plattformen ermdglichen nicht nur
die Erkennung, sondern auch die automatisierte
Reaktion auf Deepfake-Angriffe. Sie erkennen
Bedrohungen Uber verschiedene Systeme hinweg,
etwa E-Mail, Endgerate oder Netzwerke, und
koordinieren GegenmafRnahmen. Dazu gehoren
die Sperrung von Nutzerkonten oder die
Eskalation an spezielle Teams. Auch Identity and
Access Management Systeme (IAM) spielen
einewichtige Rolle, da viele Angriffe tber

unzureichend geschultzte Zugange erfolgen. Wird
IAM durch Privileged Access Management
erweitert, erhalten besonders sensible Konten
zusatzliche Sicherheitsstufen wie Mehrfaktor-
Authentifizierung. Erganzend tragen auch User and
Entity Behavior Analytics (UEBA) sowie Endpoint
Detection and Response (EDR) zur Abwehr bei, da
sie auffalliges Verhalten oder verdachtige
Aktivitaten erkennen.

Effektiver Schutz entsteht somit erst durch die
Kombination von Erkennungssoftware mit
Cybersecurity-Systemen wie SIEM, IAM, PAM,
XDR oder SOAR. Diese Systeme mussen
technisch kompatibel sein und in die
organisatorischen Ablaufe eingebettet werden.
Unternehmen wiederum sollten darauf achten,
dass ihre Software sowohl Erkennung als auch
Reaktion abdeckt und gleichzeitig nutzerfreundlich
bleibt.

Ausblick

Kl-gestltzte Systeme, sogenannte Agenten, die
eigenstandig handeln, lernen und Aufgaben
ausfuhren kdnnen, stellen die nachste
Entwicklungsstufe im Bereich der kinstlichen
Intelligenz dar. Dies betrifft auch Cybersecurity-
Risiken und insbesondere Deepfakes. Angriffe
lassen sich mit solchen Systemen nicht nur
inhaltlich planen und vorbereiten, sondern auch
direkt umsetzen. Zukunftig werden Kl-Agenten
Informationen aus offenen Quellen oder sozialen
Netzwerken sammeln, auf dieser Basis Deepfakes
erstellen und Angriffe eigenstandig durchflihren
koénnen. Dazu zahlen automatisierte Anrufe, E-
Mails oder die Teilnahme an Videokonferenzen.
Die Gefahr solcher Angriffe liegt vor allem in ihrer
hohen Skalierbarkeit: Ein einzelner Agent ist in der
Lage, zahlreiche Deepfake-Angriffe gleichzeitig
durchzufuhren, sich dabei kontinuierlich zu
verbessern und Abwehrstrategien anzupassen.
Diese Entwicklung betrifft nicht nur die Angreifer,
sondern auch die Cybersecurity, die ihrerseits auf
KI-Agenten setzen muss.
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Agentenbasierte Verteidigungssysteme konnen
beispielsweise Kommunikation, Verhalten und
Kontext in Echtzeit analysieren, um
Angriffsstrategien zu erkennen, abzuwehren und
automatisierte GegenmalBnahmen einzuleiten.
Zentrale Bausteine solcher Systeme sind adaptive
Zugangskontrollen, Zero-Trust-Architekturen und
eine erweiterte Rechteverwaltung. Adaptive
Zugangskontrollen passen ihre Prifmechanismen
dynamisch an Kontextfaktoren wie Uhrzeit oder
Standort an und schaffen dadurch gezielten
Schutz. Zero-Trust-Architekturen gehen davon aus,
dass kein Kontakt und kein Inhalt grundsatzlich
vertrauenswurdig ist, weshalb jede Kommunikation
Uberpruft und authentifiziert werden muss.
Erganzend sorgt eine konsequente Rechte-
verwaltung daflr, dass privilegierte Zugange streng
kontrolliert und gegen Manipulation gesichert sind.

Empfehlungen

Bei der Bekampfung von Deepfake- und CEO-
Betrug stehen sich haufig zwei Sichtweisen
gegenuber. Hersteller von Erkennungssoftware
betonen, dass nur Kl-gestltzte Systeme
Deepfakes zuverlassig identifizieren konnen.
Trainer und Schulungsanbieter verweisen hingegen
auf den Faktor Mensch als zentrale Schwachstelle
und pladieren fir Qualifizierung und Upskilling von
Mitarbeitern und FUhrungskraften.

Der Ansatz des CllI setzt darauf, diese beiden
Perspektiven miteinander zu verbinden. Ein
wirksames Schutzkonzept kann nur durch eine
Kombination von menschlichen und techno-
logischen Fahigkeiten entstehen. Vorbereitung und
Resilienzbildung sind dabei auf beiden Seiten von

entscheidender Bedeutung. Mitarbeiter und
FUhrungskrafte mussen regelmaiig fir die
Funktionsweise von Deepfake-Betrug sensibilisiert
werden. Hierbei ist es notwendig, aktuelle Threat
Intelligence zu berucksichtigen. Besonders
geeignet sind Angriffs-Simulationen im Rahmen
von Trainings und Ubungen. Ebenso wichtig ist die
allgemeine Cybersecurity-Awareness, etwa beim
Umgang mit Links, E-Mails oder Passwortern.
DarUber hinaus spielt auch die Unternehmens-
kultur eine wichtige Rolle. In stark hierarchischen
Organisationen befolgen Mitarbeiter Anweisungen
vermeintlicher FUhrungskrafte oft ungepruft, selbst
wenn Zweifel bestehen. Deshalb sind feste
Ablaufe, Identifizierungsmechanismen,
Codeworter oder Sicherheitsfragen wichtige
MafRBnahmen, die durch technische Losungen
erganzt werden konnen. UbermaBig detaillierte
Informationen tber FUhrungspersonal auf
Unternehmenswebseiten oder ungesicherte Foto-
und Videodateien erh6hen zudem die
Angriffsflache flr Betriger. Auf technischer Ebene
ist die Kombination verschiedener Tools
entscheidend. Klassische Cybersecurity-Systeme
wie SIEM, XDR und SOAR kodnnen Deepfakes in
Videokonferenzen nicht eigenstandig erkennen.
Spezialisierte Erkennungssoftware hingegen
identifiziert zwar die Manipulation, liefert jedoch
keine Handlungsanweisungen und kann Angriffe
nicht stoppen. Erst die Kombination dieser
Systeme ermdglicht einen wirksamen Schutz.
Hinzu kommt, dass Softwareldsungen auf die
BedUrfnisse der Nutzer abgestimmt sein mussen.
Nur wenn Mitarbeiter die Systeme verstehen,
navigieren und im Ernstfall effektiv bedienen
konnen, entfalten sie ihre Schutzwirkung.
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Angriffsart Menschliche MaBnahmen Technologische MaBnahmen
Betrugsangriffe v Awareness, Training, Resilienz v MFA IAM
CEO-Fraud, Pig Butchering & v Sicherheitsphrasen v Deepfake-Erkennung
Romance Scam v interne Ablaufe & Freigaben v erweiterte Cybersecurity
v interner & externer v Threat Intelligence
Informationsaustausch
Whaling v Sensibilisierung von Executives v erweiterte MFA & IAM
Angriffe auf FUhrungskrafte v klare Entscheidungswege v Deepfake-Erkennung
v Crisis Response v Threat Intelligence
v SIEM, XDR, SOAR
v Anbindung an Behorden
Reputations- & v Awareness & Medientraining v Deepfake-Erkennung
Imageangriffe v strategische Krisenkommunikation v Digital Listening
v OSINT
v' Austausch mit Medien & Behorden
v Flagging & Takedowns
Cybermobbing v Awareness bei Jugendlichen, Eltern & v Deepfake-Erkennung
Mitarbeitenden v Digital Listening
v Kommunikation v  OSINT
v Dokumentation v Melden & Flagging
v Plattform-Takedowns
Produktpiraterie & v Kooperation mit Partnern & Behdrden v Deepfake-Erkennung
Falschungen v Sensibilisierung v Cybersecurity mit Tracking
v Digital Listening
v OSINT
v Takedowns
|[dentitatsfalschung v Awareness & Aufklarung v MFA&IAM
v Sicherheitsphrasen v Deepfake-Erkennung
v Meldung & Anzeige v Threat Intelligence
v Dokumentation
Nachweis- & v juristische Bewertung v Deepfake-Erkennung
Beweisfalschung v strategische Kommunikation Y Threat Intelligence
v erweiterte Forensik & Logging
Versicherungsbetrug v Austausch mit Versicherern & Ermittlern v Deepfake-Erkennung
v Threat Intelligence
v erweiterte Cybersecurity
Aktienkursmanipulation v strategische Krisenkommunikation v Deepfake-Erkennung
v Threat Intelligence
v Digital Listening
v Austausch mit Finanzaufsicht
Beweislastumkehr v Awareness zu Deepfake-Taktiken v Deepfake-Erkennung
,Deepfake Defence” v Crisis Response v juristische & technische Forensik

|Uckenlose Dokumentation
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