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Deepfake-CEO-Betrug: Was tun? //
Deepfake-Betrug verhindern — aber wie?

Inhalt der Schulung:

Seit der KI-Revolution 2022 boomen betriigerische Cyberangriffe mit falschen CEOs, Mitarbeitern
oder Prominenten. Laut Schatzungen betrug sich der durchschnittliche finanzielle Schaden von
,Deepfakes* fur deutsche Unternehmen 2023 auf 393.811 US-Dollar. Der sog. ,,CEO-Fraud*, bei
dem Betruiger am Telefon oder per Video-Call Geschaftsfuhrer, Buchhalter oder Aufsichtsrate und
Vorstande mittels Kl tauschend echt nachahmen, um Zahlungen anzuweisen, ist das wohl
bekannteste Beispiel.

Doch wie schiitzen sich Unternehmen, Fihrungskréfte und Sicherheitsabteilungen gegen solche
Betrugsangriffe? Reicht eine Erkennungssoftware (und wenn ja: welche)? Und was miissen
Mitarbeiter wissen und tun?

Das Cll-Deep Dive-Training zum Thema ,Deepfake-Betrug verhindern® vermittelt einen kurzen
Uberblick tber Deepfake-Betrug, zeigt MaBnahmen zur Abwehr auf, geht auf verschiedene
Software-Lésungen ein und lasst Teilnehmer in einer interaktiven Ubung umfassende
Schutzkonzepte flir ihr Unternehmen erstellen.

Zielgruppen
- Fuhrungskrafte
- CSOs und Sicherheitspersonal
- Fachkrafte und Mitarbeiter im Bereich Kl, Cybersecurity und IT
- Mitarbeiter im Bereich Krisenmanagement

Trainer
Dr. Christopher Nehring, cyberintelligence.institute (Cll), Frankfurt am Main
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https://www.linkedin.com/in/christopher-nehring-423b06257/
mailto:https://www.cyberintelligence.institute/

Kursablauf (in Absprache mit dem Kunden individuell gestaltbar)

Deepfake-Betrug Deepfakes erkennen und abwehren
o Was sind Deepfakes? o Erkennung von Kl-Inhalten
o Aktuelle Bedrohungslage o Kl-Erkennungssoftware: Produkte,
o Cyberkriminalitdst und Betrug mit Starken, Schwachen
Deepfakes und Kl o Strategische Konzepte zur
o Ubung 2: Risiko- und Gefahrenanalyse ganzheitlichen Abwehr von Deepfake-
fir das eigene Unternehmen Angriffen

o Ubung 4: Individuelles Abwehr- und
Sicherheitskonzept fiir das eigene
Unternehmen entwickeln

Der Kurs wird nur remote/online angeboten.
Teilnehmer: 20 max.

Dauer: Dieses Kursangebot ist speziell als deep dive von 2 Stunden (nur online) designed.
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