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Neue Ideen fir ein starkes, lernfahiges



Fditorial

Liebe Leserin, lieber Leser,

ldngst ist klar, dass wir uns in einer Epochenwende befinden. Dass es kein Zuriick zum bequemen ,Normal“ geben
wird. Geopolitische Spannungen, Kriege und ein sich wandelndes Sicherheitsverstandnis fordern uns genauso
heraus wie die nahezu ungebremste Entwicklung neuer KI-Technologien und die grofie Frage der digitalen

Souveranitat. Dazu kommen Probleme mit Lieferketten, Migration, Klimawandel - und starren sektoralen Logi-

ken, die schnelle, gemeinsame Entscheidungen massiv erschweren.

Im Februar 2025 entschieden human Co-Chefredakteur Thomas Vasek und ich, nicht passiv zuschauen (und
jammern) zu wollen. Wir wollten aktiv etwas unternehmen. Mit einer frei verfiigbaren digitalen Sonderpublika-
tion, einem Whitepaper, das wirklich etwas bewegen kann. Fir ein Deutschland und Europa, das Innovation
und Menschlichkeit verbindet. Wir wollten wissen: Was ist jetzt zu tun - und wie? Sind wir widerstandsfahig
und wandlungsfahig genug, um die Herausforderungen zu meistern? So entwickelten wir die Idee von ,human
Forward: Smart Resilience for an Uncertain Age“. Unsere These: Resilienz von Individuen, Organisationen wie
Gesellschaften muss heute auf Intelligenz basieren - menschlicher wie kinstlicher Intelligenz - um auch

unter grofiter Belastung handeln und gestalten zu konnen.

Von Marz bis einschliefilich Mai fragten wir Expertinnen und Experten aus Unternehmertum, Technologie,
Cybersecurity, Defense, Verwaltung, Psychologie, Medizin, Medien, Klimaforschung und anderen Bereichen:
,Mdchten Sie (kurzfristig!) angesichts der aktuellen Lage zu unserem Whitepaper ,,Smart Resilience” beitragen
- flr ungewohnte multidisziplindre Perspektiven und Handlungsoptionen fir Politik, Wirtschaft und Gesell-
schaft?" Die Anzahl der Zusagen seitens unterschiedlichster Personlichkeiten aus Wissenschaft und Praxis war

schlicht Uberwaltigend. Eine derart positive Resonanz hatten wir nie erwartet!

Im Juni war das Whitepaper fertig: 149 Seiten topaktuelle Einsichten, die Ihnen jetzt beruflich wie als Mensch
weiterhelfen. Wir danken allen Beitragenden fur Ihr grof3artiges Engagement und Commitment, unseren Part-
nern Veeam und KI.M KI Kompetenzzentrum Medien fur die Unterstiitzung - sowie allen, die von Anfang

an das Projekt human geglaubt haben. Ein ganz besonderer Dank gilt unserer Artdirektorin Tanja Maus und
unserer Bildredakteurin Maja Metz. Sie beide haben seit unserer ersten regularen Ausgabe Unglaubliches

geleistet - und gezeigt, was Hirn und Herz in dieser irren Zeit wert sind.
Let’s make an impact. Let's move human forward. Schreiben Sie uns!

Herzlichst Ihre

rebekka.reinhard@human-magazin.de
thomas.vasek@human-magazin.de

human-magazin.de
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02_Aufwachen ....... ... . .

........................... Cyberresilienz

Gamechanger Kl

Im Zeitalter geopolitischer Umbriiche, technologischer Umwalzungen und Kl-getriebener
Cyberbedrohungen reicht klassische IT-Sicherheit nicht mehr aus. Gefordert ist echte Cyberresilienz:
die Fahigkeit, nicht nur zu reagieren, sondern gestarkt aus Krisen hervorzugehen.

ie vergangenen sechs Jahre haben deutlich

gemacht, dass sich das System, in dem wir

als Gesellschaft leben - also die staatlichen

Strukturen und Infrastrukturen, die gesamte

Wirtschaft und im Grunde alle Bereiche des
menschlichen Daseins - in einem fortlaufenden, dynamischen
Verinderungsprozess befindet.

Mittendrin steht der Mensch mit seinen Grundbediirfnissen
nach Sicherheit und Verlasslichkeit — Bediirfnisse, die in den ver-
gangenen Jahren nicht wirklich erfillt wurden. Pandemie,
Rechtsruck in westlichen Demokratien, russischer Angriffskrieg
in der Ukraine, Eskalation im Nahen Osten, Vulnerabilitit der
Lieferketten, Aufkommen neuer Technologien. Die digitale
Transformation in Wirtschaft und Gesellschaft hat sich immens
beschleunigt. Sie macht das Leben zwar vernetzter, effektiver
und produktiver, bringt aber gleichzeitig eine Reihe von Negativ-
effekten mit sich. Deutlich erkennbar ist auch ein Anstieg von
Cyberangriffen. Das Jahr 2022 markiert zusétzlich den Durch-
bruch der kiinstlichen Intelligenz, die seitdem nicht nur Produk-
tivitatssteigerung, sondern auch neuartige Formen von Cyber-

kriminalitat ermoglicht.

KI UND DYNAMIKEN DES ANGRIFFS
Die zunehmende Unsicherheit, Komplexitit und digitale Be-
schleunigung schaffen einen idealen Nahrboden fiir Cyberan-

griffe — sowohl auf System- als auch auf individueller Ebene. >

TEXT_ Dennis-Kenji Kipker und Irina Rosensaft
Prof. Dr. Dennis-Kenji Kipker ist wissenschaft-
licher Direktor des cyberintelligence.institute in
Frankfurt a.M. und Vorstand der Strategiebera-
tungsgesellschaft CERTAVO AG. Er forscht an der
Schnittstelle von Recht und Technik in der Cyber-
sicherheit, Konzernstrategie sowie zu digitaler

Resilienz im Kontext globaler Krisen.

Irina Rosensaft ist Governance Director des cybe-
rintelligence.institute und Expertin im Bereich der
digitalen Transformation - an der Schnittstelle
von IT, Organisationsprozessen und Zivilgesell-
schaft. Sie entwickelt Strategien, um digitale

Resilienz und Cybersicherheit zu starken.

KEY MESSAGES

- Cyberangriffe beschleunigen sich durch Kl und
vereinfachen Cyberkriminalitat: Es gibt massen-
haft anonyme und hochwirksame Angriffe.

> Cybersecurity allein reicht nicht mehr: Sie muss
erganzt werden durch Resilienz als Fahigkeit,
gestarkt aus Angriffen hervorzugehen.

- Cyberesilienz ist dynamisch: Antizipation, Reak-
tion, Wiederherstellung und Lernen sind zentrale
Prinzipien moderner Cybersicherheit.

> Kl als Schutzverstarker verbessert Monitoring,
Reaktionszeit und Bedrohungserkennung deutlich.
> Mensch im Zentrum: Aufklarung, Bildung und
Koordination sind ebenso wichtig wie Technik -

Resilienz ist ein gesamtgesellschaftlicher Auftrag.
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Typisch fiir die aktuelle Bedrohungslage sind Angreifer, die
schwer zuzuordnen sind. Sie agieren privat, staatlich, kriminell,
stellvertretend oder politisch motiviert. Mit Ransomware, Phi-
shing, DDoS-Attacken, Social Engineering und Identitétsdieb-
stahl zielen sie auf Unternehmen, Behérden und ganze Gesell-
schaften ab.

KI wirkt dabei als Beschleuniger. Sie ermdglicht es, Schad-
software, Phishing-Mails und gefélschte Identititen schnell, au-
tomatisiert und tduschend echt zu erstellen, auch ohne tiefge-
hende IT-Kenntnisse. Dienste wie Malware-as-a-Service senken
die Einstiegshiirden fiir Cyberkriminalitdt drastisch. Mit Sprach-
modellen wie GPT lassen sich Schadcode, gefilschte Passworter
oder manipulierte Eingabemasken in Sekunden generieren. KI-
Bots verschicken massenhaft Schadmails, bis jemand darauf re-
agiert und den Zugang ins System 6ffnet. Was frither IT-Profis
vorbehalten war, ist heute fiir viele zugénglich — mit gravieren-

den Folgen fiir die Cybersicherheit.

CYBERRESILIENZ - EIN ,MUST HAVE"

Angesichts der Dynamik der Angriffe und der neuen technologi-
schen Moglichkeiten stellt sich die Frage, wie diesen Entwicklun-
gen begegnet werden kann. Die Begriffe Cyberresilienz und Cy-
bersecurity werden in diesem Zusammenhang hiufig verwendet.
Bei der Cybersecurity handelt es sich um Praktiken, die Netz-
werke, IT-Systeme, Gerdte und Informationen schiitzen, mit
dem primdren Ziel Cyberbedrohungen abzuwehren. Dies aber
reicht nicht aus: Die neue Bedrohungslage braucht Cyberresili-
enz als eine Eigenschaft, die es zuldsst, sich nach einem Vorfall
nicht nur wiederherzustellen, sondern auch noch gestarkt fiir zu-
kiinftige potenzielle Angriffe hervorzugehen.!

Cyberresilienz entsteht durch ein Zusammenspiel techni-
scher und organisatorischer Mafinahmen. Das National Institu-
te of Standards and Technology (NIST) definiert dabei vier Prin-
zipien: Antizipieren, Standhalten, Erholen, Adoptieren® In der
Praxis bedeutet das: Monitoren, Bedrohungen frith erkennen,
bewerten und geeignete Gegenmafinahmen ergreifen, sei es zur
Abwehr oder zur Schadensbegrenzung. Im Ernstfall muss eine
schnelle Wiederherstellung erfolgen, etwa durch Backups, Not-
fallpline und klare Kommunikationswege. Was ein wichtiger

und nicht zu vernachldssigender Aspekt werden muss: den Vor-

Cyberresilienz

fall analysieren, Learnings daraus ziehen und sich neu ausrichten,
d.h. die Erkenntnisse iterativ in die Cybersicherheitsmafinah-
men einflieflen lassen.’

Wir befinden uns in einer interdependenten Welt, in der Un-
ternehmen in einem Okosystem mit ihren Lieferketten agieren,
mit Dienstleistungsnehmern und w.U. auch mit Dienstleistun-
gen, die sie zum Funktionieren von Staaten und Gesellschaften
erbringen. In diesem Okosystem ist zweifelsohne auch jeder
mogliche beteiligte Punkt zu schiitzen, und zwar nicht nur auf
der System- sondern insbesondere auf der individuellen Ebene,

wo es durch Aufkldrung fiir die Gefahren zu sensibilisieren gilt.

DIE ROLLE DER KI FUR DIE CYBERRESILIENZ

Die hohe Geschwindigkeit und Komplexitit von Angriffen
macht es erforderlich, dass Schutzsysteme ebenso schnell und
prazise reagieren. Ein System muss her, das diese Bedarfe erfiil-
len kann, d.h. das schnell, gezielt, genau und stdndig die Bedro-
hungen und Anomalien auswerten, Schutzmechanismen auslo-
sen, dem Stressmoment souverdn begegnen kann. Im
Verteidigungsbereich wird KI somit zum Gamechanger. Sie ist in
der Lage, diese Anforderungen zu erfiillen, die Effizienz und
Leistung eines Schutzsystems um das Vielfache zu steigern, in-
dem Monitoring, Analyse, automatisierte Alarme und Schutz-
mafinahmen innerhalb kiirzester Zeit vorliegen. Zugrift auf ver-
netzte Datenbanken zwecks schneller Erkennung von
Schadsoftware, vernetzte Erkennung von Angriffen und eine
vielfach gesteigerte Reaktionszeit. Die erforderliche Auswertung

und Anpassung wird durch KI ebenfalls enorm begiinstigt.

RESILIENZ ALS PROZESS

Wie kann Resilienz als kontinuierlicher Lernprozess gestaltet
werden? Friihzeitige Erkennung disruptiver Trends und eine fle-
xible, lernende Sicherheitsstrategie sind essenziell. KI kann dabei
ein wirkungsvoller Partner sein - als Ergdnzung zum menschli-
chen Verstand, nicht als Ersatz. Schutzmechanismen bestehen
nicht nur aus Technik. Sie umfassen Aufklirung, digitale Bil-
dung, rechtliche Rahmenbedingungen, Vernetzung und Koope-
rationen. Der Mensch bleibt im Zentrum der Abwehr - als Ziel,
aber auch als Schutzinstanz. KI ist dabei ein strategisches Mittel,

um Cyberresilienz auf allen Ebenen zu férdern. m

' Development of a new ‘human cyber-resilience scale’, Journal of Cybersecurity https://academic.oup.com/cybersecurity/ article/ 9/ 1/ tyad007/ 7130095 ?login=

false
2 https:// www.pnnl.gov/ explainer-articles/ cyber-resilience

3 https:// nvipubs.nist.gov/ nistpubs/ SpecialPublications/ NIST.SP.800-160v2r 1.pdf
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im Live-Betrieb anbietet.

Prof. Dr. Gabi Dreo Rodosek ist Inhaberin
des Lehrstuhls fur Kommunikationssyste-
me und Netzsicherheit an der Universitat
der Bundewswehr Munchen. Sie forscht
u.a. zu Detektion und Mitigation von Cyber-
angriffen, Entwicklung neuartiger Cyberab-
wehransatze im Umfeld netzbasierter
Moving Target Defence, Einsatz von ML-ba-
sierten Ansatzen in der Analyse von Sicher-
heitsevents, 5G und loT, Lagebildentwick-
lung und Social Analytics, Software Defined

Networks und Quantenkommunikation.

Irina Rosensaft ist Governance Director des
cyberintelligence. institute und Expertin im
Bereich der digitalen Transformation - an
der Schnittstelle von IT, Organisationspro-
zessen und Zivilgesellschaft. Sie entwickelt
Strategien, um digitale Resilienz und Cy-

bersicherheit zu starken.
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Dr. Anke Sax ist Geschaftsfuhrerin (COO/
CTO) bei dem Investment- und Assetmana-
ger KGAL. Zuvor war sie CIO bei Daimler
und bei der Commerzbank. Sie ist zudem
eine der renommiertesten deutschen Ex-
pertinnen fUr technologiegetriebene Veran-
derung und Co-Grunderin der Kl Initiative
.KI-K Initiative - KI-Kompetenz fur eine
Zukunft in Wohlstand".

Christina Schafer unterstutzt als Beraterin
bei der Agora Strategy Group Unternehmen
dabei, geopolitische Risiken zu antizipieren
und Resilienz in Lieferketten und Ge-
schaftsmodellen aufzubauen. Zuvor war sie
in der Risikoberatung bei PwWC sowie im
Auswartigen Amt tatig und absolvierte

ihren Master an der Sciences Po Paris.

Mirsada Simchen-Kahrimanovi¢ ist Zeitzeu-
gin des Kriegs in Bosnien und Herzegowina
in den 1990er Jahren, Friedensaktivistin

und Autorin von ,Lauf, M&dchen, lauf!l"

Audrey Tang ist eine taiwanische Program-
miererin, Open-Source-Aktivistin und Politi-
kerin. Sie gilt weltweit als erste offen trans-
geschlechtliche und nicht-binare Ministerin
und war von 2016 bis 2024 Taiwans erste
Digitalministerin sowie Mitglied des Exeku-
tiv-Yuan, dem Kabinett der taiwanischen
Regierung. Heute ist die international be-
kannte ,konservative Anarchistin” (Audrey
Tang) als Cyber Ambassador-at-Large

Taiwans weitweit im Einsatz.

Prof. Dr. Carolin Tewes ist Expertin flr
Marketing, digitale Medien und und strate-
gische Zukunftsfragen. An der FOM Hoch-
schule lehrt sie als Professorin fur Marke-
ting mit Schwerpunkten Qualitativer
Forschung und Organisationaler Transfor-

mation.

Prof. Dr. Stefan Tewes ist Experte fur Fore-
sight, Corporate Strategy und Transforma-
tion. Als Professor fur Digitale Transforma-
tion & Innovation an der FOM Hochschule
und CEO der Future Business Group - u.a.
Gesellschafter des Zukunftsinstituts - ent-
wickelt er zukunftsorientierte Strategien.
Seine Forschung fokussiert sich auf Strate-
gic Foresight, Gesch.ftsmodelle der Zukunft
und transformative Unternehmensentwick-

lung.

Dr. Claas Triebel ist promovierter Psycho-
loge. Er war Professor fur Wirtschaftspsy-
chologie und arbeitet heute als Unterneh-
mer und Berater fur Menschen und
Organisationen in Veranderungsprozessen.
Triebel entwickelte die Kompetenzenbilanz
- ein etabliertes Coachingverfahren zur
Entdeckung und Forderung individueller

Starken.

Dr. Konstantinos Tsetsos ist Head of Fore-
sight am Metis Institut der Universitat der
Bundeswehr Munchen sowie Managing
Director des Beratungsunternehmens
Sicyon Risk Consulting, das politische
Risikobewertungen auf Basis von Daten-

analysen durchfihrt.

Simon Usifo ist CEO der Kreativagentur
BBDO Deutschland und sitzt als Berater
und Investor im Beirat des franz.sischen
Startups Upfeel. Zudem ist er Botschafter
der Bildungsiniative German Dream und
Co-Herausgeber des Anti-Rassismus Buchs
People of Deutschland”. Als Mitinitiator des
gleichnamigen Projekts engagiert er sich
intensiv fur Zusammenarbeit und gegen

Diskriminierung.
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Thomas Vasek ist Co-Chefredakteur von
,human”. Zuvor war der gelernte Investiga-
tivjournalist unter anderem Grindungs-
chefredakteur der Philosophiezeitschrift
,Hohe Luft" sowie der deutschen Ausgabe

von ,MIT Technology Review".

Jeff Watkins ist CTO der in Edinburgh
ansassigen Technologieberatung CreateFu-
ture. Seine Branchenschwerpunkte liegen
vor allem in den Bereichen Finanzdienst-
leistungen, Gesundheitswesen und Olhan-
del. Als Enthusiast fur Cybersicherheit und
Kl ist er als Podcaster, Tech-Blogger und

Konferenzredner zu diesen Themen aktiv.

Prof. Dr. Marion A. Weissenberger-Eibl ist
Leiterin des Fraunhofer-Instituts fur Sys-
tem- und Innovationsforschung ISI in Karls-
ruhe sowie Lehrstuhlinhaberin fur Innovati-
ons- und Technologiemanagement am
Karlsruher Institut fir Technologie (KIT).
Die promovierte Bekleidungsingenieurin
und Betriebswirtschaftlerin forscht zu
Innovationsprozessen, Zukunftsforschung,

Digitalisierung, KI und Nachhaltigkeit.

Prof. Dr. Jochen A. Werner ist CEO und
Co-Founder des Gesundheits-Marketing-
dienstleisters 10xD. Er war bis vor kurzem
.arztlicher Direktor und Vorstandsvorsit-
zender des Universitatsklinikums Essen.
Mit seiner Tatigkeit trieb er unter anderem
die Transformation des Klinikums zum

,Smart Hospital" voran.

Prof. Dr. Feiyu Xu ist Non-Executive Direc-
tor bei Airbus und Professor of Industry Al
bei der German University of Digital Sci-
ence UDS. Zuvor war die KI-Expertin Global
Head of Artificial Intelligence bei SAP und
Vice President bei Lenovo sowie Head of Al

Lab bei Lenovo Research. ]
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Veeam®, der weltweite Marktfiihrer im Bereich Data Resilience, ist der Meinung, dass
jedes Unternehmen in der Lage sein sollte, nach einem Sicherheitsvorfall mit dem
Vertrauen und der Kontrolle iiber alle Daten weiterzumachen, wann und wo auch im-
mer sie ben6tigt werden. Veeam nennt dies absolute Ausfallsicherheit, und wir sind
darauf fokussiert, innovative Wege zu finden, um unseren Kunden dabei zu helfen, dies
zu erreichen.

Die Losungen von Veeam wurden speziell fur die Ausfallsicherheit von Daten entwi-
ckelt und bieten Datensicherung, Datenwiederherstellung, Datenportabilitat, Daten-
sicherheit und Datenintelligenz. Mit Veeam haben IT- und Sicherheitsverantwort-
liche die Gewissheit, dass ihre Anwendungen und Daten in ihren Cloud-, virtuellen,
physischen, SaaS- und Kubernetes-Umgebungen geschiitzt und jederzeit verfiigbar
sind. Mit Hauptsitz in Seattle und Niederlassungen in mehr als 30 Landern schiitzt
Veeam weltweit tUiber 550.000 Kunden, darunter 67 Prozent der Global 2000, die sich
auf Veeam verlassen, um ihre Unternehmen am Laufen zu halten. Absolute Ausfall-

sicherheit beginnt mit Veeam. Erfahren Sie mehr unter veeam.com

Resilient durch KI-Kompetenz

In Zeiten permanenter Disruption wird die Widerstandsfihigkeit der Medienlandschaft
zur gesellschaftlichen Schliisselfrage. Das KI-Kompetenzzentrum Medien (KI.M)

der Medien.Bayern GmbH und BLM starkt systematisch die KI-Kompetenz bayerischer
Medienunternehmen - von lokalen Radiosendern bis hin zu internationalen Medien-
hausern.

Unser Ansatz verbindet technische Innovation mit rechtlicher Sicherheit: Im Kl-Real-
labor testen Unternehmen Machbarkeit ohne Investitionsrisiko unter realen Bedin-
gungen, bevor sie investieren. Regional-Workshops bringen KI-Wissen direkt vor
Ort. Juristische Orientierungshilfen schaffen Vertrauen in neue Technologien. Resi-
liente Medien sind der Grundstein demokratischer Gesellschaften. Das KI.M macht
bayerische Medienunternehmen fit fir die KI-Transformation - rechtssicher, praxis-
nah und zukunftsorientiert. Erfahren Sie mehr unter medien-bayern.de/ki-kompe-

tenzzentrum-medien/
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https://www.veeam.com/de
https://medien-bayern.de/ki-kompetenzzentrum-medien/

Warten wir nicht ohnmachtig auf den einen Seefahrer, der
uns anbietet, auf seinem Schiff mitzufahren. Rekrutieren
wir lieber selber Mann- und Frauschaften - innerlich freie
Menschen, die keine Sklaven aufserer Umstande sein wollen.
Gehen wir auf die zu, die keine Sklaven sein wollen. Und
fangen gemeinsam an, das Leben, von dem wir annahmen, es
sel berechenbar, neu zu entdecken.
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