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I. Einflihrung: Zwischen Handlungsfahigkeit und Rechtsstaatlichkeit
im Cyberraum

Die Bedrohungslage im Cyberraum hat sich in den vergangenen Jahren grundlegend verandert.
Staatlich gelenkte Cyberangriffe, hochprofessionelle Ransomware-Kampagnen und hybride Be-
drohungsszenarien, wie sie spatestens seit dem russischen Angriffskrieg gegen die Ukraine of-
fenkundig geworden sind, stellen nicht nur die technische Resilienz kritischer Infrastrukturen,
sondern auch die Saulen des bisherigen gefahrenabwehrrechtlichen Instrumentariums auf den
Prifstand. Es ware daher verfehlt, den Referentenentwurf der Bundesregierung fir ein ,Gesetz
zur Starkung der Cybersicherheit” pauschal abzulehnen. Im Gegenteil: Die Schaffung gesetzli-
cher Grundlagen fur eine aktive Cyberabwehr istim Grundsatz nicht nur vertretbar, sondern an-
gesichts der sich qualitativ und quantitativ verschlechternden Bedrohungslage sachlich notwen-
dig. Zahlreiche andere Staaten innerhalb und auBerhalb der Europaischen Union — darunter
Frankreich, die Niederlande, das Vereinigte Konigreich und die Vereinigten Staaten — haben ver-
gleichbare Befugnisse geschaffen oder befinden sich in entsprechenden Gesetzgebungsverfah-
ren und politischen Diskussionen.

Dennoch darf das Gebot effektiver Gefahrenabwehr im digitalen Raum nicht dazu fihren, dass
rechtsstaatliche Grundsatze, die gerade in Zeiten erhdhter Bedrohung ihre schitzende Funktion
entfalten mussen, signifikant abgeschwacht werden. Mehr Cybersicherheit erfordert mehr staat-
liches Handeln, aber nicht weniger Rechtsstaatlichkeit. Der vorliegende Referentenentwurf weist
in seiner derzeitigen Fassung erhebliche Defizite auf, die einer kritischen wissenschaftlich-ana-
lytischen Betrachtung bedurfen. Diese betreffen namentlich die technische Unbestimmtheit
zentraler Regelungen, die ungeldste Attribuierungsproblematik, die verfahrensrechtlichen Si-
cherungsmechanismen, die Auswirkungen von getroffenen MaBnahmen auf unbeteiligte Dritte,
die Rolle des Bundesamtes fiir Sicherheit in der Informationstechnik (BSl), volkerrechtliche Im-
plikationen sowie den staatlichen Umgang mit Sicherheitsliicken und Zero-Day-Exploits. Die
nachfolgende Stellungnahme unterzieht die zentralen Einzelvorschriften des Entwurfs einer
differenzierten Analyse entlang dieser Leitlinien.

Il. §4l1laBPolG-E: Besondere AbwehrmaBnahmen gegen Angriffe auf
die Sicherheit in der Informationstechnik

Der neu vorgeschlagene § 41a BPolG-E raumt der Bundespolizei umfassende Befugnisse zur
Abwehr von Angriffen auf die Sicherheit in der Informationstechnik ein. Das Instrumentarium um-
fasst die Untersagung des Betriebs informationstechnischer Systeme, die Umleitung, Ein-
schrankung oder Unterbindung von Datenverkehr auch ohne Wissen der Betroffenen sowie die
Erhebung, Loschung oder Veranderung von Daten durch Eingriff mit technischen Mitteln in ein
informationstechnisches System. Damit wird ein Eingriffsarsenal geschaffen, das in seiner Tiefe
und Reichweite erhebliche Parallelen zu nachrichtendienstlichen Befugnissen aufweist, ohne
dass der Entwurf die damit verbundenen rechtsstaatlichen Implikationen insbesondere unter
dem Gesichtspunkt des Trennungsgebots zwischen Polizei und Nachrichtendiensten hinrei-
chend adressiert.

Besonders problematisch erscheint die in Absatz 4 enthaltene Regelung, wonach die MaBnah-
men auch durchgefliihrt werden dirfen, wenn andere Personen ,unvermeidbar“ betroffen wer-
den. Zwar ist die Betroffenheit Dritter bei technisch komplexen MaBnahmenim Cyberraum kaum
vollstandig zu vermeiden, doch lasst die gegenwartige Formulierung jede an sich erforderliche
Naherbestimmung einer VerhaltnismaBigkeitsprifung vermissen. Es fehlt an einer Festlegung,
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in welchem Umfang die Betroffenheit Dritter hinzunehmen ist und ab welcher Schwelle die Ein-
griffsintensitat gegenuber Unbeteiligten das MaB des Vertretbaren Uberschreitet. Bei botnet-be-
zogenen Takedowns kdnnen potenziell Hunderttausende privater Endgerate betroffen sein, de-
ren Nutzer keine Verantwortung fur den Angriff tragen.

Das in Absatz 10 vorgesehene Offenbarungsverbot, das es der Bundespolizei ermoglicht, u.a.
dem Betreiber eines informationstechnischen Systems die Offenbarung der MaBnahme gegen-
Uber den Betroffenen zu untersagen, verscharft die Problematik der verdeckten Durchfiihrung
weiterhin. Zwar ist nachvollziehbar, dass eine vorzeitige Offenbarung den Erfolg der Gefahren-
abwehr oder Strafverfolgung gefahrden kann; gleichwonhl fehlt es an einer zeitlichen Begrenzung
des Offenbarungsverbots sowie an einer unabhangigen Kontrolle seiner Anordnung und Fort-
dauer. Die BuBBgeldbewehrung eines VerstoBes gegen das Offenbarungsverbot mit bis zu 20 Mil-
lionen Euro erscheint Gberdies mit Blick auf die damit einhergehende Einschiichterungswirkung
gegenlber kooperierenden Unternehmen als unverhaltnismagig hoch.

In verfahrensrechtlicher Hinsicht ist festzuhalten, dass der Richtervorbehalt nach Absatz 6 ledig-
lich fir MaBnahmen vorgesehen ist, die in private informationstechnische Systeme eingreifen
und eine Datenerhebung ermdglichen. MaBnahmen nach Absatz 2 Nummer 1 (Betriebsuntersa-
gung) und Nummer 2 (Umleitung und Unterbindung von Datenverkehr) unterliegen hingegen
keinem vergleichbaren Schutz, obwohl auch sie eine erhebliche Grundrechtsrelevanz aufweisen
kénnen. Die bloBe Einordnung als ,keine UberwachungsmaBnahmen® in der Entwurfsbegriin-
dung ist rechtsdogmatisch nicht liberzeugend, da auch die Umleitung und Aufzeichnung von Da-
tenverkehr eine Kenntnisnahme potenziell personlichkeitsrelevanter Kommunikationsinhalte er-
maoglichen kann. Ob eine Kenntnisnahme tatsachlich erfolgt oder fiir Ermittlungen relevant ist,
ist juristisch nicht entscheidend, soweit allein die technische Moglichkeit hierzu besteht bzw. ge-
schaffen wird.

lll. §16aund§ 17 Abs. 2 BSIG-E: Anordnungsbefugnisse des BSI ge-
genuber Top Level Domain Registries und Registraren

Die neu einzufliigenden §§ 16a und 17 Abs. 2 BSIG-E erweitern die Anordnungsbefugnisse des
Bundesamtes fir Sicherheit in der Informationstechnik gegenutiber Top Level Domain Name Re-
gistries, Registraren und weiteren Diensteanbietern erheblich. Das BSI kann kunftig anordnen,
dass Nameserver-Eintrage geandert oder erganzt werden, und nach § 17 Abs. 2 BSIG-E auch
die Umleitung oder Unterbindung von Datenverkehr veranlassen. Der Wegfall der aufschieben-
den Wirkung von Widerspruch und Anfechtungsklage in § 16a Abs. 1 Satz 2 unterstreicht die
Dringlichkeit, mit der der Gesetzgeber diese MaBnahmen zu versehen beabsichtigt.

Aus der Perspektive der Rolle des BSI als unabhangige, technisch ausgerichtete Fachbehoérde
zur gesamtgesellschaftlichen Starkung operativer Cybersicherheit und digitaler Resilienz wirft
die zunehmende Einbindung in operative CyberabwehrmaBnahmen grundsatzliche Fragen auf.
Das BSI wurde historisch als technische Fachbehdrde konzipiert, die vorrangig beratend und un-
terstltzend tatig wird. Die Ausweitung operativer Befugnisse, insbesondere die Maglichkeit zur
Anordnung von Nameserver-Umleitungen und die damit verbundene Datenverarbeitung, rickt
das BSl in eine Funktion, die zunehmend gefahrenabwehrrechtlichen Charakter tragt und seiner
bisherigen Rolle kaum gerecht wird. Diese Funktionsverschiebung birgt die Gefahr, dass das
Vertrauen der Wirtschaft und der Offentlichkeit in das BSI als neutrale und unabhangige Instanz
untergraben wird — ein Vertrauen, das fir die Zusammenarbeit mit Unternehmen, insbesondere
bei der Meldung von Sicherheitsvorfallen nach der NIS-2-Richtlinie, von elementarer Bedeutung
ist. Diese Fragestellungen und Probleme wurden bereits in der vergangenen Legislaturperiode
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von den Expert:innen in der ,AG BSI“ umfassend dargestellt und in den bundespolitischen Dis-
kurs eingebracht, zu denen auch der Verfasser dieser Stellungnahme zahlt. Die in § 16a Abs. 2
BSIG-E vorgesehene Informationspflicht gegenliber der Bundesdatenschutzbeauftragten ledig-
lich in Form eines jahrlichen aggregierten Berichts Uber die Gesamtzahl der Nameserver-Umilei-
tungen stellt angesichts der Eingriffsintensitat ein unzureichendes Kontrollniveau fir diese Mali3-
nahmen und ihre grundrechtliche Relevanz dar.

Ferner adressiert der Entwurf die Frage der digitalen Souveranitat im Hinblick auf die technolo-
gischen Mittel fur die aktive Cyberabwehr nicht. Weder in den Gesetzesnormen noch in der Be-
grundung findet sich eine belastbare Aussage dazu, welche technischen Werkzeuge und Platt-
formen fir die Durchfiihrung der MaBnahmen eingesetzt werden sollen und ob diese aus euro-
paischer Entwicklung stammen oder von technologisch unsouveranen Drittstaatanbietern bezo-
gen werden. Gerade bei der Umleitung von Datenverkehr und dem Betrieb von Sinkholes sind
die eingesetzten Infrastrukturen sicherheitskritisch, da ein Zugriff Dritter auf die umgeleiteten Da-
ten nicht ausgeschlossen werden kann, wenn die zugrundeliegende Technologie nicht vertrau-
enswurdig kontrollierbar ist.

IV. §3aBKAG-E: Abwehr von Gefahren durch Angriffe auf die Sicher-
heit in der Informationstechnik bei internationaler Zusammenarbeit
oder auBBen- und sicherheitspolitischer Bedeutung

Die Schaffung des § 3a BKAG-E begriindet eine neue Aufgabe des Bundeskriminalamtes fir die
Abwehr von Cybergefahren bei internationaler Zusammenarbeit oder auBen- und sicherheitspo-
litischer Bedeutung. Die Vorschrift definiert den Anwendungsbereich Uber den Verweis auf die
8§ 202a, 202b, 202¢, 202d, 263a, 303a und 303b StGB und differenziert zwischen schwerwie-
genden Angriffen im Kontext internationaler Kooperation und Angriffen von auf3en- und sicher-
heitspolitischer Bedeutung.

Obwohl die Entwurfsbegriindung betont, dass es sich nicht um eine allgemeine Zustandigkeit fur
die polizeiliche Gefahrenabwehr im Cyberraum handele, sind die verwendeten Tatbestands-
merkmale auslegungsfahig und in inrer Abgrenzung zu den Zustandigkeiten der Landespolizeien
nicht hinreichend trennscharf. Das Kriterium der ,auBen- und sicherheitspolitischen Bedeutung*
in Absatz 1 Nummer 2 ermdglicht eine extensive Interpretation, da nahezu jeder gréBere Cy-
berangriff auf kritische Infrastrukturen auch auBenpolitische Implikationen haben kann. Die be-
hérdlichen Zustandigkeiten im Notfall bleiben damit unklar; insbesondere fehlt es an einer gere-
gelten Koordination zwischen BKA, Bundespolizei, BSI und den Landespolizeibehdrden fir den
Fall, dass mehrere Behdrden gleichzeitig zustandig sind oder zu sein beanspruchen. Uberdies
findet sich kein Koordinationsmechanismus zur Abgrenzung der Zustandigkeit des BND bei
Auslandssachverhalten.

Ebenfalls wirft der skizzierte VorstoR3 erhebliche vélkerrechtliche Fragen auf, die der Entwurf
nicht angemessen behandelt. MaBnahmen der aktiven Cyberabwehr, die IT-Systeme im Aus-
land betreffen — wie etwa das Verandern oder Léschen von Daten auf auslandischen Servern —,
berthren im Zweifelsfall auch die Souveranitat anderer Staaten — zumindest Iasst sich dies nicht
ohne Weiteres im Vorfeld ausschlieBen. Die vdlkerrechtliche Debatte zur Effekt-Aquivalenz von
Cyberoperationen im Vergleich zu konventionellen militarischen Operationen ist keineswegs ab-
geschlossen. Der vorgelegte Gesetzentwurf enthalt keine Regelungen zur Abgrenzung gegen-
Uber dem Kommando Cyber- und Informationsraum der Bundeswehr, obwohl gerade bei Angrif-
fen mit auBen- und sicherheitspolitischer Dimension die Grenze zwischen polizeilicher Gefah-
renabwehr und militdrischer Cyberverteidigung verschwimmen kann und hier
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verfassungsrechtlich deutlich héhere Hirden anzusetzen waren. Auch das Tallinn Manual 2.0
und die Verhandlungen im Rahmen des UN Open-Ended Working Group-Prozesses zeigen,
dass die volkerrechtlichen Standards fir staatliche Cyberoperationen noch in der Entwicklung
sind und eine vorschnelle Schaffung weitreichender Eingriffsbefugnisse ohne begleitende vol-
kerrechtliche Einordnung rechtlich nachhaltig problematisch sein kann.

V. §8§62bbis 62g BKAG-E: Befugnisse zur Abwehr von Angriffen auf
die Sicherheit in der Informationstechnik

1) §62b BKAG-E: Generalklausel und Befugnisverknupfung (,,Befugnisse)

§ 62b BKAG-E schafft eine polizeiliche Generalklausel fir die Cyberabwehr und verkntipft die
neuen Befugnisse mit den bereits bestehenden Instrumenten des BKAG, darunter Observation,
Telekommunikationstiberwachung, Durchsuchung und Sicherstellung. Die Vorschrift setzt da-
bei lediglich das Vorliegen einer konkreten Gefahr voraus und verweist zur Gefahrendefinition
auf die Straftatbestande der §§ 202a ff. und 303a f. StGB. Damit wird ein weites Eingriffsfeld er-
offnet, das in der Kombination mit den spezifischen Befugnissen der §§ 62c bis 62g zu einem
kumulativ erheblichen Grundrechtseingriff flihren kann. Das Fehlen einer qualifizierten Gefah-
renschwelle fir die Anwendung der Generalklausel selbst — abgesehen von den besonderen An-
forderungen des § 62f fur Eingriffe in private Systeme - ist angesichts der Eingriffstiefe der ver-
fugbaren MaBnahmen rechtsstaatlich bedenklich.

2) § 62c BKAG-E: Untersagung des Betriebs informationstechnischer Sys-
teme

Die Befugnis zur Untersagung des Betriebs informationstechnischer Systeme nach § 62c
BKAG-E ist zumindest konzeptionell als niedrigschwelligstes Instrument der Cyberabwehr ein-
zuordnen. Gleichwohl kann die Untersagung des Betriebs eines Servers oder einer Infrastruktur
weitreichende Folgen fur Dritte haben, die denselben Server nutzen, ohne an dem Angriff betei-
ligt zu sein. Der Entwurf enthalt keine spezifischen Vorgaben fir eine Folgenabschatzung oder
eine Abwagung der Auswirkungen auf unbeteiligte Nutzer, die denselben Hosting-Anbieter oder
dieselbe Cloud-Infrastruktur verwenden. Hier besteht deshalb dringender verfahrensrechtlicher
Nachbesserungs- und Konkretisierungsbedarf.

3) §62d BKAG-E: Einschrankung, Unterbindung und Umleitung von Daten-
verkehr

Die in § 62d BKAG-E vorgesehene Befugnis zur Einschrankung, Unterbindung und Umleitung
von Datenverkehr auch ohne Wissen der Betroffenen stellt einen erheblichen Eingriff in die Ver-
traulichkeit der Kommunikation und in das Fernmeldegeheimnis dar. Die Entwurfsbegriindung
verweist zwar auf die Erforderlichkeit zur Analyse von Angriffsmustern und zur Aufklarung der
Urspriinge von Cyberangriffen, doch fehlt es an konkreten technischen UmsetzungsmaBstaben.
Der Entwurf beschreibt zwar in der juristischen Theorie, was geschehen soll — die Umleitung auf
ein Sinkhole, das Filtern von Metadaten anhand individueller Signaturen —, ohne jedoch zu kla-
ren, welche technischen Standards bei der Implementierung einzuhalten sind, wie die Integritat
umgeleiteter Daten gewahrleistet wird und welche Mindestanforderungen an die Protokollierung
der erfassten Daten bestehen, um die Sachdienlichkeit der angeordneten MaBnahmen gewahr-
leisten zu kdénnen. Die Verpflichtung, sich gema Absatz 3 bei einer Umleitung von Datenverkehr
mit dem BSI ins Benehmen zu setzen, ist zwar ein erster Schritt, bleibt aber hinter einer
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tatsachlichen Freigabepflicht und detaillierten fachlichen Abstimmung aus Sicht der Cyber-
security zurick.

4) § 62e BKAG-E: Erheben, Loschen und Verandern von Daten in informa-
tionstechnischen Systemen

Die weitreichendste und zugleich mit Abstand problematischste Befugnis des gesamten Ent-
wurfs findet sich in § 62e BKAG-E, der das Bundeskriminalamt ermachtigt, Daten eines informa-
tionstechnischen Systems auch durch Eingriff mit technischen Mitteln ohne Wissen des Be-
troffenen zu erheben, zu ldschen oder zu verandern. Die Entwurfsbegrindung erlautert hierzu
Szenarien wie die Ubernahme von Command-and-Control-Servern, das Senden von Deinstalla-
tionsbefehlen aninfizierte Bots und die Veranderung angreiferseitiger Skripte. In der technischen
Praxis sind diese MaBnahmen von erheblicher Komplexitat und Fehleranfalligkeit. Der Entwurf
Iasst die zentrale Frage unbeantwortet, nach welchen technischen MaBstaben die eingesetzten
Werkzeuge zu entwickeln, zu testen und freizugeben sind. Es fehlen Regelungen zur Qualitats-
sicherung, zur unabhangigen technischen Prifung der eingesetzten Software und technischen
Verfahren sowie zur Haftung und rechtlichen Verantwortlichkeit bei fehlerhaften Eingriffen, die
zu Schaden an den betroffenen Systemen fuhren.

Die Formulierung in Absatz 2, wonach vorgenommene Veranderungen bei Beendigung der MaB-
nahme riickgangig zu machen sind, ,soweit dies technisch moglich ist und dem Zweck der MaB-
nahme nicht entgegensteht, enthalt einen doppelten Vorbehalt, der die Pflicht zur Wiederher-
stellung des urspringlichen Zustands weitgehend relativiert, ohne dies an belastbare Kriterien
anzuknupfen. In Absatz 3 wird zudem festgelegt, dass die MaBnahmen auch durchgefihrt wer-
den dirfen, wenn andere Personen unvermeidbar betroffen werden, ohne dies weitergehend zu
konkretisieren. In Verbindung mit der fehlenden qualitativen und quantitativen Begrenzung die-
ser Drittbetroffenheit ergibt sich in der Gesamtschau der Befugnisgrundlage ein erhebliches De-
fizit, das vor dem Hintergrund der VerhaltnismaBigkeitsanforderungen des Bundesverfassungs-
gerichts kaum haltbar erscheint und deshalb dringender Uberarbeitung bedarf.

5) §62f BKAG-E: Besondere Bestimmungen fur Eingriffe in private Systeme

§ 62f BKAG-E normiert besondere Anforderungen fur Eingriffe in private informationstechnische
Systeme und sieht hierfir eine qualifizierte Gefahrenschwelle — dringende Gefahren fiir enume-
rativ aufgezahlte Schutzgliter — sowie einen Richtervorbehalt vor. Dieser Regelungsansatz tragt
den Anforderungen des Bundesverfassungsgerichts an den Schutz des IT-Grundrechts im
Grundsatz Rechnung, weist jedoch im Detail einige Schwachen auf.

o Erstens ermoglicht die Eilfallregelung in Absatz 2 die Anordnung durch die Prasidentin
oder den Prasidenten des BKA oder deren Vertretung, wobei die gerichtliche Bestati-
gunginnerhalb von drei Tagen nachzuholenist. Diese Frist erscheint angesichts der Ein-
griffsintensitat — es handelt sich um den verdeckten Zugriff auf private IT-Systeme — als
zu lang bemessen und sollte daher auf maximal 24 Stunden verkirzt werden. Die Mog-
lichkeit, die Antrags- und Anordnungsbefugnisse auf Bedienstete mit Befahigung zum
Richteramt zu delegieren, verwischt zudem die Verantwortungsstrukturen.

e Zweitens lasst die Legaldefinition des privaten informationstechnischen Systems in Ab-
satz 3 Fragen offen. Die Negativabgrenzung, wonach ein System nicht privat ist, ,wenn
es im Wesentlichen fur die Durchfihrung von Angriffen auf die Sicherheit in der Informa-
tionstechnik betrieben wird“, verschiebt die Beweislast faktisch zulasten des Betroffe-
nen und ermoglicht es der Behdrde, den besonderen Schutz privater Systeme zu umge-
hen, indem sie das System aufgrund von Indizien als nicht privat einordnet und dem
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Betroffenen, der unter Umstanden nicht einmal Kenntnis von dem Eingriff erlangt hat,
die inhaltlich erhebliche Darlegungslast Ubertragt. Dies wirft die Frage auf, ob die Ein-
griffshirden fur private Systeme nicht deutlich héher anzusetzen waren, insbesondere
da auch kompromittierte Opfersysteme — die nach wie vor privat sind — als Angriffsinfra-
struktur missbraucht werden kénnen.

o Drittens fehlt es an einer verbindlichen gesetzlichen Bestimmung der maximalen Dauer
von Eingriffen in private Systeme. Der Entwurf verlangt lediglich die Angabe eines End-
zeitpunkts in der Anordnung, ohne eine Hochstdauer festzulegen. Dies steht im Wider-
spruch zu den verfassungsgerichtlichen Anforderungen an die zeitliche Begrenzung
heimlicher Grundrechtseingriffe, die Kernbereichsrelevanz entfalten kénnen.

6) §62g BKAG-E: Offenbarungsverbot

Das Offenbarungsverbot nach § 62g BKAG-E ermoglicht es dem BKA, Betreibern und Dienste-
anbietern die Offenbarung der MaBnahme gegenlber den Betroffenen zu untersagen. Die Re-
gelung enthalt keine zeitliche Befristung, sondern lediglich die funktionale Grenze, dass die Of-
fenbarung Zwecken der Gefahrenabwehr oder Strafverfolgung entgegenstehen muss. In Verbin-
dung mit der BuBgeldbewehrung nach § 87a BKAG-E in Hohe von bis zu 20 Millionen Euro fur
VerstoBe gegen das Offenbarungsverbot entsteht ein erheblicher Druck auf kooperationspflich-
tige Unternehmen. Aus rechtsstaatlicher Perspektive ist die Abwesenheit einer unabhangigen,
richterlichen Uberpriifung des Offenbarungsverbots ebenso zu kritisieren wie die fehlende auto-
matische Befristung der Geheimhaltungspflicht.

VI. Technische Unbestimmtheit und Attribuierungsproblematik

Uber die Beurteilung der konkreten Vorschriften hinausgehend liegt ein zentrales Defizit des Ent-
wurfs in der systematischen Nichtbehandlung der Attribuierungsproblematik. Die Zurechnung
eines Cyberangriffs zu einem bestimmten Akteur — sei es ein Staat, eine kriminelle Organisation
oder ein einzelner Tater — ist technisch nach wie vor eine der groBten Herausforderungen der
internationalen Cybersicherheit. Die im Entwurf vorgesehenen MaBBnahmen, insbesondere das
Eindringen in fremde IT-Systeme und das Verandern oder Loéschen von Daten, setzen voraus,
dass das Ziel der MaBnahme korrekt identifiziert wurde. Eine fehlerhafte Attribuierung kann dazu
fuhren, dass MaBnahmen gegen unbeteiligte IT-Systeme gerichtet werden, die lediglich als
Proxy-Server oder Umleitungsinfrastruktur missbraucht werden. Der Entwurf enthalt keine Re-
gelungen, die eine Mindestverlasslichkeit der Attribuierung vor Durchfiihrung aktiver MaBnah-
men sicherstellen — etwa durch ein Mehraugenprinzip, durch eine obligatorische technische Be-
wertung seitens des BSI oder durch die Festlegung von Zuverlassigkeitsstandards flr die Zu-
rechnung.

Hinzu tritt das grundlegende Problem der ,false flag“-Operationen, bei denen staatliche Akteure
ihre Angriffe gezielt so gestalten, dass sie einem anderen Akteur zugerechnet werden. Die tech-
nische Realitat zeigt, dass IP-Adressen gefalscht, Schadsoftware-Signaturen imitiert und Infra-
strukturen Gber mehrere Lander hinweg kaskadiert werden konnen. Eine MaBnahme der aktiven
Cyberabwehr auf der Grundlage fehlerhafter Attribuierung kann nicht nur die Rechte unschuldi-
ger Dritter verletzen, sondern im volkerrechtlichen Kontext auch diplomatische Krisen auslosen.
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VIl. Trennungsprinzip und verfassungsrechtliche Dimension

Der Entwurf wirft erhebliche Fragen im Hinblick auf das verfassungsrechtlich zu gewahrleistende
Trennungsprinzip zwischen Polizei und Nachrichtendiensten auf. Die in § 62e BKAG-E sowie in
§ 41a BPolG-E vorgesehenen Befugnisse zum verdeckten Eingriff in informationstechnische
Systeme ohne Wissen des Betroffenen, zur heimlichen Datenerhebung und zur Manipulation
fremder IT-Infrastruktur entsprechen in ihrem operativen Charakter den Tatigkeitsfeldern der
Nachrichtendienste. Das Trennungsprinzip, das in Deutschland zwischen polizeilichen und
nachrichtendienstlichen Befugnissen unterscheidet, soll sicherstellen, dass nicht dieselbe Be-
horde zugleich nachrichtendienstlich aufklart und polizeilich eingreift. Die Begriindung des Ent-
wurfs betont zwar, dass es sich um GefahrenabwehrmaBnahmen und nicht um Uberwachungs-
mafRBnahmen handele, doch ist diese Unterscheidung in der operativen Praxis der Cyberabwehr
jenseits solcher rein deklaratorischen Formulierungen nur schwer aufrechtzuerhalten. Das Ein-
dringen in ein IT-System, das Auslesen von Konfigurationsdaten und die Analyse einer An-
griffsinfrastruktur generieren zwangslaufig auch nachrichtendienstlich relevante Erkenntnisse.
Ohne klare gesetzliche Regelungen zur informationellen Trennung und zur Verwendungsbe-
schrankung der gewonnenen Daten droht eine faktische Erosion des Trennungsprinzips.

VIIl. Umgang mit Schwachstellen und Zero-Day-Exploits

Die rechtspolitische Debatte der vergangenen Jahre zu den Themen Hackback, digitale Gegen-
mafBnahmen und aktive Cyberabwehr hat die Frage des staatlichen Umgangs mit Sicherheitsli-
cken und Zero-Day-Exploits als einen der zentralen Kritikpunkte herausgearbeitet. Wenn staat-
liche Behdrden Schwachstellen in IT-Systemen bewusst offenhalten, um sie flr aktive Abwehr-
mafBnahmen nutzen zu kdnnen, stehen sie in einem diametralen Zielkonflikt mit dem verfas-
sungsrechtlichen Auftrag zur IT-Sicherheitsvorsorge, der gerade die schnellstmogliche Schlie-
Bung bekannter Schwachstellen gebietet. Der Entwurf enthalt hierzu keinerlei Regelung, noch
wird die Problematik ansatzweise adressiert. Weder wird ein Vulnerability Equities Process nach
dem Vorbild anderer Staaten vorgesehen, der eine strukturierte Abwagung zwischen dem Nut-
zen des Offenhaltens und dem Risiko einer Ausnutzung durch Dritte ermdglicht, noch werden
Vorgaben zur Beschaffung von Schwachstellenwissen gemacht. Insoweit steht die fachliche De-
batte hierzulande noch ganz am Anfang. Die Frage, ob Behdrden Zero-Day-Exploits auf dem so-
genannten ,grauen Markt“ erwerben dirfen — einem Markt, auf dem auch autoritdre Regime und
kriminelle Akteure als Kaufer auftreten —, wird im Entwurf vollstandig ausgespart. Ein Gesetz, das
staatlichen Behdrden Befugnisse zum Eindringen in fremde IT-Systeme einrAumt, ohne gleich-
zeitig den Umgang mit den daflr erforderlichen Schwachstellen zu regeln, weist eine strukturelle
Lucke auf, die aus sicherheitspolitischer wie aus grundrechtlicher Perspektive nicht hinnehmbar
ist.

IX. Defizite bei Freigabe-, Protokoll- und Kontrollpflichten

Die verfahrensrechtlichen Sicherungsmechanismen des Entwurfs bleiben insgesamt hinter dem
zurlick, was angesichts der Eingriffstiefe der vorgesehenen MaBnahmen verfassungsrechtlich
geboten ware. Die Protokollierungspflichten beschranken sich bei § 41a BPolG-E auf Eingriffe in
private Systeme; fur die quantitativ weitaus haufigeren und potenziell ebenso grundrechtsrele-
vanten MaBnahmen nach Absatz 2 Nummern 1 und 2 fehlt eine vergleichbare Pflicht. Im BKAG
verweisen die Berichtspflichten auf die bestehenden Kontrollregelungen, ohne spezifische Be-
richtsinhalte oder Berichtsintervalle fir CyberabwehrmaBnahmen festzulegen.
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Auch die interne Freigabestruktur weist Defizite auf. Der Entwurf sieht fir MaBnahmen nach §
62e BKAG-E, die nicht in private Systeme eingreifen, weder einen Richtervorbehalt noch eine
anderweitige unabhangige Kontrolle vor. Das Eindringen in Server, die als Angriffsinfrastruktur
dienen, das Loschen von Schadsoftware auf Drittgeraten oder das Verandern von Routing-Kon-
figurationen kann erhebliche Kollateralschaden verursachen und bedarf deshalb einer gestuften
Freigabestruktur, die Uber die bloBe Anordnungskompetenz der Behdrdenleitung hinausgeht.
Ein Modell, das flr MaBnahmen mit hohem Eskalationspotenzial eine ressortlibergreifende Pri-
fung — etwa unter Einbeziehung des Bundesministeriums des Innern und des BSI - vorsieht,
ware der Komplexitat und Tragweite der MaBnahmen angemessener.

Die Entwurfsbegriindung stellt ausdricklich fest, dass weder eine Befristung noch eine Evaluie-
rung der Regelungen vorgesehen sind. Dies ist angesichts der Neuartigkeit der Befugnisse und
der rasanten technologischen Entwicklung im Cyberbereich bemerkenswert. Andere sicher-
heitsrechtliche Gesetzgebungsvorhaben mit vergleichbarer Eingriffstiefe im digitalen Raum wur-
den mit Evaluationsklauseln versehen. Das Fehlen einer solchen Klausel erschwert die parla-
mentarische und 6ffentliche Uberpriifung der tatsachlichen Auswirkungen der neuen Befugnisse
und ihrer verhaltnismaBigen Anwendung in der Praxis.

X. Schlussbetrachtung: Mehr digitale Sicherheit erfordert nicht auto-
matisch weniger Recht

Der Referentenentwurf fur ein ,Gesetz zur Starkung der Cybersicherheit“ adressiert ein reales
und dringendes Problem: Die Bedrohungslage im Cyberraum hat sich in einer Weise entwickelt,
die ein Festhalten an rein defensiven Strategien zunehmend unzureichend erscheinen lasst. Die
Schaffung gesetzlicher Grundlagen fur eine aktive Cyberabwehr, die auch MaBnahmen jenseits
der eigenen Netzwerkgrenzen ermaoglicht, ist im Grundsatz richtig und notwendig. Deutschland
darf den Anschluss an die internationalen Entwicklungen nicht verlieren und muss seine Hand-
lungsfahigkeit im digitalen Raum starken.

Zugleich zeigt die vorliegende Stellungnahme, dass der Entwurf in seiner gegenwartigen Fas-
sung erhebliche rechtsstaatliche Defizite aufweist, die vor einer Verabschiedung dringend beho-
ben werden mlssen. Die technische Unbestimmtheit zentraler Regelungen, die nicht geloste At-
tribuierungsproblematik, die unzureichenden verfahrensrechtlichen Sicherungsmechanismen,
die problematische Betroffenheit dritter Personen, die ungeklarte Frage der digitalen Souverani-
tat bei den eingesetzten Technologien, die geheime Durchfiihrung der MaBnahmen, die Verhalt-
nismaBigkeitsbedenken, die Funktionsverschiebung des BSI, die offenen vélkerrechtlichen Fra-
gen, die Spannungen mit Blick auf das Trennungsprinzip, die fehlenden Eingriffshiirden bei
nicht-privaten Systemen und das ganzliche Fehlen einer Regelung zum Umgang mit Schwach-
stellen und Zero-Day-Exploits — all diese Punkte zeigen einen erheblichen Nachbesserungsbe-
darf auf.

Ein Gesetz, das die staatliche Handlungsfahigkeit im Cyberraum starken soll, muss sich an den
héchsten rechtsstaatlichen MaBstaben messen lassen. Dies erfordert die Einflihrung eines
strukturierten Vulnerability Equities Process, die Verankerung technischer Mindeststandards fiir
die eingesetzten Werkzeuge, die Schaffung eines gestuften Freigabe- und Kontrollsystems, die
Aufnahme von Evaluationsklauseln und ggf. gesetzlichen Befristungen, die Klarung der behoérd-
lichen Zustandigkeiten und ihrer Koordination im Notfall, die Festlegung héherer Schwellen fir
Eingriffe in private Systeme, die Normierung zeitlicher Grenzen flr verdeckte MaBnahmen und
Offenbarungsverbote sowie eine klare Abgrenzung zu nachrichtendienstlichen und militarischen
Befugnissen.
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Im Ergebnis lasst sich festhalten: Die Cybersicherheit bendtigt durchaus mehr staatliches Han-
deln als in der Vergangenheit. Doch dieses Mehr an Handlungsfahigkeit darf nicht zwangslaufig
mit einem Weniger an Rechtsstaatlichkeit einhergehen. Gerade in einem Bereich, der durch
technische Komplexitat, geringe o6ffentliche Sichtbarkeit und hohe Fehleranfalligkeit gekenn-
zeichnet ist, mUssen die rechtsstaatlichen Sicherungen besonders robust ausgestaltet sein. Der
Gesetzgeber hat es in der Hand, ein Gesetz zu schaffen, das sowohl der Bedrohungslage ange-
messen als auch des Rechtsstaats wiirdig ist. Der vorliegende Entwurf erflllt diesen Anspruch
in seiner derzeitigen Fassung noch nicht.
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