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NIS2-Umsetzung im Gesundheitswesen | Ein Leitfaden fir Fliihrungskrafte

Cll-White Paper: Leitfaden befahigt Fiihrungskrafte zur NIS2-Umsetzung

Berlin 23.12.2025 — Als Reaktion auf das Inkrafttreten der neuen Cybersicherheitsvor-
gaben durch das Umsetzungsgesetz zur NIS2-Richtlinie im Dezember hat das Cll heute
ein White Paper fiir Fiihrungskrdifte im Gesundheitswesen veréffentlicht. In insgesamt
18 Kapiteln werden Verantwortliche iiber die neuen Vorgaben aufgekldirt.

Die Umsetzung der NIS2-Richtlinie schafft europaweite ein erhohtes Cybersicherheitsni-
veau, von dem allein in Deutschland rund 30.000 Unternehmen betroffen sind. Damit
miussen sich ab sofort deutlich mehr Einrichtungen mit den IT-Sicherheitsvorgaben be-
fassen, die sich auch auf den Gesundheitssektor erstrecken.

Mit diesen neuen Vorgabentt geht die Klarstellung im Gesetz einher, dass Geschéftslei-
tende im Gesundheitswesen die Letztverantwortung fir die Umsetzung der Vorgaben
im BSI-Gesetz trifft, um sich nicht schadensersatzpflichtig zu machen. Zur Risikominimie-
rung sieht das Gesetz eine regelmaRige Schulungspflicht der Geschaftsleitungen vor.

An dieser Pflicht knlpft der Leitfaden an. Er erldutert in insgesamt 18 Kapiteln die Anfor-
derungen und zeigt praxisnahe MaRnahmen zur regelkonformen Umsetzung auf. Diese
reichen vom Risikomanagement, (iber Meldepflichten und AufsichtsmaBnahmen bis As-
pekten der Cyberversicherungen und Krisenkommunikation. Der Leitfaden zeigt auf, wo
im Gesundheitswesen Uber die Vorgaben des BSI-Gesetzes (BSIG) hinaus juristische
Schnittmengen im Bereich der Cybersicherheit beachtet werden missen.

Der Studienautor Dr. Tilmann Dittrich, LL.M. (Medizinrecht), ist Rechtsanwalt und Mit-
glied im Scientific Advisory Board des cyberintelligence.institute. Der Leitfaden steht al-
len Interessierten auf den Seiten des Instituts kostenfrei zum Download zur Verfiigung.
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Uber das cyberintelligence.institute (Cll): An der Schnittstelle von Wirtschaft und Wissenschaft, NGO und
Startups entwickelt das Cll in Frankfurt am Main und Berlin neue Lésungen fiir eine sichere digitale Zu-
kunft. Kerngedanke sind die Kooperation, der Dialog und der interdisziplindre und globale Informations-
und Wissensaustausch, um Staat, Wirtschaft und Gesellschaft resilienter zu machen. Gefragt sind dabei
ganzheitliche Konzepte, die Cybersicherheit nicht nur als abstrakte technisch-organisatorische
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Gewdihrleistungsverantwortung, sondern als gesamtgesellschaftliche Aufgabe zum Schutz gemeinsamer
europdischer Werte verstehen. Damit tritt das cyberintelligence.institute aktiv fiir mehr digitale Sicherheit
in einem Zeitalter neuer digitaler Herausforderungen ein: www.cyberintelligence.institute

Uber den Studienautor: Der Leitfaden wurde erstellt durch Dr. Tilmann Dittrich, LL.M. (Medizinrecht), Mit-
glied des Scientific Advisory Board des cyberintelligence.institute mit Sitz in Frankfurt am Main und Rechts-
anwalt der Kanzlei Wessing & Partner Rechtsanwdlte mbB in Diisseldorf.
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